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  دف ه .1
  

هدف اين سند بررسي كارت هاي هوشمند اعم از تاريخچه، انواع، اجزاي سخت افزاري، سيستم هاي عامل، چرخه ي حيات، 
در سيستم هاي كارت هوشمند مورد توجه قرار همچنين به مختصري از ملاحظات پدافند غير عامل كه بايد . استانداردها، امنيت است
  .بگيرند پرداخته مي شود

  تاريخچه كارت هوشمند .2
  

  :سازي كارت هوشمند در جهان وجود دارد به صورت زير استبخشي از وقايعي كه در سابقه تاريخي طراحي و پياده

  .به طور انحصاري به ثبت رساند دكتر كونيتاكا آريموراي ژاپني، مفهوم كارت هوشمند را براي اولين بار -1970

  .بعدا به كارت هوشمند تغيير نام داد ICكارت . را ثبت اختراع كرد ICرولاند مورنوي فرانسوي كارت  -1974

  .كردند ICشروع به توليد كارت  Schlumbergerو  Bull CP8 ،SGS Thomsonسه شركت تجاري  -1977

  .ر ايمن را براي استفاده در سيستم بانكي فرانسه ساختكمپاني موتورولا اولين تراشه ريزكنترل -1979

  آغاز آزمايش ميداني كارت تلفن عمومي در فرانسه -1982

  آزمايش ميداني موفقيت آميز كارت هاي خودپرداز در فرانسه -1984

يو بين مشتريان كارت كاس50000بين مشتريان بانك هاي ويرجينيا و مريلند توزيع شد و  Bull CP8كارت  14000تعداد -1986
  .توزيع شد Mallو  Palm Beachبانك هاي 

  .اولين پروژه ي گسترده ي كارت هوشمند توسط وزارت كشاورزي ايالات متحده پياده سازي شد -1987

  .اولين پروژه ي ملي كارت هاي پيش پرداخت، در دانمارك كليد خورد -1992

  Smart Bank Cardرن فرانسه و فعال سازي كارت هاي  اولين آزمايش ميداني كارت هاي چند كاربرده در -1993

1994- Europay ،MasterCard  وVisa ميليون كارت 80توزيع . به طور مشترك استانداردي براي كارت هاي بانكي تدوين كردند
  تراشه سريال در قالب كارت سلامت شهروندي آلمان

  .ميليون رسيد 3راري تماس استفاده مي كردند، به بيش از تعداد مشتركين موبايل كه از كارت هوشمند براي برق -1996

تحت حمايت  MultOSو  VISAبا پشتيباني  Java Cardتوسعه . ميليون كارت پيش پرداخت در المپيك آتلانتا 1.5توزيع 
MasterCard 

  هميليون كارت هوشمند سلامت در فرانس50توزيع . معرفي سيستم عامل كارت هوشمند مايكروسافت -1998

  .ميليون سيم كارت در سطح جهان دست يافت50به ركورد بيش از  GemPlusكمپاني  -1999
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اين كارت هاي علاوه بر نگهداري سابقه ي تعميرات اتومبيل، . AutoSmartعرضه ي كارت هوشمند غيرتماسي خودرو توسط  -2000
  .كاربرد ضد سرقت نيز داشتند

  .قابليت هاي امنيتي بيشتري را در اختيار مي گذاشتند Hypercomمينال هاي كه  در كنار تر JCBعرضه ي كارت هاي -2002

رواج گسترده . ساله كه اطلاعات كارت هوشمند ماهواره اي را رمزگشايي و در اينترنت منتشر كرد 19دستگيري يك محصل  -2003
  ي كارت هاي هوشمند در هنگ كنگ

  اي دفاع و خارجه ايالات متحدهتوزيع كارت شناسايي هوشمند در وزارتخانه ه -2006

  .صفحه پرونده ي پزشكي را در خود نگه دارد 27كيلوبايتي كه قادر است  64توليد كارت هوشمند  -2007

  .كه  در حال حاضر از پيشگامان فناوري هاي كارت هوشمند است Gemaltoو تشكيل  Axaltoو  Gemplusادغام دو شركت  -2008

  مباني كارت هوشمند .3
  

به . هوشمند كارتي است پلاستيكي، در ابعاد يك كارت اعتباري، كه داراي اجزايي براي انتقال، ذخيره سازي و پردازش داده استكارت 
باشد و در روي ديگر آن نيز ممكن است كدي به صورت برجسته  1صورت دلخواه ممكن است، يك روي آن مجهز به نوار مغناطيسي

 )1شكل .(تعريف شده است ISO 7816استاندارد  1ت هوشمند در بخش مشخصات فيزيكي كار. شده باشد 2پرس

 

  مشخصات فيزيكي كارت هوشمند تصوير: 1 شكل

                                                            
1  Magnetic Stripe 

2  Embossed 
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به طور معمول كارت هوشمند داراي اجزايي مثل باتري، صفحه نمايش يا صفحه كليد نيست، بلكه براي ارتباط با جهان خارج بايد در 
  .كارت خوان كه معمولا با يك كامپيوتر در ارتباط است، قرار بگيرد نزديكي يا درون يك

  انواع كارت هوشمند .3.1
بر اساس يك تقسيم بندي كارت هاي هوشمند به دو دسته ي كارت . تقسيم بندي هاي گوناگوني براي كارت هاي هوشمند وجود دارد

كارت  ،5رتباطي، كارت هاي هوشمند به كارت هاي تماسيبراساس واسط ا. قسيم مي شوندت 4و كارت هاي ريزپردازنده 3هاي حافظه
  .و كارت هاي هيبريد دسته بندي مي شوند 6هاي غير تماسي

  

  براساس تراشه

 كارت حافظه 

كارت هاي حافظه در حقيقت هوشمند نيستند چرا . نخستين كارت هاي هوشمند كه در حد انبوه توليد شدند، كارت هاي حافظه بودند
آن ها به يك چيپ حافظه يا چيپي داراي حافظه، اما غيرقابل برنامه ريزي مجهزند و به طور معمول حافظه . هستند كه فاقد پردازنده

در موارد ديگري نيز كه هزينه از قبل . عمده ترين كاربرد آن ها به عنوان كارت تلفن عمومي است. كيلوبايت است 4تا  1آن ها بين 
  .پرداخت مي شود نيز كاربرد دارند

آن جايي كه كارت هاي حافظه فاقد پردازنده براي پردازش داده هستند، مداري درون آن ها تعبيه مي شود كه عمليات پردازشي  از
بنابراين هنگامي كه ارزش كارت . اين مدار نمي تواند دوباره برنامه ريزي شود. محدودي كه از پيش تعريف شده اند را انجام مي دهد

  .داردمصرف شد، ديگر كاربردي ن

براساس نيازمندي امنيتي داده هاي ذخيره شده، دسترسي به داده مي تواند با استفاده از يك مدار امنيتي يا حافظه حفاظت شده، 
اما جعل كارت هاي حافظه به نسبت . براي مثال در كارت هاي تلفن مي توان با يك مدار مانع افزايش ارزش كارت شد. محدود شود
عمده دليل استفاده از اين كارت ها ارزاني . امنيت كارت را تا حدي بالا برد PIN7استفاده از كد شناسايي  البته مي توان با. آسان است

 .آن ها است چرا كه از فناوري به نسبت ساده اي بهره مي برند

  
                                                            

3  Memory Card 

4  Microprocessor Card 

5  Contact Card 

6  Contactless Card 

7  Personal Identification Number 



 2/0نگارش  - كارت هوشمندهاي مورد استفاده در مطالعه تكنولوژي

 

 

  
  11]69 از 11صفحه  [

 ]دانشكده مديريت و حسابداري -دانشگاه علامه طباطبايي[

 كارت ريزپردازنده 

داراي قابليت هاي زيادي در مقوله آن ها . كارت هاي ريزپردازنده، چنانكه از اسمشان بر مي آيد، حاوي يك پردازنده هستند
در كارت هاي ريزپردازنده، داده ها هيچ موقع به طور مستقيم در دسترسي برنامه . هاي امنيت و چند كاركردي بودن هستند

هاي بيروني قرار نمي گيرند، بلكه ريزپردازنده، براساس دستورالعمل هاي خارجي و تأمين برخي شرايط نظير رمز عبور، داده 
بعضي از مدل هاي جاري كارت هاي هوشمند قابليت هايي . را مديريت مي كند و در دسترس محيط خارج قرار مي دهدها 

كارت هاي .نقش اين گونه كارت ها مخصوصا در كاربردهاي امنيتي برجسته تر است. دروني براي رمزنگاري نيز دارند
برنامه اي خاص بهينه كرد يا حتي چند برنامه را در يك كارت  مي توان آن ها را براي. ريزپردازنده انعطاف بالايي دارند

  .شايد تنها محدوديت آن ها، حافظه و توان محاسباتيشان باشد. مجتمع كرد

از عمده ترين كاربردهاي اين كارت ها مي توان به كنترل دسترسي، كاربردهاي بانكي و ارتباطات بي سيم راه دور  كه در آن 
  .ريم خصوصي اهميت بالايي دارد اشاره كردها امنيت اطلاعات و ح

بسته به ميزان حافظه و . با توليد انبوه كارت هاي ريز پردازنده، قيمت آن ها به طور قابل ملاحظه اي كاهش يافته است
  .دلار دارند 20تا  1كارايي نرم افزاري كه كارت به آن تجهيز شده است، قيمتي بين 

اما . در مورد كارت هاي حافظه به كار مي رود و هم در مورد كارت هاي ريزپردازنده به طور معمول لفظ كارت هوشمند هم
اما . عده اي عقيده دارند كه فقط كارت هاي ريزپردازنده، هوشمند هستند، چرا كه آن ها از يك پردازنده استفاده مي كنند

  .براي هر دو مورد به كار مي روند ICاصطلاح كارت چيپ يا كارت 

  اسطبر اساس و

 كارت تماسي 

نقطه  8ارتباط از طريق يك واسط تماسي سريال كه داراي . كارت هاي تماسي براي عملكرد بايد درون كارت خوان قرار بگيرند
كارت خوان حسب شرايط مي تواند كارت را قفل كند و محدوديت در حجم انتقال داده بين . است، برقرار مي شود) 2شكل (8اتصال

  .جود نداردكارت و كارت خوان و

 

                                                            
8  Contact Point 
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 تصوير اتصالات كارت تماسي:  2شكل 

بنابراين در . از نكات منفي اين كارت ها، اين است كه بايد دقت شود كارت به درستي و در جهت صحيح درون كارت خوان قرار بگيرد
همچنين بايد دقت شود كه واسط ارتباطي . نيستند مواردي مانند قطار شهري و مترو، كه زمان اهميت دارد، كارت هاي تماسي مناسب

  .البته واسط ارتباطي اين كارت ها در اثر كثرت استفاده فرسوده مي شود. كثيف نشود

 كارت غيرتماسي 

ارتباط با كارت از طريق آنتني صورت مي . كارت هاي غير تماسي براي عملكرد نيازي به قرار گرفتن درون كارت خوان ندارند
ارتباط كارت . توان لازم براي عملكرد كارت معمولا توسط همين آنتن جذب مي شود. رون كارت تعبيه شده استگيرد كه د

كارت هاي غيرتماسي مشكلات كارت هاي تماسي را . و كارت خوان با استفاده از امواج الكترومغناطيسي انجام مي شود
مثلا بايد كارت در نزديكي كارت خوان قرار بگيرد تا . رندندارند، اما اين كارت ها هم نكات منفي مخصوص به خود را دا

. از آنجايي كه كارت مدت كوتاهي در كنار كارت خوان قرار مي گيرد حجم انتقال داده محدود است. ارتباط صورت پذيرد
به . ه شودممكن است ارتباطي صورت بگيرد يا داده هاي ارسالي رهگيري شوند بدون اين كه استفاده كننده ي كارت متوج

  .علاوه كارت هاي غير تماسي معمولا گرانتر از كارت هاي تماسي هستند

  كارت هيبريد .3.2
مثلا هم داراي واسط تماسي و هم واسط . كارت هايي كه از واسط هاي گوناگوني براي ارتباط با جهان خارج بهره مي برند

 .تجهيز شوندآن ها ممكن است به نوار مغناطيسي و كد برجسته . غير تماسي هستند

  

  سخت افزار كارت هوشمند .4
   

داراي واحد هاي پردازش مركزي، چند نوع حافظه و در نوع تماسي داراي چند نقطه اتصال در سطح ) ريزپردازنده(كارت هاي هوشمند 
  .ممكن است كمك پردازنده اي نيز براي عمليات رياضي درون كارت تعبيه شده باشد. پلاستيكي كارت هستند

 

  اتصال كارت هوشمندنقاط  .4.1
 ISOابعاد و مكان هاي نقاط اتصال در بخش دوم استاندارد . نقطه تماس است 8همانطور كه ذكر شد كارت هوشمند تماسي داراي 

  [2].آمده است 7816
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  واحد پردازش مركزي .4.2
 Motorola يا Intel 8051بيتي است و از مجموعه دستورالعمل هاي 8واحد پردازش مركزي كارت هاي جاري معمولا 

مگاهرتز است و انواع داراي فناوريهاي پيشرفته آن ها به تقويت كننده  5پالس ساعت آن ها معمولا تا . پشتيباني مي كند 6805
بيتي بهره مي برند  32كارت هاي نسل جديد از پردازنده هاي . مگاهرتز نيز برسد 40هايي مجهزند كه اجازه مي دهند پالس ساعت به 

  [2].را پشتيباني مي كنند RISCو معماري 

  

  كمك پردازنده .4.3
كمك پردازنده ي رمزنگاري، . كارت هاي هوشمندي كه براي كاربردهاي امنيتي طراحي شده اند، معمولا به كمك پردازنده نيز مجهزند

مزنگاري مانند به عنوان مثال محاسبات اعداد بزرگ كه كه در الگوريتم هاي ر. مدار مجتمعي است كه محاسبات را تسريع مي كند
RSA [2].به كار مي روند  

  

  سيستم حافظه .4.4
معمولا . حافظه غير قابل تغيير مانا، حافظه قابل تغيير مانا، حافظه فرار قابل تغيير: كارت هاي هوشمند معمولا سه نوع حافظه دارند

ROM ،EEPROM  وRAM به ترتيب براي اين نوع حافظه ها به كار مي روند.  

ROM:  
وقتي كارت ساخته شد ديگر . برنامه هاي ثابت در كارت به كار مي رود و براي حفظ اطلاعات نياز به انرژي نداردبراي ذخيره 

  .معمولا سيستم عامل و داده ها و برنامه هاي ثابت كاربر در آن قرار مي گيرد. نمي توان بر روي آن نوشت

EEPROM:  
در هنگام استفاده محتوياتش قابل  ROMزي به انرژي ندارد، اما برخلاف براي حفظ داده نيا. معادل ديسك سخت يك كامپيوتر است

آن دفعه روي  100000در كارت هاي رايج مي توان تا . بنابراين حتي پس از ساخت كارت مي توان برنامه روي آن قرار داد. تغيير است
بار  1000صورت مي گيرد، اما نوشتن آن  RAM خواندن از آن با همان سرعت بالاي. سال داده ها را نگهداري كرد 10نوشت و تا 

  .قرار مي گيرند ROM، شماره سريال كارت و داده هاي برنامه هاي كاربردي معمولا در PINداده هايي نظير . است RAMكندتر از 

RAM: 
اين . بين مي رود فرار است و با قطع توان، محتوياتش از. به عنوان محيط كاري براي ذخيره و تغيير داده ها به كار مي رود

  .را ندارد EEPROMحافظه هيچ كدام از محدوديت هاي 
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حافظه فلش هم از لحاظ . اخيرا انواع ديگري از حافظه نظير حافظه فلش نيز در كارت هاي هوشمند با اقبال روبرو شده است
انتقال داده ها در آن به صورت بلوكي انجام مي شود و براي انتقال . بهينه تر است EEPROMفضا و هم از لحاظ توان از 
  [2].داده هاي بزرگ مفيدتر است

  اجزاي سيستم كارت هوشمند .5
  

پيكربندي يك سيستم كارت هوشمند براساس رويكرد مديريت كارت، رويه شخصي سازي و صدور كارت، قابليت ها و كاربردهاي 
اما در اين جا مواردي كه عموما در ميان همه ي پيكربندي ها رايج است را . فني پروژه، داراي تنوع گوناگوني استكارت، و نيز محيط 

  .بررسي مي كنيم

  

  كارت .5.1
آن ها قابليت را . را فراهم مي آورد PCكارت هاي هوشمند همانطور كه گفته شد، داراي يك تراشه هستند كه قابليت هايي مشابه يك 

علاوه بر اين مقدار مشخصي حافظه دارند و در انواع . ده سازي انواع فناوري هاي تصديق هويت و بيومتريك دارندهايي براي پيا
  [2].مختلفي نظير تماسي و غيرتماسي موجودند

  سيستم مديريت مركزي كارت .5.2
بخش پايگاه داده مركزي اين . هسته ي سيستم كارت هوشمند است و داراي واسط هايي براي ارتباط با تمامي اجزاي سيستم است

صاحبان كارت را در خود جاي مي دهد كه مسئول دريافت، ذخيره سازي، بازيابي، نگهداري، يكپارچگي و مديريت داده هاي مورد نياز 
مديريت چرخه حيات نيز شامل مراحلي همچون پيش از صدور، صدور، وضعيت، . در مديريت چرخه حيات كارت هوشمند است

  [2].و پس از صدور است جايگزيني، تجديد

 

  نرم افزارها و تجهيزات كارت .5.3
مجموعه ي كامپيوترها، دستگاه هاي جانبي و نرم افزارهاي مورد احتياج جهت دريافت اطلاعات براي نام نويسي صاحب كارت، شخصي 

و به روز رساني اسناد  PINسازي كارت ، بارگذاري اسناد تشخيص هويت در كارت، صدور كارت و موارد پس از صدور، نظير بازنشاني 
 :تجهيزات صدور كارت نيز عبارتند از. كارت است

براي ضبط اطلاعات نام نويسي به كار مي رود و اين اطلاعات را در اختيار سيستم  :ايستگاه كاري نام نويسي -
ين افزونه هاي اين ايستگاه كاري شامل يك دورب. مركزي مديريت كارت و سيستم شخصي سازي قرار مي دهد

ديجيتال براي گرفتن عكس صاحب كارت، يك دستگاه براي گرفتن امضاي شخص، يك دستگاه براي گرفتن 
براساس رويه گرفتن اطلاعات دموگرافيك، ممكن . است PINاطلاعات بيومتريك و يك صفحه كليد براي گرفتن 

 .است دستگاهي براي جمع آوري اطلاعات دموگرافيك نيز موجود باشد
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يكي از مكانيسم هاي امنيتي كه در كارت هوشمند به كار مي رود، روش كليد  :توليد كليد ايستگاه كاري -
اما ممكن است، ايستگاهي كاري براي . معمولا خود كارت اين كليد ها را توليد مي كند. خصوصي است/ عمومي

 .نتقل مي شونداين كليد ها نهايتا از طريق يك بستر مطمئن به كارت م. توليد كليد در نظر گرفته شود
اين سيستم، كارت را با عكس و اطلاعات صاحب كارت و مواردي ديگر همچون امضاي : سيستم شخصي سازي -

يك كارت خوان كه . معمولا دو افزونه با سيستم شخصي سازي در ارتباط هستند. ديجيتال شخصي مي كند
طلاعات و عكس را روي كارت چاپ مي اطلاعات خام كارت را در اختيار سيستم قرار مي دهد و يك چاپگر كه ا

 .كند
سيستمي است كه كليد عمومي كارت را مي خواند، صحت اطلاعات بيومتريك را بررسي  :سيستم اعتبار ثبت نام -

 .مي كند، اطلاعات شناسايي را مستند مي كند و يك امضاي ديجيتال تحويل مي دهد
توان و پالس ساعت كارت را . سيستم ميزبان است همانطور كه قبلا گفته شد واسط ميان كارت و: كارت خوان -

 [2].تامين مي كند و واسط هاي تماسي و غير تماسي دارد
 

  برنامه هاي كاربردي .5.4
. بنا به كاربردي كه از كارت هوشمند انتظار داريم، برنامه هاي كاربردي مورد نظر تهيه و درون كارت و ساير اجزا تعبيه مي شوند

  [2].مه ها داراي واسط هايي براي ارتباط با ساير اجزا، مثلا بانك هاي اطلاعاتي هستندبراساس كاربرد اين برنا
 

  واسط هاي پايگاه داده .5.5
بنابراين برخورداري از يك واسط . ممكن است اطلاعات شخصي سازي كارت از طريق پايگاه داده اي كه از قبل وجود دارد، تأمين شود

  [2].معماري سيستم كارت هوشمند محسوب مي شودايمن با پايگاه داده، از اجزاي مهم 
 

  معماري مديريت چرخه حيات كارت .6
  

  خريد .6.1
مثلا اگر قرار است در سيستم حمل و نقلي، . كارتي كه خريداري مي شود بايد با كاربرد و امنيتي كه از آن انتظار داريم، سازگار باشد

شركت هاي زيادي در زمينه توليد كارت فعاليت مي كنند، بنابراين . كنيم نظير مترو استفاده شود، نبايد از كارت هاي تماسي استفاده
مناسبتر است كه سيستم به گونه اي طراحي شود كه به توليد كننده خاصي وابسته نباشد و بتوان كارت ها را در يك فضاي رقابتي 

  [2].با توجه به رشد استانداردها، اين امر امكان پذيرتر شده است. آزاد تهيه كرد

 

  قالب بندي .6.2
قالب بندي شامل مواردي همچون ). مثلا يك ساختار فايل(قالب بندي كارت، فرايند برنامه ريزي كارت ها با داده هايي يكسان است

معمولا اين اعمال توسط سازنده كارت، قبل از عرضه انجام مي شود، اما ممكن است قالب . چاپ لوگو روي دسته كارت ها نيز مي شود
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اعمال عمده اي كه سازنده ممكن است در قالب بندي كارت انجام مي دهد . فرايند شخصي سازي كارت موكول شده باشدبندي به 
  [2]:عبارتند از

 ROMبارگذاري سيستم عامل در  •

 ...تخصيص نواحي كارت براي عكس، امضا و •

 ROMبارگذاري سريال منحصر به فرد در  •

 توليد كليدهاي امنيتي •

 .ار ممكن است كارهاي ديگري نيز توسط سازنده ي كارت انجام شودبنا به درخواست خريد
 

  شخصي سازي .6.3
و ) در صورت وجود(از ساخت كارت انجام مي شود و فرايندي است شامل چاپ اطلاعات روي كارت، رمزنگاري نوارمغناطيسي بعد

اي هاي متفاوتي براي جمع آوري هروش. برنامه ريزي كارت به نحوي كه صاحب كارت را به صورت منحصر به فرد مشخص كند
ممكن است از اطلاعات پايگاه داده فعلي در صورت وجود استفاده شود، اطلاعات از . اطلاعات مورد نياز در شخصي سازي وجود دارد

وقوع خطا  بعد از جمع آوري اطلاعات بايد از واسط مناسبي كه كارا و ايمن باشد و. طريق وب جمع آوري شود، يا با افراد مصاحبه شود
  [2]:بنا به كاربرد كارت فرايند شخصي سازي مي تواند شامل موارد زير باشد. را به حداقل برساند، براي انتقال اطلاعات استفاده كرد

 رمزنگاري نوار مغناطيسي •
 رمزنگاري باركد •
 بارگذاري برنامه هاي كاربردي، اطلاعات دموگرافيك پايه اي و يا كليدها روي تراشه •
 .اطلاعات شخصي و اطلاعات شركت روي كارتچاپ عكس،  •

 

  صدور .6.4
براساس كاربرد و ساختار سازماني، ممكن است چاپ . صدور كارت در حقيقت  همان فرايند توزيع كارت ميان افراد استفاده كننده است

گستردگي جغرافيايي، يا ممكن است به خاطر . و شخصي سازي كارت در يك مركز انجام شود و توزيع از يك نقطه مركزي صورت گيرد
در اين تصميم گيري يكي از مهمترين . شخصي سازي به صورت غيرمتمركز صورت گيرد و به تبع آن توزيع نيز غيرمتمركز باشد

در هنگام تحويل كارت، مشخصات كارت با اطلاعات هويتي شخص تطبيق داده مي شود و پس از . فاكتورها بحث امنيت سيستم است
  [2].ه مي شودآن كارت به شخص داد

  تعويض .6.5
فرايندي است كه در آن كارت المثني براي فردي كه كارت خود را گم كرده است، يا كارت او سرقت يا معيوب شده است صادر مي 

 كارت المثني بايد همان داده. دفتر صدور وظيفه دارد اسناد كارت را باطل كند و كارت را در ليست كارت هاي نامعتبر قراردهد. گردد

  [2].روي آن قيد شده باشد "المثني"مزايا و دسترسي هاي كارت اوليه را داشته باشد و  واژه ي ها، 
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  مسدود كردن .6.6
بنابراين سيستم بايد به ليستي مجهز باشد . وقتي كه كارتي گم يا دزدي مي شود، بايد غيرفعال شود تا از سوء استفاده جلوگيري شود

حوزه هاي ديگري نيز كه كارت در آن ها كاربرد دارد، بايد بلافاصله در جريان . اري شودكه اطلاعات كارت هاي غيرفعال در آن نگهد
  .قراربگيرند

سيستم بايد اين قابليت را داشته باشد كه كارت را از حالت مسدود . مسدود شود PINممكن است كارت در اثر اشتباه وارد كردن 
، كدي به اين منظور توليد و رمزنگاري مي شود و در سيستم نگهداري مي در همين راستا هنگام پيكربندي اوليه كارت. خارج كند

  [2].شود

  PINبازنشاني  .6.7
به اين منظور . كارت خود را عوض كند PINدارنده ي كارت بايد اين امكان را داشته باشد كه بدون مراجعه به دفاتر صدور كارت، 

مثلا يك واسط گرافيكي تعبيه شده در يك ترمينال، كه رمز . رار بگيردمكانيسم هاي متفاوتي مي تواند در اختيار دارندگان كارت ق
يا يك پرتال مبتني بر وب كه كاربر مشخصات خود و رمز قبلي خود را در آن وارد كند . قبلي كاربر را بگيرد و رمز جديد او را ثبت كند

  [2].و رمز جديد خود را ثبت كند

  ارتباطات كارت هوشمند .7
  

  برنامه هاي ميزبانكارت خوان و  .7.1

  كارت خوان
كارت خوان . به كامپيوتر وصل مي شود و واسطي ميان كارت و كامپيوتر مي شود USBاز طريق درگاه سريال، موازي يا 

كارت خوان . اسلاتي دارد كه كارت در آن قرار مي گيرد يا ارتباط از طريق ميدان الكترومغناطيسي با كارت برقرار مي شود
معمولا تكنيك هايي جهت تشخيص و تصحيح خطا . وان كارت و توليد پالس ساعت جهت عملكرد آن استمسئول تأمين ت

  .نيز در كارت خوان تعبيه مي شود

  ترمينال
ترمينال ها به نوعي كامپيوترهايي هستند كه اجزاي مختلفي از جمله كارت خوان، به صورت مجتمع در آن ها تعبيه مي 

ترمينال ها اجزايي . و نازل هاي بنزين، نمونه هايي رايج از ترمينال محسوب مي شوند POSي خودپردازها، دستگاه ها. شود
  .درون خود دارند كه  پردازش داده هاي انتقالي ميان كارت و كارت خوان را برعهده مي گيرند
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  برنامه هاي ميزبان
. ارتباط هستند، برنامه هاي ميزبان ناميده مي شوندبرنامه هايي كه در ترمينال يا كامپيوتر مقيم هستند و با كارت ها در 

 [2].طبعا يكي از وظايف آن ها مديريت ارتباطات با كارت است كه در ادامه تشريح مي شود

  

  مدل ارتباطي كارت هوشمند .7.2
يا كارت خوان به به اين معنا كه يا كارت به كارت خوان داده ارسال مي كند، . ارتباط ميان كارت و كارت خوان نيمه دوطرفه است

  .كارت داده ارسال مي كند و هر دو همزمان امكان پذير نيست

ساخته مي  TCP/IPوقتي دو كامپيوتر با هم ارتباط برقرار مي كنند، بسته هايي به يكديگر ارسال مي كنند كه براساس پروتكلي مانند 
هر . ميان آن ها تبادل مي شود APDU9، بسته هايي به نامصورت مي گيرد به طور مشابه وقتي ارتباطي ميان كارت و كامپيوتر. شوند

APDU حاوي يك فرمان يا يك پاسخ است.  

 

  تصوير  ارتباط كارت و كارت خوان: 3 شكل

  

كارت هميشه نقش برده را بازي مي كند و منتظر ) 3 شكل.(به كار گرفته مي شود 10برده –در ارتباطات كارت هوشمند مدل ارباب 
APDU آنگاه دستورالعمل ارسالي را اجرا مي كند و يك . از طرف ميزبان مي ماندAPDU به . حاوي پاسخ به ميزبان ارسال مي كند

  .فرمان و پاسخ به طور متناوب بين كارت و ميزبان تبادل مي شوند APDUهمين ترتيب 

  APDUپروتكل 
دو  APDUبسته هاي . تشريح شده است، يك پروتكل سطح برنامه است APDUاين پروتكل چنانكه در بخش چهارم استاندارد 

يك ساختار كه به برنامه ميزبان مربوط مي شود و ساختار بسته حاوي فرمان را مشخص مي كند و ساختار ديگر كه به : ساختار دارند
                                                            

Application Protocol Data Unit ٩  

10 Master Slave 
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پاسخ به دنبال  APDUفرمان، يك  APDUبديهي است كه هر . ي پاسخ را تعيين مي كندكارت مربوط مي شود و ساختار بسته حاو
  .دارد

  :سرآيند آن از چهار قسمت يك بايتي تشكيل مي شود. فرمان از دو قسمت سرآيند و بدنه تشكيل مي شود APDUساختار 

CLA :كلاس دستورالعمل را مشخص مي كند.  

INS :حاوي كد دستورالعمل است.  

P1  وP2 :حاوي پارامترهاي اضافي دستورالعمل هستند.  

  

  

فيلد داده . طول بدنه را مشخص مي كند Lcفيلد . قراردارد كه طول آن متغير است APDUبعد از سرآيند، بدنه ي اختياري 
نيز تعداد بايت هاي  Leفيلد . حاوي داده هاي ارسالي به كارت جهت اجراي دستورالعملي است كه در سرآيند آمده است

  .مورد انتظار در پاسخ را تعيين مي كند

بدنه، شامل فيلد داده است كه . نيز متشكل از دو قسمت بدنه ي اختياري و دنباله ي اجباري است  APDUساختار پاسخ  
وضعيت  دنباله، از دو فيلد تشكيل شده است كه با هم كلمه ي. فرمان متناظر مشخص شده است Leطول آن در فيلد 
براي مثال كلمه . كلمه وضعيت، حالت پردازشي كارت پس از اجراي دستورالعمل را مشخص مي كند. ناميده مي شوند

  .به معناي اجراي موفقيت آميز و درست فرمان است 0x9000وضعيت 
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  TPDU 11پروتكل
 ISOاين پروتكل در بخش سوم . با پروتكل سطح بعد كه پروتكل انتقال است، ارسال و دريافت مي شوند APDUبسته هاي 

دو پروتكل كه به . ناميده مي شوند TPDUساختار داده هايي كه با اين پروتكل ارسال مي شوند، . تشريح شده است 7816
بايت گراست به  T=0پروتكل . هستند T=1و  T=0ي روند، پروتكل هاطور عمده در سيستم هاي كارت هوشمند به كار مي

بلوك كه يك توالي از بايت هاست . بلوك گراست T=1پروتكل . اين معنا كه كوچكترين واحد انتقال و پردازش بايت است
  .كوچكترين واحدي است كه در اين پروتكل بين كارت و ميزبان انتقال مي يابد

  

ATR12 

اين پيام . ناميده مي شود ATRاين پيام . ي كند، يك پيام به ميزبان ارسال مي كندبه محض اينكه كارت شروع به كار م
بايت است و حاوي  33حجم آن تا . حاوي پارامترهايي است كه براي برقراري ارتباط ميان كارت و ميزبان ضروري است

، نرخ انتقال داده، پارامترهاي سخت )T=1يا  T=0(پارامترهاي ارسال پيام، نظير پروتكل انتقالي كه كارت پشتيباني مي كند 
  [2].افزاري كارت مثل سريال چيپ، و اطلاعات ديگري است كه ميزبان احتياج دارد

  سيستم عامل كارت هوشمند .8
  

هسته مركزي كارت هوشمند، يك . هاي هوشمند تقريباً يك كامپيوتر كامل بدون نمايشگر و صفحه كليد هستند در حال حاضر كارت
اين سلسله دستورات كارآيي كارت را مشخص . شود اجرا نمايد ريزپردازنده است كه قادر است سلسله دستوراتي را كه به آن داده مي

مجموعه اين توابع . شوند اي از توابع سطح بالا درون حافظه كارت ريخته مي اين دستورات، مجموعه جهت مديريت و اجراي. كنند مي
) COS13عامل كارت هوشمند بنابراين سيستم. عامل كارت گويند شوند را سيستم كه به صورت دائمي درون حافظه كارت نوشته مي

سازد تا  عامل، ريزپردازنده را قادر مي سيستم. شود شمند قرار داده ميكارت هو ROMهاست كه به طور ثابت در  اي از دستورالعمل رشته
همچنين . شود، مديريت و کنترل نمايد برنامه کاربردي را مطابق با فراميني که توسط کاربر و از بيرون به کارت ارسال مي ي حافظه

ها بين کارت و سيستم ميزبان و کنترل  ل تبادل امن دادههاي روي کارت نيز به عهده دارد؛ به عنوان مثا عامل تامين امنيت داده سيستم
  . دسترسي به حافظه از اين قرار هستند

يا ويندوز، به برنامه كاربردي خاصي وابسته نيست ولي به دفعات توسط اغلب  DOSعامل  مثل خانواده سيستم COSدستورات 
. بندي قرار گيرد هاي مختلف مورد تقسيم تواند از جنبه شمند، ميهاي هو عامل در كارت سيستم. شود هاي كاربردي استفاده مي برنامه

  : هاي تراشه را به دو دسته تقسيم نمود عامل توان سيستم مثلاً در يك نگاه مي
                                                            

Transmission Protocol Data Unit 11  

Answer To Reset ١٢  

COS: Chip Operating System ١٣  
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1( COS دهند هاي كاربردي را پوشش مي هاي عمومي هستند كه اكثر برنامه منظوره، در واقع مجموعه فرمان همه.  
2( COS  ،حتي خودش نيز و شودمي خاص طراحي كاربردي هاي برنامه هايي است كه براي فرمان شامل اختصاصي 

پشتيباني  براي تواند كارتي باشد كهمي اختصاصي، COS يك مثال براي .باشد كاربردي هاي برنامه شامل تواند مي
 .الكترونيك طراحي شده است از كاربرد كيف پول

 

بندي  در اين تقسيم. عامل با استانداردهاي جهاني موجود، باشد نظر سازگاري سيستم تواند از بندي كلي ديگر مي يك تقسيم
  :عامل كارت يكي از دو شكل زير است سيستم

 ، Open-OSهاي  كارت 
 ).خاص OSهاي با  كارت( Nativeهاي  كارت 

  

ها به  اين كارت. هايي هستند كه در سراسر جهان به عنوان استاندارد شناخته شده است عامل داراي سيستم Open-OSهاي  كارت
Open Smart Card كنند، وجود دارد كه  عامل استفاده مي هايي كه از اين نوع سيستم استانداردهايي براي كارت. نيز معروف هستند
  :برخي از آنها عبارتند از

  ،14هاي جاوا كارت 
 ،MULTOS 15هاي  رتكا 
 ،16هاي هوشمند ويندوز كارت 

 

هاي  بوده و توسط شركت OSها فقط شبيه  عامل در اين كارت سيستم. عامل مشخص و استانداردي ندارند سيستم Nativeهاي  كارت
به همين دليل امنيت نسبتاً خوبي . گردد سازي مي هاي خاص آن شركت پياده نويسي و يا با اسكريپت هاي مختلف برنامه مختلف با زبان

ر مشكل ها بسيا افزار، و برنامه كاربردي براي اين دسته از كارت عامل، توسعه نرم با توجه به خصوصي بودن سيستم. دهد را ارايه مي
  .است

 :است، شامل معمولاً در تمام محصولات كارت هوشمند مشترك كه COS پايه توابع

 . شوند ناميده مي 17مديريت مبادلات بين كارت و دنياي خارج كه اصولا پروتكل مبادلات )1
  هاي نگهداري شده در حافظه، ها و داده مديريت فايل )2
  ،)روز رساني داده مثال، انتخاب فايل، خواندن، نوشتن، و بهعنوان  به(كنترل دسترسي به اطلاعات و توابع  )3

                                                            
14  Java Card 

15 Multi Application Operating System (MULTOS) 

16 Microsoft Windows for Smart Cards 

17 Interchange Protocol 
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  هاي رمز، ضوابط جامعيت داده،  مديريت امنيت كارت، الگوريتم )4
 هاي متوالي، و بازيابي يك خطا  ، به خصوص بر حسب سازگاري داده، وقفه18حفظ و بقاي قابليت اطمينان )5
  ) كردن محصول، عمر فعال، و پايان عمر راشه، سفارشيشامل ساخت ريزت(مديريت فازهاي مختلف چرخه زندگي كارت  )6

  

. عامل، و تراشه فراهم نمايد دهنده برنامه كاربردي خاص، سيستم به طور كلي صادر كننده يك كارت بايد براي هر سرويس يك توسعه 
هاي  كارت. گذاري نمود افزار جديد سرمايه افزار يا سخت سازي يك نرم بايست بر روي پياده ها مي به همين براي تغيير هر يك از مولفه

  . يار پرهزينه و غيرمنعطف بودندهوشمند اوليه بس

اي از فرمانگسترده يهاي هوشمند، محدودهكارت علاوه بر تعيين خصوصيات و مشخصات فيزيكي ،ISO7816و  CEN726 استاندارد
انواع توليد  هاي هوشمند، پيشنهادكارت بيشتر توليدكنندگان. كنداجرا كنند، مشخص مي توانندهاي هوشمند ميهايي را كه كارت

مي امروزه. توليد كننده، اجرا كند استانداردها را با الحاقات و اضافات خاص يا بعضي از اين كه همه دهندهايي ميعامل سيستم با كارت
مشاهده  كنند،هوشمند حمايت مي از اجراي چندين برنامه كاربردي در يك كارت هاي باز را كهعامل سيستم توان به وضوح، توسعه

عامل سيستم شوند،تراشه كارت هوشمند اجرا مي موجود بر روي كارت كه در داخل محيط امن هاي كاربرديتوسعه برنامه رايب .نمود
هاي كاربردي كه در داخل محيط امن  و ويندوز وجود دارند كه براي توسعه برنامه ،MULTOSعامل كارت جاوا،  سيستم هايي مانند

  .شوند و جاوا پيشنهاد مي MULTOSهاي  عامل سيستمشوند،  تراشه كارت هوشمند اجرا مي

هاي كارت  عامل سيستم. كنند پشتيباني مي ISO7816هاي كارت هوشمند از فايل سيستم مبتني بر استاندارد  عامل بيشتر سيستم
ها حمايت  ها بر روي تمام فايل ها مانند توليد، حذف، خواندن و نوشتن، و بروزرساني فايل هوشمند از انجام عمليات معمول بر روي فايل

هوشمند يك ليست كنترل هر فايل يك كارت . شوند ها نيز پشتيباني مي علاوه اين عمليات روي انواع خاصي از فايل به. كنند مي
 Aمثلاً موجوديت . شود كه چه موجوديتي اجازه اجراي چه عملياتي را بر روي فايل دارد در اين ليست مشخص مي. دسترسي دارد

ممكن است قادر باشد كه  Bممكن است قادر باشد كه يك فايل ويژه را بخواند اما نتواند آن را بروزرساني كند، در حالي كه موجوديت 
  [3].ل را بخواند، در آن بنويسد، و حتي ليست كنترل دسترسي موجود بر روي فايل را تغيير دهدفاي

  سيستم عامل جاوا .8.1
دهند  ها اجازه مي اين كارت. به عنوان يك استاندارد ارايه شد JavaSoftمعرفي و سپس توسط  Schlumbergerكارت جاوا توسط 

هاي كاربردي  توانند برنامه هاي جاوا مي كارت. اجرا شوند ISO7816ازگار با استاندارد هاي س جاوا مستقيما بر روي كارت 19هاي برنامك
كارت تصويب مي ي اجرا شدن برنامك را روي ها اجازهاين كارت مدير امنيت. مختلف را به صورت امن و مستقل از تراشه، اجرا نمايند

) ها برنامك(هاي كاربردي برنامه دهد كهكارت جاوا اجازه مي عامليستمس. است آمده  4جاوا در شكل   عامل كارت معماري سيستم. كند
كند روي كارت فراهم مي افزار موجود برتوسعه نرم مستقل از جاوا به منظور 20اين مساله بستري .كارت به زبان جاوا نوشته شوند روي

                                                            
18 Maintaining Reliability 

19 Applets 

20 Platform 
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براي  مناسبي مبناي همچنين .شوداستفاده مي اختصاصيعامل كارت به صورت بسيار  سيستم يبراي هر توليدكننده بستر اين كه
قابل اجرا بر روي  هايبرنامه .كندفراهم مي كنند،برنامه كاربردي را پشتيباني مي چند كاربردي كه در يك زمان، چندين هايكارت

 تفسير و 21جاوا اجراي كارت محيط زمان به وسيله بايت كد مخصوص كارت جاوا است و كه شامل است هاي كارتبرنامك كارت، همان

  .كندتداخل ايجاد نمي مختلف هايبرنامك كه دهدمي اطمينان و اجراي برنامه را كنترل كرده محيط، اين .شودترجمه مي
  

 

  

  تصوير معماري سيستم عامل جاوا:   4شكل 

  

توسط يك كامپايلر استاندارد جاوا، به بايت كد  22هاي منبع فايل. است آمده 5ريزي و توسعه يك برنامك كارت در شكل  فرآيند برنامه
 class، فايل 23كننده بايت كد تبديل. سازي كارت جاوا بررسي شوند توانند در محيط شبيه مي ''class''هاي  فايل. شوند جاوا كامپايل مي

ها به صورت ايستا به هم متصل شده و به  در نهايت اين فايل. كند را بازبيني كرده و آن را براي  منابع محدود كارت هوشمند، بهينه مي
هاي جاوا به واسطه  كارت .شوند بررسي  24ساز كارت جاوا توانند در محيط نمونه مي capهاي  فايل. شوند تبديل مي ''cap''هاي  فايل

  [3].تر است نويسان راحت هاي كاربردي آنها براي برنامه دارند، كار با آنها براي كاربران و همچنين توسعه برنامهانعطافي كه 

                                                            
21 Java Card Runtime Environment 

22 Source Files 

23 Byte Code Converter  

24 Java Card Emulator  
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   MULTOS عاملسيستم .8.2
 

است كه امنيت  باز چند كاربردي عامل يك سيستم شد، ايجاد Mondex International اصل توسط ، كه درMULTOSعامل سيستم
 كاربردي مختلف را با امنيت امكان نگهداري همزمان چندين برنامه عاملاين سيستم .كندفراهم مي هاي هوشمندرا براي كارت بالايي

را  25MELبه نام  يك زبان بهنيه هاي كاربردي،توسعه برنامه براي Mondex International كمپاني .كند روي كارت فراهم مي بالا بر
وابستگي آن به  عدم MULTOS خصوصيت مهمترين .هوشمند ايجاد نموده است بر روي كارت MULTOS API همراه با مشخصات

به . است زبان 
دليل  همين 

ي كه در ادامه معرفي خواهند شد، به عنوان بستر مناسب استفاده نويس برنامه  هاي تواند به انتخاب خود از هر يك از زبان نويس مي برنامه
 .ترجمه خواهد شد MELنمايد، چرا كه زبان انتخاب شده به زبان 

 ،اسمبلي نويسيزبان برنامه 
  MULTOS با آن آسان است كه داراي يك زبان اسمبلر است كه كاركردن تنها بستري است.  

 ،Cنويسي  زبان برنامه 

                                                            
25 MULTOS Enabling Language 

 

 

  تصوير فرايند برنامه ريزي و توسعه برنامك كارت : 5 شكل 
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ترين زبان تعبيه  دارد و تا اين زمان، اين زبان رايج Cتنها بستري است كه يك كامپايلر  MULTOSدر حال حاضر، 
است كه به كاربر  ANSIيك كامپايلر منطبق با ) SwiftCardمربوط به كارت ( SwiftCابزار توسعه . است 26شده

  .منتقل كند MULTOSعامل  دهد خيلي سريع هر برنامه كاربردي را به سيستم اجازه مي

  جاوا، نويسيزبان برنامه 
كامپايلر جاوا كد  هر دو مورد يك در .جاوا را پشتيباني كنند توانندهر دو مي MULTOS جاوا و هاي  كارت

 براي .شوندجاوا تبديل مي ها به بايت كد كارتكلاس براي كارت جاوا، .كندكلاس جاوا ترجمه مي را به 27منبع

MULTOS،  كامپايلرSwiftJ)مربوط به كارتSwiftCard  (جاوا  هايكلاس)بيسيك يا ياModula2  (را به كد 

MEL كندترجمه مي.  

  نويسي ويژوال بيسيك،برنامه زبان 
عنوان زبان توسعه برنامه كاربردي  زبان به از اين ) عامل ويندوز كارت هوشمند با سيستم(هاي ويندوز  در كارت
 SwiftCardبراي انجمن ويژوال بيسيك قابل قبول واقع شود، تكنولوژي  MULTOSبراي اينكه . شود استفاده مي

  . كند مي كار MELدر حال حاضر بر روي ويژوال بيسيك به عنوان يك مترجم 

 

 

 

  Multosتصوير  زبان هاي برنامه ريزي و سيستم عامل :  6شكل 

 

MULTOS  عامل است با توجه به ماهيتي كه دارد خيلي فراتر از يك سيستم  .MULTOS  واقع يك طرح كامل براي مديريت  در
هاي كاربردي  صرفه براي مديريت برنامه به هاي كاربردي كارت هوشمند است كه اين طرح فرآيندي ايمن، قابل اطمينان، و مقرون برنامه

ف در خود جاي هاي كاربردي فراواني از منابع مختل اين در حالي است كه يك كارت، ممكن است برنامه. كند در دنياي جديد تعريف مي
بايست توسط  ها مي مراحل اجراي چندين برنامه كاربردي بر روي كارت نشان داده شده است، اين زبان 6در شكل . داده باشد

MULTOS پشتيباني شوند.  
                                                            

26 Embedded Language 

27 Source 
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 MULTOS  شود تا اطمينان حاصل شود كه منتشركنندگان يا  پس از طراحي، به طور مستقل با سطح بالايي از امنيت سنجيده مي
شان را بدون اينكه مجبور به  هاي تجاري توانند طرح مي MULTOSكاربردي و ديگر توليدكنندگان خدمات  دهندگان برنامه  توسعه

  [3].باشند، توليد كنند  تقبل هزينه بالا و ارزيابي طولاني تكنولوژي

   

  كارت هاي ويندوز .8.3
ويندوز . هاي هوشمند ارايه كرد عامل كارت را به عنوان سيستم، مايكروسافت تجارت كارت هوشمند را آغاز كرد و ويندوز 1999در 

اين . هاي هوشمند توسعه داده است هاي هوشمند به عنوان جديدترين عضو خانواده ويندوز، مزاياي محيط ويندوز را بر روي كارت كارت
اي طراحي شده است كه  ل به گونهعام اين سيستم. نياز دارد ROMعامل هشت بيتي و چند كاربردي، به هشت كيلو بايت  سيستم

معماري ويندوز براي . هاي كاربردي ويژوال بيسيك را اجرا كند ريزي باشد و بتواند برنامه بستري با قيمت پايين و آسان براي برنامه
 .است  آمده 7كارت هوشمند در شكل 

 

 براي كارت هوشمندتصوير  معماري ويندوز :  7شكل 

بالا  نويسي سطح فراهم كردن يك زبان برنامه در حال اجرا بر روي يك كارت هوشمند با هاي كاربردي كارت جاوا، توسعه برنامه مانند
 يك محيط زمان اجرا بر روي كند كه در كد توليد شده از ويژوال بيسيك استفاده مي مايكروسافت به جاي جاوا از بايت .در تعادل است
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خارج از كارت وجود دارد،  عمومي با يك برنامه كاربردي متناظر كه هايAPDU با استفاده از برنامك روي كارت. شودكارت اجرا مي
 مستقل از زبان صورت به API اين .كند مي براي كار با محتويات كارت هوشمند، عرضه را API يك عامل سيستم .كند مي ارتباط برقرار

 است FATهاي ويندوزكارت سيستم فايل .هاي اصلي، در دسترس قرار گيرد و برنامك تواند توسط ويژوال بيسيك ميطراحي شده و 

  [3].كندمي هاي داده، استفادهفايل هاي كاربردي وبرنامه براي جلوگيري از دسترسي بدون اجازه به هاي كنترل دسترسيكه از ليست

  

  امنيت كارت هوشمند .9
  

و طول عمر ) ISO 10202-1طبق استاندارد (هاي ممكن  بندي حمله مراحل چرخه عمر يك كارت هوشمند را با در نظر گرفتن زمان
  . بندي نمود توان در سه فاصله زماني تقسيم يك كارت هوشمند مي

  زمان طراحي و توسعه، )1
  زمان توليد، )2

 .زمان استفاده از كارت

-ISO 13491شود، انواع اين حملات مبتني بر استاندارد  ده در زمان استفاده از كارت انجام مياز آنجايي كه اكثر حملات شناخته ش

  .در سه دسته زير قابل اجرا هستند 1

  حمله در سطح اجتماع،  
  حمله در سطح فيزيكي،  
  .حمله در سطح منطقي 

تواند راهي براي اجراي  حمله در سطح فيزيكي ميبه عنوان مثال يك . ها نيز اتفاق بيافتد در عمل ممكن است انواع تركيبي حمله
  .مثال آن يك حمله از طريق تحليل نقص تفاضلي است. اي در سطح منطقي ايجاد نمايد حمله

اين افراد طراحان تراشه . شود كنند هدايت مي هاي در سطح اجتماع حملاتي هستند كه عليه افرادي كه با كارت هوشمند كار مي حمله
هاي سازماندهي  اين حملات توسط روش. افزار و يا دارندگان كارت هستند كنند يا طراحان نرم هادي كار مي هاي نيمه هكه براي كارخان

در طرفين صفحه كليد يك  PINبه طور مثال قرار دادن صفحاتي براي جلوگيري از خوانده شدن عدد . شده قابل پيشگيري هستند
 .روش عمومي است

افزار ميكروكنترلر  هاي هوشمند در سطح فيزيكي، لزوما نياز به دسترسي فيزيكي به سخت حملات روي كارتاز آنجايي كه براي اجراي 
ايستا به آن معني . توانند ايستا و يا پويا باشند هايي مي چنين حمله. كارت هوشمند است، معمولاً نياز به تجهيزات فني خاص دارند

هاي ايستاي  در حمله. شود شود و پويا بر روي ميكروكنترلرِ در حال عملكرد، اجرا مي است كه هيچ تواني به ميكروكنترلر اعمال نمي
شود؛ اما در حمله پويا  كند، اعمال نمي اي كه عمل خود را در مكانش اجرا مي فيزيكي هيچگونه محدوديت زماني به حمله كننده

  . دسترسي داشته باشد ها بايست به تجهيزات موثر براي اكتساب و ارزيابي داده گر مي تحليل
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هاي ناب و خلاق  ها غالبا از ايده اين حمله. اند هاي هوشمند در سطح منطقي بوده هاي موفق شناخته شده روي كارت تاكنون اكثر حمله
ي  هاي شناخته شده هايي كه از نقص شوند؛ مانند حمله هاي كلاسيك مي اين دسته شامل تحليل. آيند دست مي يا محاسبات محض به

هاي  هاي كاربردي كارت هاي تروا كه در كدهاي اجرايي برنامه هاي اسب گيرند و يا برنامه هاي كارت هوشمند بهره مي عامل سيستم
  .هوشمند وجود دارند

هاي  ، روش28هاي كانال جانبي شوند، شامل انواع تحليل كه در انواع فعال و غيرفعال انجام مي) افزاري سخت(هاي فيزيكي  حمله
گردند و هر  افزار كارت هوشمند اعمال مي است كه معمولاً بر روي سخت 31هاي غيرمهاجم و روش 30هاي نيمه مهاجم روش,  29مهاجم

هاي بكار رفته اعمال  ها و پروتكل هاي منطقي نيز معمولاً بر روي الگوريتم حمله. تكنيك آن در دو حالت ايستا و پويا قابل اجرا است
هاي مقابله با آنها  در ادامه هر يك از اين حملات توصيف شده و راه. دهند امل كارت را مورد تهديد قرار ميع افزار و سيستم شده و نرم 

  [2].ارائه خواهد شد

  حملات در هنگام توسعه كارت و معيارهاي دفاعي .9.1
بايست امنيت دو عامل  ميدر هنگام توسعه . بايست در محصول در نظر گرفته شده باشد امنيت فاكتوري است كه از ابتداي توسعه مي

طيف وسيعي از معيارهاي دفاعي با آغاز . عامل كه نقش مهمي در امنيت كارت هوشمند دارند، در نظر گرفته شود ريزتراشه و سيستم
  .شوند عامل كارت هوشمند بكار گرفته مي افزار ريزتراشه، براي سيستم افزار و نرم توسعه سخت

  شمندملاحظات امنيتي ريزتراشه كارت هو
  .ملاحظات امنيتي مورد نياز در هنگام طراحي ريزتراشه به شرح ذيل است

  معيارهاي طراحي  •
براي اين . هاي حفاظتي ممكن است در شرايط خاص عمل نكنند و يا بسادگي از كار بيافتند حسگرها و ساير المان

شوند تا  يك كارت هوشمند اعمال مي منظور تعدادي از اصول طراحي پايه وجود دارند كه به تعاريف توابع ريزتراشه
هاي حفاظتي به كار گرفته  اين اصول بايد در كنار المان. هاي ايستا و پويا محافظت نمايند از كارت در برابر حمله

  .شوند تا تضميني براي ايجاد مقاومت كارت در برابر حملات باشند

  .كه حداقل يك مكانيزم منتشر نشده در تراشه وجود داشته باشديك اصل طراحي كه با ساير اصول استاندارد متفاوت است آن است 

  فرد تراشه شماره منحصر به •
                                                            

28 Side Channel Attack 

29 Invasive Attack 

30 Semi Invasive Attack 

31 Non Invasive Attack 
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بايست در ابتدا تعريف شده و  افزار مي هاي امنيت سخت يابد، تمامي مولفه هادي توسعه مي افزار نيمه زماني كه سخت
يا يكبار نوشتني و چند  WORMه چنين بخشي يك حافظ. گيرد افزار در ميكروكنترلر نهايي قرار  به صورت سخت

. ريزي را داراست بار برنامه است كه تنها قابليت يك OTPتواند به صورت يك حافظه  بار خواندني است كه مي
شود و اين به  شوند، يك شماره تراشه يكتا در اين حافظه نوشته مي هادي ساخته مي هاي نيمه زماني كه تراشه

از اين . از سايرين است و كارت هوشمند به طور واضحي قابل شناسايي است معني آن است كه هر تراشه متفاوت
توان از آن به عنوان  هاي امنيتي به عنوان كليد استفاده نمود؛ به عنوان مثال مي توان براي ساير مكانيزم شماره مي

  .كليد اصلي در رمزنگاري استفاده نمود

  عامل كارت هوشمند ملاحظات امنيتي سيستم
  . عامل كارت هوشمند، بايستي موارد زير مد نظر قرار گيرند عه سيستمجهت توس

  قواعد توسعه، •
سيستم توسعه بايستي به يك شبكه كاملاً مجزا متصل باشد به نحوي كه اجازه هيچ گونه دسترسي از خارج به آن 

براي . افزار گنجانده شود نرماي نبايد در  افزار، هيچ قابليت مستند نشده همانند توسعه سخت. وجود نداشته باشد
عامل امكان رونوشت گرفتن از حافظه فراهم شود، هر چند كه  پيشگيري از حملات ناخواسته، نبايد در سيستم

هاي  هاي كارت عامل با اين وجود پيچيدگي در حال رشد سيستم. عامل گردد باعث افزايش زمان توليد سيستم
براي اطمينان از در دسترس نبودن توابع مورد استفاده . ي اجرا نگرددهوشمند، موجب شده تا اين قانون به درست

  .اي بررسي شوند هاي ويژه عامل، اين موارد در تست در زمان توسعه، بايستي در هنگام تكميل توسعه سيستم

 نويس به خاطر دلايل امنيتي، نبايد به تنهايي بر روي يك پروژه كار كند، علت اصلي آن همچنين يك برنامه
عامل،  ضمناً پس از پايان توسعه سيستم. نويسي و كاهش احتمال حمله نفوذگران است پيشگيري از خطاهاي برنامه

هاي تراوا را در  سازي اسب ي مستقل بررسي شود تا امكان مخفي تمامي كد بايستي توسط يك عامل تست كننده
  .كد از بين ببرد

  توزيع دانش، •
ند، نتيجه به دليل نظرات و تجارب گوناگون افراد مختلف، در برابر حمله بسيار اگر چند نفر روي يك موضوع كار كن

همين شرايط در . همچنين بهتر است هيچ فردي به همه اطلاعات دسترسي نداشته باشد. تر خواهد بود مقاوم
تراشه  شود كه سازنده وجود دارد و باعث مي EEPROMهنگام بارگذاري كد برنامه، جداول و تنظيمات بر روي 

دست نياورد و  عامل به كند، اطلاعات كاملي را در مورد سيستم كه نسخه نهايي را براي ساختن ماسك دريافت مي
بنابراين . قرار گرفته است، براي سازنده تراشه ناشناخته است EEPROMعامل كه بر روي  هايي از سيستم قسمت

  [2].كشف نمايد ROMا تحليل كد عامل را ب هاي امنيتي سيستم تواند مكانيسم سازنده نمي
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  حملات در هنگام توليد كارت و معيارهاي دفاعي .9.2
هاي دروني  هاي هوشمند معمولاً حمله ها و يا كارت ها در حين توليد تراشه هاي توليد غالباً بسته هستند، حمله از آنجا كه محيط

شود،  شوند و معمولاً معيارهاي امنيتي در اين مرحله باطل نمي ميها كنترل  ها و هويت ها دسترسي از آنجايي كه در اين محيط. هستند
  .مورد نياز در اين مرحله آمده است  در ادامه محافظت. هاي بسيار فني در اين مرحله ممكن است رخ دهد تنها برخي ازحمله

  احراز هويت در هنگام پايان يافتن هر مرحله
هاي تراشه مجزا شده و كدهاي انتقال  هاي هوشمند با استفاده از شماره در مرحله ساخت، از ويفر ميكروكنترلرهاي كارت

شود و تاييد هويت يك نيازمندي اجباري براي  هاي اخير كد انتقال توسط تراشه تعريف مي عامل در سيستم. شود محافظت مي
  . هر دسترسي است

ي مراحل پاياني  بخش امنيتي ماشين اجرا كنندههاي اجباري كه پيش از پايان هر مرحله ميان كارت هوشمند و  تاييد هويت
بدين ترتيب اجراي حملاتي كه از طريق . ها را از ميان خواهد برد ها و كارت گيرد، امكان جابجايي تراشه توليد، انجام مي

بل اعمال گيرد، معمولاً قا جايگزيني يك تراشه يا كارت هوشمند ساختگي با نمونه واقعي در انتهاي مرحله توليد صورت مي
  . نيستند

اي در اين مرحله  اگر حمله, در اختيار كارخانه توليد كننده كارت است "از آنجا كه مرحله توليد يك كارت هوشمند منحصرا
از مهمترين تهديدهاي اين مرحله . گردد ريزي شود، اين حمله توسط عوامل دروني كارخانه سازنده سازماندهي مي طرح
تواند در شرايط خاص  اين جابجايي مي. ي ديگر اشاره كرد تراشه  كارت هوشمند با يك نمونه  شهتوان به جايگزيني ترا مي

هاي تهديد مختلفي ممكن است روي  در شرايط مخاصمه و جنگ كه حوزه. دنبال داشته باشد عملكردهاي نامتعارفي را به
  [2].كند ي پيدا ميسزاي دهد نيز مبحث برقراري امنيت كارت هوشمند در مرحله توليد نقش به

 حملات در هنگام استفاده از كارت و معيارهاي دفاعي .9.3

تر است، احتمال اجراي حملات نيز در  از آنجا كه دسترسي به اجزاي كارت پس از صادر شدن آن از ساير مراحل چرخه عمر آن ساده
  . ها بيشتر است زمان بكارگيري كارت از بقيه زمان

شود كه در مورد كارت هوشمند قابل بكارگيري  هايي كه كاربردهاي امنيتي دارند، بكار گرفته مي ماژولمعيارهاي امنيتي بسياري در 
هاي دفاعي فعال و همچنين  سازي انرژي در كارت هوشمند، امكان اعمال مكانيزم گونه منبع ذخيره به دليل عدم وجود هر. نيستند

علاوه پاك شدن كليدهاي امنيتي و  به. 32جي در كارت هوشمند وجود نداردتشخيص يك حمله بالقوه، بدون حضور يك منبع توان خار
  . تواند كفايت نمايد يا بسته شدن كارت مي

                                                            
 .به دلايل قانوني نيز امكان اعمال خود تخريبي بر دارندگان كارت وجود ندارد 32
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نماييم كه هر چند معيارهاي دفاعي در برابر آنها پس از  ي حمله را معرفي مي هاي اعمال شده و شناخته شده در ادامه برخي از تكنيك
لازم . است، اما براي تشخيص تهديدهاي اعمال شده بر روي كارت هوشمند بايد در نظر گرفته شوند  مدتي از انتشار آنها شناخته شده

  .به ذكر است كه در برابر برخي از حملات، راه مناسب دفاع شناخته نشده است

ارت هوشمند اعمال شوند كه گونه اول در سطح فيزيكي و دسته دوم در سطح منطقي بر روي سيستم ك ها به دو دسته تقسيم مي حمله
شوند كه تمامي اين حملات در دو حالت ايستا و پويا قابل اجرا  هاي فيزيكي به دو بخش فعال و غيرفعال تقسيم مي حمله. گردند مي

گردد و در نوع  هرچند كه روشن است و توان و ولتاژ به آن اعمال مي) فعال نيست(در نوع ايستا ريز تراشه در حال عمل نيست . هستند
هاي منطقي، حملاتي  حمله). فعال است(گردد  گردد، ريزتراشه با تمامي توابع و عملگرهايش تحليل مي ويا كه بسيار دشوارتر اجرا ميپ

  [2].شوند كار رفته در سيستم اجرا مي هاي به ها و الگوريتم هستند كه بر روي پروتكل

  هاي مقابله حملات در سطح فيزيكي و روش
هاي فعال، نياز به دانش فني فراوان و تجهيزات دقيقي نظير ميكروسكوپ برش  هادي و بخصوص در حمله يمهبرداري در سطح ن بهره

هاي خاص قرار دارد و همين موضوع،  هاي يوني و كامپيوترهاي بسيار دقيق دارد كه تنها در اختيار سازمان ي ليزري، اشعه دهنده
حملات غيرفعال به اندازه . آمده است 8دي حملات در سطح فيزيكي در شكل بن دسته. دهد هاي فيزيكي را كاهش مي احتمال حمله

اما در هر حال براي . حملات فعال نياز به تجهيزات خاص نيست و با استفاده از دانش فني بالا و تجهيزات معمولي قابل اجرا است
  .افزار اعمال شود هاي مورد نياز در سخت بايست حفاظت مقابله با اين حملات مي

  

 

 تصوير  دسته بندي حملات در سطح فيزيكي:  8شكل 
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. بندي آن است هاي مهندسي معكوس بر روي طرح ترين حملات فيزيكي برداشتن تراشه از روي كارت و انجام فعاليت از جمله مخرب
توان  استفاده شده، مي 33براي حل نمودن لاك. جدا شوددهي اين حملات، ابتدا بايد تراشه كارت از روي بدنه پلاستيكي آن  براي شكل

. سپس تراشه را درون استون انداخته و تكان داده تا سطح سيليكوني آن پيدا شود. ، استفاده نمود)درصد 98بالاي (از اسيد نيتريك 
  .تواند مستقيماً مورد تجزيه و تحليل قرار گيرد حال تراشه مي

 

  

با تابانيدن نور ماوراء   EEPROMبراي مثال پاك نمودن قفل امنيتي حافظه . ت فيزيكي وجود داردهاي زيادي براي طرح حملا راه
هاي ليزري براي جستجو درون تراشه ،  بسيار ريز يا استفاده از ميكروسكوپ 34هاي بنفش به آن، كاوش عملكرد مدار با استفاده از پراب

  .ها هستند هايي از اين روش نمونه

  : ها عبارتند از برخي از اين روش. هاي مجهز دارند گردد كه اين نوع حملات بسيار پرهزينه بوده و نياز به آزمايشگاهالبته بايد ذكر 

  هاي شيميايي،  روش •

 هاي تحقيقي، روش •

 پرتو الكترونيكي،  •

• FIB، 

• IR. 

 .هاي خارجي مثل تشعشع تنش •

هاي  انواع حمله. هاي كانال جانبي است مهمترين نوع آنها تحليلباشند كه  هاي غيرفعال مي هاي حمله فيزيكي شامل تحليل انواع روش
  .افزار از جمله حملات كانال جانبي است زماني، توان مصرفي و تشعشعات الكترومغناطيسي سخت

  .شود هاي ايستا و پويا بيان مي هاي حفاظتي ريزتراشه در دو بخش تحليل در ادامه مكانيزم

  

                                                            
33 Resin 

34 Probes 
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  هوشمندتحليل ايستا ريزتراشه كارت 
  .گردد اند، معرفي مي هاي ايستاي ريزتراشه كارت شناخته شده در ادامه معيارهاي عمومي كه براي محافظت در برابر تحليل

o هادي،  انتخاب مناسب فناوري نيمه 

از . نمايد هاي فناوري را مشخص مي محدوديت... ابعاد ساختارهاي بكار رفته روي تراشه همانند پهناي خطوط، اندازه ترانزيستورها و 
 1گيرند، فناوري نيمه هادي در حدود  ميكرومتر قرار مي/. 13ميكرومتر تا /. 35هاي  آنجايي كه پهناي ساختاري معمولا در اندازه

  .گيري از اقتباس اطلاعات از تراشه امن مناسب استميكرومتر براي جلو
o هاي خاص، طراحي تراشه به روش  
هاي پردازنده و يا حافظه را شكل  روند المان هادي بكار مي هاي استانداردي كه براي توليد مدارهاي مجتمع نيمه سلول
بايست از  هاي هوشمند مي كارت  هاي سازنده تراشه كارخانه. شوند  دهند كه در اكثر محصولات بكار گرفته مي مي

  .اي كه اطلاعات مدارهاي دروني آنها به طور گسترده و عمومي وجود نداشته باشد هاي خاص استفاده كنند، بگونه روش

o هاي تراشه، محل قرارگيري باس  
طلاعات از آنها وجود اي قرار گرفته باشند كه امكان هرگونه اتصال به آنها و دريافت ا هاي دروني تراشه نبايد به گونه باس

گيرند و در حالت تعريف شده براي آن تراشه  هادي قرار مي  تر قطعه نيمه هاي پايين ها معمولاً در لايه باس. داشته باشد
  .شود مي 35ريخته درهم

o ،محل استقرار حافظه  
ROMه بيت توسط يك توان بيت ب ها است كه محتويات آن را مي  كار رفته براي اكثر برنامه  ، حافظه مياني به

ها به بايت و تنظيم آنها براي حصول كد كامل  اين بيت 36بنابراين تبديل كردن. ميكروسكوپ اپتيكي بازخواني نمود
ROM پس براي جلوگيري از اين نوع آناليز و دشوار نمودن تحليل اپتيكي، . دشوار نيستROM بايست در  مي
  .ترين لايه سيليكون قرار گيرد پايين

o 37محافظهاي  لايه،  
 RAMدست آوردن محتويات  تواند تهديدي را درباره به هاي سطح تراشه توسط اسكن با كيفيت بالا مي آناليز فعاليت

ي حافظه و يا كل سطح  هاي فلزي حامل جريان در بالاي ناحيه با قرار دادن لايه. تراشه در حال عملكرد ايجاد نمايد
هاي محافظ براي توزيع توان الكتريكي تراشه مورد  از آنجا كه اين لايه. نمود توان در برابر اين تحليل مقاومت تراشه مي

  .شود هاي شيميايي موجب تخريب تراشه مي نياز هستند، برداشتن آنها توسط روش

o ،دفاع در برابر خواندن غيرمجاز حافظه فرار  

                                                            
35 Scramble 

36 Assemble 

37 Shields 
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هاي حافظه تا دماي  ني كه سلولاين موضوع زما. رود شود از بين مي زماني كه توان سيستم قطع مي RAMمحتويات 
  .افتد درجه سلسيوس سرد شوند، اتفاق نمي 60منهاي 

. شود به طور كامل پاك نمي RAMهمچنين اگر داده ذخيره شده براي مدت زمان طولاني بدون تغيير بماند، محتواي 
امكان اجراي حمله با تغيير  شوند كه اين مانند و با ساير مقادير جايگزين مي ثابت نمي RAMاما كليدهاي سري درون 

هرچند بسيار دشوار است و نياز به تشخيص حالات سوئيچ  RAMهاي  خواندن سلول. دهد دماي محيط را كاهش مي
هاي پيشرفته قابل اجرا است كه  هاي الكتروني و روش نمودن ترانزيستورهاي درون قطعه دارد، اما توسط ميكروسكوپ

  .هاي اين حمله است و فلزي از نيازمندي هاي غيرفعال مراحل برداشتن لايه

o ،پيچيده نمودن حافظه  
ريختگي و پيچيده نمودن حافظه بر روي ميكروكنترلر تراشه، بسيار پركاربرد است؛ اين تكنيك به امنيت طرح  درهم

د و نياز به شو اين روش به سادگي پياده مي. هاي حافظه بكار رفته است، بسيار بستگي دارد سازي كه براي سلول پيچيده
هاي حافظه را  دهي سلول تواند نحوه آدرس سازي نمي گر، بدون اطلاعات پيچيده تحليل. فضاي اضافي روي تراشه ندارد

دهي درهم  آدرس 9شكل سمت راست شكل . ريخته شود  افزاري درهم تواند توسط نرم نيز مي EEPROM.كشف نمايد
  .شود ديده مي9خطي آن در سمت چپ شكل دهي  دهد كه آدرس ريخته شده حافظه را نشان مي

 

 تصويرآدرس دهي سلول هاي حافظه:   9شكل 

o رمزگذاري حافظه  
براي اين . هاي پردازنده استفاده نمود توان از رمزگذاري ويژه حافظه و برخي از ثبات سازي حافظه، مي در كنار پيچيده

هاي حافظه در پروسه رمزگذاري و رمزگشايي  توان براي افزايش فضاي كليد، در كنار كليد از برخي از آدرس منظور مي
  . نيز استفاده نمود

، PINهاي محرمانه همانند كليد و يا  بايست از امكان شناسايي داده مي EEPROMشدن براي جلوگيري از خوانده 
توسط يك تابع يكطرفه و يك كليد ويژه  PINبايست  براي اين منظور مي. گر جلوگيري به عمل آيد توسط تحليل

  .رمز شود) تعريف شده براي هر كارت(
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  تحليل پويا ريزتراشه كارت هوشمند
هاي  هاي تحليل و مكانيزم روش. گيرد افزار كارت صورت مي حملات فيزيكي در حالت پويا، بر روي سختيك بخش اساسي از 

  .دفاعي به اختصار در ادامه آورده شده است

o بر لايه غيرفعال، 38نظارت  
ي گذار هاي شيميايي قابل برداشتن است؛ امكان اجراي يكسري از حملات فيزيكي مانند پراب لايه غيرفعال توسط روش

گيري مقاومت و ظرفيت  بايست از يك مدار سنسوري كه با اندازه شود، بنابراين مي با برداشتن لايه غيرفعال آغاز مي
تواند توسط سنسور  در اين صورت تخريب اين لايه مي. نمايد، استفاده نمود خازني تراشه، حضور مدار را بررسي مي

  .زار را غيرفعال نمايداف افزار تراشه داده يا كل سخت به نرم 39اي وقفه

o ،نظارت بر ولتاژ  
ي كارت هوشمند وجود داشته باشد و در صورت بيشتر و يا كمتر شدن منابع  بايست در هر ريزتراشه نظارت بر ولتاژ مي

 اي از دهد كه تراشه در محدوده افزار اين اطمينان را مي اين ويژگي به نرم. تغذيه از حدود مجاز، تراشه را غيرفعال نمايد
هاي كنترل  در غير اين صورت، تراشه ممكن است پرش. ولتاژ كه ممكن است به درستي عمل نكند، قرار نخواهد گرفت

نشده يا خطاهاي محاسباتي داشته باشد كه اين رفتار پر از نقص ممكن است در تعيين كليدهاي سري توسط 
هاي  ولت باشد، آستانه 5-3كه محدوده ولتاژ به طور مثال در صورتي . به كار رود 40هاي تحليل نقص تفاضلي تكنيك

  .باشد ولت مي 3/6تا  3/2خاموش شدن 

o ،نظارت بر فركانس  
اي  نمايد كه اجراي عمل ريزتراشه را در حالات تك مرحله يك كارت هوشمند توسط يك كلاك پالس خارجي عمل مي

هاي مصرفي عملگرها و پتانسيل الكتريكي سطح  گيري جريان اين موضوع امكان تحليل را با اندازه. سازد نيز ممكن مي
ي براي تشخيص شرايط فوق فركانس و زيرفركانس در تراشه به منظور جلوگيري از تحليل، اجزاي. سازد تراشه فراهم مي

  . دهد شود كه احتمال كاهش نرخ كلاك به سطوح غيرمجاز را نشان مي ساخته مي

شود و حد بالاي آن پنج مگاهرتز  متوقف مي KHZ 500حداقل نرخ كلاك يك مگاهرتز است و تراشه معمولاً در حوالي 
  . اندازند انس تقريباً هفت مگاهرتز از كار ميتراشه را در فرك 41است و آشكارسازها

o ،نظارت بر حرارت  

                                                            
38 Monitoring 

39 Intrrupt 

40 Differential Fault Analysis (DFA) 

41 Detector 
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شود، زيرا معمولاً ميكروكنترلر در  ها به كار گرفته مي  حسگر حرارت براي دماهاي بسيار بالا، تنها در برخي از تراشه
  .بيند اما ممكن است خطاهايي در اين مورد صورت بگيرد محدوده عملكرد نامتعارف دما آسيب نمي

o ريختگي باس داده، درهم  
، باس 10شكل سمت راست شكل . شوند ريخته مي هاي دروني متصل به حافظه درهم در بسياري از ميكروكنترلرها، باس

  .دهد پيچيده شده و شكل سمت راست آن يك طرح باس معمولي را نشان مي

 

 تصوير  باس پيچيده و باس معمولي : 10شكل 

o سازي جريان مصرفي  يكسانCPU  
بايست يكسان باشد، در غير اين  هاي ماشين مي در يك پردازنده كارت هوشمند مصرف جريان براي همه دستورالعمل

معروف  42هاي توان مصرفي ها كه به تحليل  اين حمله. دست آورد توان به صورت بخشي از اطلاعات محرمانه را مي
هاي در حال اجرا توسط پردازنده را نيز  رند كه انواع متغيرهاي وابسته به داده روي برنامههستند، انواع ساده و تفاضلي دا

اين حمله دفاع مناسبي ندارند اما در ادامه چند نكته بر . شوند تراشه شامل مي 43هاي الكترومغناطيسي همانند تابش
  .شود افزاري بهينه شده بيان مي افزاري و نرم هاي سخت مبناي روش

العمل در تراشه است كه از يك مقاومت حسگر براي  افزاري بكارگيري رگولاتور ولتاژ سريع حل سخت ترين راه ساده
مولدهاي جريان نويز . ها بسنجد ها و داده كند تا استقلال آن را از دستورالعمل نظارت كردن بر جريان تراشه استفاده مي

هاي  ست؛ يك راه حل فني و پيچيده نيز استفاده از طراحي پردازندهحل موثر ديگري ا مصنوعي بر روي تراشه نيز راه
هايي از ريزتراشه است كه در  تر فعال ساختن بخش يك روش دفاعي ساده. بهينه شده با يك جريان خروجي ثابت است

ر مقادير هاي تصادفي د نيازي به اجراي آنها نيست كه براي اينكار با استفاده از داده DPA45يا  SPA44حين اجراي 
  [2].شود ورودي به توليد نويزهاي مصنوعي در جريان مصرفي پرداخته مي

  

                                                            
42 Power Consumption Attack  

43 Electromagnetic Emanation  

44 Simple Power Analysis 

45 Differential Power Analysis 
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  هاي مقابله ها در سطح منطقي و روش حمله .9.4
نياز حمله بر روي امنيت كارت هوشمند در سطح منطقي، آگاهي از جريان ارتباطات و اطلاعات ميان ترمينال و كارت  مهمترين پيش
ها و  افزارها، الگوريتم افزار نيست و به جاي آن نرم در اين حمله نيازي به درك پروسه اتفاق افتاده در سطح سخت. هوشمند است

اما در مواردي نيز ممكن . به همين دليل اين حملات تنها در حالت پويا قابل اجرا هستند. ورد توجه هستندهاي در حال اجرا م پروتكل
هاي امنيتي فراهم شده در  هاي كاربردي در كارت هوشمند وابستگي زيادي به مكانيسم افزار هاي محافظتي در نرم است مكانيسم

هاي تحليلي  كارت را با استفاده از روش EEPROMوان مثال اگر بتوان محتويات به عن. افزار كارت داشته باشند عامل و سخت سيستم
ها را از روي محتويات  تواند كليد كننده مي فايده خواهند بود، زيرا حمله هاي رمزنگاري بي ترين روش ترين و امن دست آورد، پيچيده به

  .هاي دفاعي صورت گرفته در سطح منطقي ارائه شده استها و معيار در ادامه انواع شناخته شده حمله. دست آورد حافظه به

  هاي كارت هوشمند افزارها و الگوريتم هاي دفاعي در نرم حملات و روش
اين مباحث كه . هاي كارت هوشمند ارائه شده است افزارها و الگوريتم عامل، نرم در اين بخش مباحث امنيتي مرتبط با سيستم

  .است  شود، در ادامه ذكر شده ها مطرح مي افزارها و الگوريتم ا در نرمالاجر در قالب نكات امنيتي لازم 

o هاي ساده مكانيسم  
سازي  بايست تا حد امكان ساده باشند تا هم پياده هاي به كار رفته در برنامه كاربردي مي براي مقابله با حملات، مكانيسم

ده از كد پيچيده نه تنها باعث امنيت بيشتر استفا. آنها راحت باشد و هم بررسي و تست آنها سخت صورت نپذيرد
هاي  به عنوان مثال، مكانيسم. كند تر مي گردد كه عمل حمله را ساده هاي امنيتي مي شود بلكه باعث وجود حفره نمي

 تري هاي كاربردي مورد استفاده قرار گيرند چون امنيت را در لايه پايين عامل بايستي در برنامه امنيتي موجود در سيستم
افزار استفاده  هاي امنيتي در سطح نرم توان از مكانيسم اند و در كنار آنها مي كنند و به اندازه لازم، تست شده فراهم مي

  .كرد

o كارانه، سطوح دسترسي محافظه  
هاي مورد استفاده در كارت هوشمند بايستي تا حد امكان به صورت  ها و منابع و فرمان سطوح دسترسي به فايل

زيرا در اين . ها به منابع بايد محدود شود بجز مواردي كه نياز حتمي وجود دارد، ساير دسترسي. كارانه اعطا شود محافظه
صورت تلاش بيشتري براي حمله به سيستم مورد نياز است و احتمال اعطاي حق دسترسي به اطلاعات حساس به 

  .كند صورت ناخواسته به صورت چشمگيري كاهش پيدا مي

o ها، هاي حالت براي ترتيب دستورات و دسترسي به فايل فاده از ماشيناست  
در صورتي كه نتوان دستور دلخواه را در زمان دلخواه و به تعداد دفعات دلخواه اجرا كرد، حمله به برنامه كاربردي مورد 

براي تعريف ترتيب مجاز اين امر با استفاده از يك ماشين حالت . گردد استفاده در كارت هوشمند بسيار دشوارتر مي
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به عنوان اولين قدم تاييد ) دو طرفه( 46به عنوان مثال اگر تصديق اصالت دوجانبه. گردد دستورات قابل اجرا، محقق مي
  .هويت مورد نياز است، يك حمله كننده در قدم اول براي اجرا كردن دستورات ديگر مجبور باشد كه از اين سد بگذرد

وسيله سطوح دسترسي ذخيره شده در  جود در كارت هوشمند علاوه بر حفاظت شدن بههاي مو در صورتي كه فايل
كند، محافظت شوند كار حمله  هاي مجاز آنها را تعريف مي داخل اشياء، توسط يك ماشين حالت كه دستورات و پارامتر

ريف شده در برنامه كاربردي اگر از يك ماشين حالت استفاده شود، تنها دستورات تع. كننده بسيار دشوارتر خواهد گشت
  .بر روي كارت هوشمند قابل اجرا خواهند بود

o ،سطوح مختلف ارزيابي  
) ترمينال(مثلاً يك پايانه . هاي امنيتي كارت را بررسي كند هر شخص يا هر تجهيزاتي نياز نيست بتواند تمامي ويژگي

هاي ديجيتال  عدادي كليد براي بررسي امضافروشي در يك سيستم خريد و فروش الكترونيكي، ممكن است تنها ت خرده
دست آوردن كليد اصلي يك پايانه  شود كه حمله كننده با به اين كار باعث مي. ها را در اختيار داشته باشد نه كل كليد

  .نتواند امنيت كل سيستم را به مخاطره بياندازد

o هاي امنيتي، ويژگي  
تواند در كنار  ها كه توسط پايانه قابل ارزيابي باشد، مي اشههاي اضافي جاسازي شده در داخل تر برخي از ويژگي

هاي آنالوگ و هم از  توان هم از مولفه براي اين منظور مي. افزاري به افزايش امنيت كارت كمك كند هاي نرم تست
دارد و براي سازي آنها بستگي  امنيت فراهم شده توسط اين خصوصيات به ميزان پنهان. هاي ديجيتال استفاده كرد مولفه
هاي كاربردي،  ها بسته به برنامه دهنده اين امر است كه تراشه هاي كاربردي مختلف، متفاوت است و اين نشان برنامه

  .متفاوتند

o ها به صورت امن، انتقال داده  
ها در يك محيط غيرامن وجود دارد و يك حمله كننده با دستكاري در  هاي متعددي در هنگام انتقال داده ريسك

هاي مورد نظر را در يك جلسه، حذف كرده يا اطلاعات مورد نظر را وارد  تواند داده هاي بين كارت و پايانه مي سطهوا
  .كند

با اين . رساني امن استفاده نمود توان از يك روش پيغام ها به صورت امن مي هاي هوشمند جهت انتقال داده در كارت
ها از رمزنگاري استفاده  انتقالي پرهيز شود و تنها بايستي براي انتقال كليدبايست از رمز نمودن تمامي اطلاعات  وجود مي

شود جنبه عمومي دارد و در صورت رمزنگاري، هيچ  تقريباً تمامي اطلاعاتي كه در حافظه كارت هوشمند نوشته مي. شود
براين براي بر طرف كردن هر شود بنا تواند بفهمد كه چه اطلاعاتي در داخل كارت نوشته يا از آن خوانده مي كس نمي

  .الامكان به صورت رمز نشده انتقال پيدا كنند گونه شبهه، بايستي اطلاعات حتي
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o ،استفاده از توابع تصحيح خطا  
اگر يك جلسه در يك شرايط تعريف شده و به صورت ناگهاني خاتمه پيدا كند، يا در مورد جلسات قبلي اطلاعاتي مورد 

هاي ثبتي معمولاً توسط  اين فايل. ويژه برنامه كاربردي استفاده شود 47از ثبت وقايعنياز باشد، بهتر است كه 
هاي كاربردي يا امضاها يا  شوند تا حالات جاري برنامه روز مي شوند و در هنگام يك جلسه، به عامل فراهم مي سيستم

  .شود هاي چرخشي استفاده مي ايلاطلاعات دريافت شده توسط پايانه را ثبت كنند و براي اين منظور معمولاً از ف

واسطه آنها است و بدين وسيله  هاي ثبت كننده، امكان استفاده از توابع تصحيح خطا به يك علت براي استفاده از فايل
  .توان كارت را به حالت اوليه قبل از روي دادن خطا بازگرداند مي

o ،تصديق اصالت  
قابل انجام است تنها قابليت تصديق اصالت كارت توسط پايانه  هاي مغناطيسي تصديق اصالت يك طرفه كه توسط كارت

هاي  با بكارگيري كارت. تواند پايانه مورد استفاده را تصديق اصالت كند كند و يك كارت مغناطيسي نمي را فراهم مي
تفاده از اس. توان به صورت فعال از دسترسي پايانه غيرمجاز به محتويات كارت، جلوگيري به عمل آورد هوشمند مي

  .گردد عامل كارت به صورت شخصي مي تصديق اصالت دوطرفه مانع از تحليل سيستم

o 48رفتار برخط،  
زمينه ارتباط  ها و اطلاعات مورد نياز، لازم است كه كارت با سيستم پيش كردن برنامه downloadو  uploadجهت 

جعل هويت حمله كننده افزايش يابد، اهميت هر چه اندازه سيستم بزرگتر شود و ميزان سود حاصل از . داشته باشد
توان اطلاعات كارت را با پايگاه  گردد و با اين ارتباط مي زمينه بيشتر مي قابليت برقراري ارتباط برخط با سيستم پيش

 هاي كارا براي ارتباط برخط، استفاده از يك يكي از روش. داده مركزي تطبيق داد و در صورت نياز، كارت را مسدود كرد
است و بعد از اين  49شمارنده براي التزام كارت براي برقراري ارتباط برخط پس از تعداد مشخصي ارتباط برون خط

  . تواند شمارشگر را بازنشاني كند زمينه مي ارتباط، سيستم پيش

o 50هاي سياه استفاده از ليست، 
طور كل از بين برد، مكانيسمي مورد نياز است هاي جعلي را به  توان احتمال استفاده از كارت گاه نمي از آنجايي كه هيچ

توان براي اين منظور به  اي كه مي هاي پايه روش. شده را مسدود كرد هاي جعلي يا دزديده  واسطه آن بتوان كارت تا به
  ). مانند شماره كارت(دهند  كارت را تشخيص مي هايي است كه با يك سري مشخصات يكتا، كار برد استفاده از ليست

o هاي تراوا، هاي كامپيوتري و اسب بله در برابر ويروسمقا  
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هاي جديد، پس از صادر كردن كارت براي كاربر وجود دارد و  هاي هوشمند جديد، قابليت بارگذاري برنامه در كارت
هاي هوشمند وجود دارد ولي با وجود  بنابراين به صورت بالقوه امكان بارگذاري ويروس يا اسب تراوا در كارت

ها به صورت كنترل نشده و  هاي هوشمند، امكان بارگذاري برنامه هاي امنيتي لحاظ شده در سيستم عامل كارت سياست
هايي براي  ها، مكانيسم عامل هاي هوشمند وجود ندارد و همچنين معمولاً در اين سيستم غير مجاز در حافظه كارت

  .بيني شده است ر پيشهاي كاربردي به اطلاعات يكديگ جلوگيري از دسترسي به برنامه

o ،جستجوي تمام فضاي حالت كليد  
تر در نظر گرفتن فضاي جستجوي كليد با افزايش طول كليد و يا  يك روش براي جلوگيري از جستجوي كليد، بزرگ

روش ديگر جلوگيري از امكان يافتن يك زوج مقدار رمز نشده و معادل رمز شده آن در . افزودن كاراكترهايي به آن است
در واقع در بسياري از موارد در . افزار كاربردي كارت به منظور عدم امكان اجرا جستجوي فضاي جامع است نرم

، از صحت MAC51هاي كاربردي نيازي به رمز كردن اطلاعات نيست و تنها كافي است كه با استفاده از يك  برنامه
و مقادير مورد نياز حمله جستجو ، از روي اطلاعات، اطمينان حاصل شود كه حمله جستجوي جامع براي يافتن كليد 

MAC در واقع در روند اجراي يك تابع . دشوارتر استMAC يك مقدار تصادفي توليد شده و در كنار ساير داده هاي ،
در صورتي كه مقدار تصادفي به متن رمز نشده كارت هوشمند اضافه شود، اطلاعاتي كه . گردد ورودي به تابع اعمال مي

  .سازد مز شود در هر بار بكارگيري تابع متفاوت خواهد بود و اين جستجوي فضاي جامع را دشوارتر ميبايست ر مي

. تواند يك راز تقسيم شده ميان ماژول امنيتي و كارت هوشمند باشد در بسياري از موارد مقدار تصادفي علني نبوده و مي
و  DFAمقاومت مناسبي در برابر حملاتي همچون  علاوه بر اين، استفاده از اعداد تصادفي، حتي اگر علني باشد

SPA/DPA كند فراهم مي .  

هاي پويا براي جلسات مختلف نيز براي مقاومت در برابر چنين حملاتي موثر است؛ چون در صورت  استفاده از كليد
  .هاي ديگر قابل استفاده نخواهد بود يافتن كليد به صورت تصادفي، اين كليد براي جلسه

o هاي هوشمند، ز جعل كارتجلوگيري ا  
ريزي  ترين حمله عليه كارت هوشمند، به كارگيري كارت هوشمندي است كه مهاجم آن را به صورت دلخواه برنامه شايع

به طور مثال فناوري جاوا امكان توليد برنامه و بارگذاري آن به كارت ساختگي . است  نموده و شامل توابع تحليلي اضافه
 EEPROMكارت و حافظه  52PICشان دهنده درون يك كارت هوشمند است كه ريزتراشه ن 11لشك. آورد را فراهم مي
EEPROM به صورت داده شده، ) 11نشان داده شده در سمت چپ شكل (شوند، در اينجا مدار جايگزين  ديده مي

  . همان عمل كارت را انجام خواهد داد
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 هوشمند تصوير اجزاي داخلي كارت :  11شكل 

هاي يك كارت هوشمند را جعل نمود و بر روي يك كارت جعلي بارگذاري كرد، ممكن است  كه بتوان برنامه  در صورتي
از طرفي چون كه . بتوان بخشي از ارتباطات ميان ترمينال و كارت را ثبت نمود و اطلاعات آن را ارزيابي كرد

كنند؛ براي امكان اجراي يك حمله نياز به دانستن كليد رمز و يا از  ميهاي ارتباطي معمولا از رمزنگاري استفاده  مكانيزم
  .كاراندازي محافظت هاي رمزنگاري كاربردها است

شوند اما  ها و دستورات بكار رفته توسط كارت منتشر نمي معمولا به منظور جلوگيري از جعل كارت، دستورالعمل
  .هايي براي تشخيص آنها وجود دارد روال

o  هاي در حال عملكرد، برداري از داده برابر حمله بهرهدفاع در  
تغييرات مورد نياز شامل . توان از يك كارت هوشمند ساختگي براي استفاده از داده در حين يك جلسه بهره گرفت مي

 توان هر داده دلخواه را نويسي مناسب مي است كه توسط يك كامپيوتر سريع و برنامه I/Oيك اتصال اضافي به بالاي 
گيري بر روي كارت در  آداپتوري كه امكان اندازه. درون ارتباط ميان ترمينال و كارت هوشمند وارد و يا حذف نمود

  .شود ديده مي 12دهد در شكل  خارج ترمينال را مي

 

  تصوير آداپتور اندازه گيري در خارج ترميناال:  12شكل 

o 53گذاري در توان جلوگيري از وقفه،  
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اي از  تواند گونه در يك زمان مشخص كه دستوري بر روي كارت در حال اجرا است وقفه در توان ورودي به كارت مي
نويسي تمامي  گيرد كه در برنامه اين نوع از حمله بر مبناي اين واقعيت شكل مي. هاي نوين را شكل دهد حمله

نويسي قراردادي اجرا  نطبق بر يك استاندارد برنامهبه صورت پشت سر هم و م EEPROMهاي نوشتن در  دستورالعمل
اي  تواند با قطع توان در لحظه گر مي ها دقت نكند، تحليل نويس در مرتب نمودن اين دستورالعمل شود و اگر برنامه مي

  . خاص مزايايي را به دست آورد

باشد كه در استاندارد  يم EEPROMهاي نوشتن  ترين روش پيشگيري از حمله، مرتب نمودن دستورالعمل ساده
EN1546 شود براي اين زمينه توضيحات لازم را شامل مي .  

o  جلوگيري از تحليل جريان در حين مقايسهPIN،  
هاي فيزيكي يك پارامتر و تغيير  گيري تواند با تركيب اندازه ها مي PINاي مانند  هاي مقايسه انواع حمله روي ويژگي

ها به كارت ارسال شده و با  هايي است كه در آن داده نوع حمله مبتني بر مكانيزماين . مقادير منطقي صورت بگيرد
حمله مبتني بر اصول . يابد ي مقايسه، افزايش مي بر مبناي نتيجه 54اي شوند و شمارنده مقادير متناظر مقايسه مي

رت ارسال شود، امكان بررسي اگر دستورالعمل مناسب شامل مقايسه داده به كا. كند گيري جريان كارت عمل مي اندازه
  . گيري شده وجود خواهد داشت افزايش شمارنده از طريق مقايسه جريان اندازه

ترين دفاع معمولاً مشتمل بر افزايش شمارنده پيش از انجام مقايسه  دو روش دفاعي در برابر اين حمله وجود دارد، ساده 
صورت عدم انطباق مقدار مورد مقايسه، شمارنده افزايش در روش دوم در . يابد است و پس از انجام كار كاهش مي

 . شود نوشته مي EEPROMيابد و در غير اين صورت مقدار شمارنده در يك سلول استفاده نشده  مي

o  جلوگيري از تحليل زماني مقايسهPIN،  
 PINبه بايت با مقاديردريافتي را بايت  PINبراي مقايسه به كارت فرستاده شود، برنامه مقايسه، PINدر صورتيكه يك 

ي  در يك برنامه معمولي و بدون ملزومات امنيتي اولين تفاوت در مقادير مقايسه، برنامه. كند ذخيره شده مقايسه مي
براي دفاع . كند گر به صورت بايت به بايت فراهم مي را براي تحليل PINبرد و اين امكان حدس  مقايسه را به پايان مي
  . بايست روتين مقايسه ارقام به صورت يكباره انجام شود در برابر اين تهديد مي

o هاي رمزنگاري عاري از نويز براي جلوگيري از حمله زماني،  استفاده از الگوريتم  
اي،  هاي رمز، بستگي زيادي دارد و براي دسترسي به كارت در ابتداي هر مرحله امنيت كارت به كليدهاي سري الگوريتم

بنابراين احراز هويت ترمينال توسط كارت يك . بايست هويت خود را بوسيله كليد سري به اثبات برساند ترمينال مي
هاي روي كارت جذابيت  يت كارت توسط ترمينال نسبت به حملهدر حالي كه احراز هو. گر است هدف جذاب براي تحليل

  . اجراي حمله ندارد و كارايي آن نسبت به جعل هويت ترمينال كمتر است
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يا كد احراز هويت پيام بررسي و محرز  MAC55اي همانند روند  كارت هوشمند ترمينال را با يك پروسه مقايسه
و  MACتواند نتايجي را در ارتباط با  ال دستور و دريافت پاسخ از كارت ميگر با پردازش زمان ارس يك تحليل. نمايد مي

  . دست آورد كليد در حال استفاده، به

هاي  هاي رمزنگاري كه تفاوت هاي هوشمند هستند كه استفاده از الگوريتم هاي زماني يك تهديد جدي براي كارت حمله
تواند منشاء اجراي اين حمله باشد؛  خروجي مختلف دارند، ميروشني در زمان اجرا براي كليدها و مقادير ورودي و 

هاي رمز عاري از نويز كه زمان رمزگذاري و رمزگشايي آنها  الگوريتم. بنابراين سطح نويز در الگوريتم بسيار مهم است
جود ندارد، يك راه ها در آن و مستقل از مقادير ورودي است و هيچ الزامي براي اضافه نمودن مقادير نويز تصادفي به داده

 .باشند هاي زماني مي حل مناسب براي ايجاد مقاومت در برابر حمله

o ،جلوگيري از تحليل تفاضلي نقص  
هاي هوشمند استفاده  براي اولين بار اعمال شد كه در بسياري از كارت DESبر روي رمز  DFAحمله تفاضلي نقص يا 

هاي تعيين شده و ايجاد خطا در رمز در حين محاسبه موجب  اين حمله با اعمال پروسه رمز روي داده. شوند مي
خطا در اثر . گردد و در نتيجه متن رمزي نادرست تشكيل مي) بهتر شود(هاي كليد شده تغييراتي در برخي از بيت

  . گردد هاي يونيزه شده ايجاد مي هاي فركانس بالا و يا تابش ميدان

ها با يكديگر منطبق  در صورتي كه مقايسه. ي دوباره الگوريتم رمز و مقايسه نتايج است ترين روش دفاع، محاسبه ساده
كند خطاهاي تصادفي  اين دفاع فرض مي. ها از خارج كارت صورت نگرفته است كدام از بيت بود تلاشي براي تغيير هيچ

تواند فرض صحيحي باشد هر چند كه اين دفاع عيب  شد كه مي ها دو مرتبه پياپي نخواهند شديد موجب تغيير بيت
  . اضافه نمودن زمان پردازش را خواهد داشت

o ،دفاع در برابر مشغول نمودن پردازنده  
نمايد تلاش براي تاثير بر  نمايد و سعي در بازيابي كليد سري الگوريتم رمز مي عمل مي DFAحمله ديگري كه به مثابه 

هايي نظير حمله نوري از سال  انواع حمله. باشد هاي برنامه بوسيله مشغول نمودن عملكرد پردازنده مي روي كد روتين
هاي  هاي مختلف حمله نيز روش 2002ال ها شناخته شده است و از س هاي سازنده كارت و ريزتراشه براي كارخانه 1998

  .مطرح شده است 56القاي خطاي اپتيكي

افزار براي ريزتراشه كارت هوشمند مهم است  در سطح سخت. شود دفاع در برابر اين حمله در سطوح مختلف تعريف مي
شامل آشكارسازهاي  اين حسگرها. هاي پردازنده را آشكار نمايند كه حسگرهاي مناسب داشته باشد كه بتوانند مزاحمت

  . باشند ولتاژ ناگهاني و تعداد زيادي از حسگرهاي نوري مناسب مي
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تر باشد و به ازاي  بايست قوي در اين حالت فلوچارت برنامه مي. افزار است سازي در نرم ها پياده سطح بعدي در دفاع
يك شرط كوچكتر و مساوي وجود  مثلاً اگر در يك بخش فلوچارت. تمامي شرايط، يك دستور مجزا ارائه شده باشد

پيشگيري ديگر اجراي دوبار . بايست هر يك از اين شروط كوچكتر و يا مساوي به صورت مجزا آورده شده باشد دارد، مي
هاي  علاوه بر آنچه بيان شد، تمامي داده. متوالي يك پرسش و پاسخ و تنها با يك تاخير تصادفي ميان دو بخش است

  .بايست حذف شوند و يا به طور موقت رمز گردند پس از استفاده مي RAMمحرمانه ذخيره شده در

 

 عامل كارت هوشمند هاي دفاعي در سيستم حملات و روش

اين مباحث كه در قالب نكات . عامل كارت هوشمند ارائه شده است در اين بخش مباحث امنيتي مرتبط با سيستم
 .اند در ادامه ذكر شدهشوند  عامل مطرح مي الاجرا در سيستم امنيتي لازم

o افزاري، افزاري و نرم هاي سخت تست  
سه دسته . افزار است هاي محافظتي اعمال شده در سخت عامل، روش هاي محافظتي در سيستم پايه و اساس مكانيسم

هاي  دانه افزار با هم رابطه تنگاتنگي دارند و مانند افزار و نرم عامل، سخت هاي محافظتي كه عبارتند از سيستم مكانيسم
عامل مبنا و پايه برنامه  سيستم. ترين حلقه تعيين كننده ميزان امنيت كل سيستم است زنجيرمتصل به هم، ضعيف

  . هاي آن محافظت شود دهد كه بايد از اطلاعات و پروسس كاربردي واقعي را تشكيل مي

يك  RAMبه عنوان مثال بررسي . سي شودافزار برر شود، بايد تمامي اجزاي مهم سخت اندازي مي عامل راه وقتي سيستم
شوند و هرگونه خطا در دسترسي  ذخيره مي RAMعامل است، زيرا تمام شرايط دسترسي در  هاي ضروري سيستم از كار

هاي  مربوط به قسمت checksumهمچنين لازم است كه . تواند باعث يك رخنه امنيتي گردد به حتي يك بيت هم مي
  . آزمايش شود 57ATRنيز بايد حداقل با فرمان  CPUبررسي گردند و  EEPROMو  ROMمهم 

پايان شود كه باعث  تواند فوراً وارد يك حلقه بي عامل مي ، سيستمchecksumافزار يا  در صورت مشاهده خطا در سخت
د، آن است كه اشكالي كه در اين روش وجود دار. پاسخ داده نشود و دستورات بعدي دريافت نشوند ATRشود پيغام  مي

قبل از وارد  CPUخاص توسط  ATRروش ديگر ارسال يك . اين حالت از خارج كارت قابل بررسي و پيگري نيست
خطاي ساده، مستلزم عملكرد تقريباً كامل  ATRپايان است ولي بايد توجه داشت كه ارسال يك  شدن به حلقه بي

CPU چندين بايت در ،RAM  و چند صد بايت از كد درROM ستا.  

o عامل، اي در سيستم تفكيك به صورت لايه  
هاي مختلف در  عامل، با استفاده از تمايز مناسب بين لايه نويسي در سيستم هاي طراحي و برنامه عوارض ناشي از خطا

وجود آمده در يك لايه به ساير  شود تا خطاي به اي مانع مي و طراحي لايه عامل تا حد زيادي قابل جبران است سيستم
  .ها منتشر شود هلاي
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o ها، نظارت بر انتقال داده  
عامل نظارت شوند تا از دسترسي غيرمجاز  در كارت هوشمند، تمامي ارتباطات ورودي و خروجي بايد توسط سيستم

هاي غيرمجاز بايد در نظر گرفته شوند تا از طريق  همچنين در لايه انتقال اطلاعات، تمامي ورودي. جلوگيري شود
 .اي منتقل شده به كارت، نتوان اطلاعات محرمانه كارت را استخراج كرد هاي داده بلوكدستكاري 

o  استفاده ازchecksum ،براي محتواي با اهميت در حافظه  
همچنين قبل از دسترسي يا اجراي . توان از تغييرات ناخواسته محتويات حافظه مطلع شد با استفاده از اين روش مي

  .مورد بررسي قرار گيرد checksumيد معتبر بودن برنامه از روي حافظه، با

o هاي كاربردي، سازي برنامه پنهان  
هاي مربوطه است، پنهان كند به  هاي كاربردي و فايل را كه شامل برنامه DF58تواند يك  عامل مي  بدينوسيله سيستم
افزار  مديريت حافظه در سختالبته در صورتي كه يك واحد . هاي مختلف نسبت به هم ايزوله شوند صورتي كه برنامه

  .توان به صورت كامل از هم ايزوله كرد ها را مي موجود باشد، برنامه

o عامل هاي سيستم نگه داشتن فعاليت مخفي  
. ، پمپ شارژ داخل تراشه بايد فعال شود تا جريان مصرفي تراشه افزايش پيدا كندEEPROMدر هنگام نوشتن بر روي 

ميزان  13در شكل . كننده نتواند از روي جريان مصرفي تراشه، به عملكرد آن پي ببرد شود تا حمله اين كار باعث مي
  .دهد جريان مصرفي تراشه را در صورت استفاده از پمپ شارژ نشان مي

 

 تصوير ميزان جريان مصرفي تراشه در هنگام استفاده از پمپ شارژ:  13شكل 
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o  گرا، دسترسي به صورت شياستفاده از شرايط  
هاي كاربردي در كارت هوشمند بر اساس يك مكانيسم دسترسي با مديريت متمركز بنا شده بودند  افزار در گذشته نرم
در صورتي كه در . افزار، امنيت كلي كارت هوشمند را تحت تاثير قرار دهد هاي حافظه يا يك نرم شد تا خطا كه باعث مي

شود و در صورت  هاي جداگانه ذخيره مي گرا، شرايط دسترسي در فايل فايل به صورت شيهاي نوين مديريت  سيستم
  .گيرد وقوع خطا در حافظه، تنها يك فايل تحت ثاتير قرار مي

o سازي كارت هوشمند، غيرفعال  
ل فعال كند تا تحلي عامل بايد بتواند كارت هوشمند را در انتهاي چرخه حيات كارت، به صورت كامل غير سيستم

 .هاي از رده خارج شده كه از لحاظ فيزيكي سالم هستند، امكان پذير نگردد افزاري كارت نرم

o ،مولد اعداد تصادفي  
هر جلسه بايد نسبت به . شود در تاييد هويت از اعداد تصادفي براي تميز دادن جلسات از يكديگر مورد استفاده مي

. ها استفاده كرد ست آمده از جلسات گذشته نتوان براي تكرار دادهد جلسات قبلي و بعدي متفاوت باشد تا از اطلاعات به
يك روش ديگر حمله درخواست تعداد زيادي عدد تصادفي از كارت است تا از اطلاعات جمع شده بتوان ترتيب اعداد را 

به صورت  كارت پر شود و يك عدد EEPROMبيني كرد يا درخواست اعداد تصادفي را آنقدر ادامه داد تا حافظه  پيش
  [2].متوالي تكرار گردد

  

  

  استانداردهاي كارت هوشمند .10
  

   ISO7810استاندارد .10.1
هاي هوشمند مورد استفاده قرار  المللي است كه براي تعريف ابعاد و مشخصات فيزيكي كارت يك استاندارد بين ISO 7810استاندارد 

  .ID-000و  ID-1 ،ID-2 ،ID-3: كند كه عبارتند از هاي شناسايي تعريف مي اين استاندارد چهار قالب براي كارت. گيرد مي

 ID-1 : فرمتID-1 53.60*85.60، اندازه كارت را برابر با mm هاي بانكي  كند و عموماً براي كارت تعريف مي
ها براي كارت گواهينامه نيز از اين قالب  همچنين در بسياري از كشور. شود از اين قالب استفاده مي ATMو 

در نظر گرفته  (1.618:1)نسبت طول به عرض در اين قالب تقريباً برابر با نسبت عدد طلايي . شود استفاده مي
  .اند بر پايه اين قالب تعريف شده ISO7816و   ISO 7811،ISO 7813هاي  استاندارد. ه استشد

 ID-2 : اندازه كارت در فرمتID-2  74 * 105برابر با mm اين قالب فضاي بيشتري براي نمايش . است
كوچك است كه اي  كند، طوري كه كاملاً قابل شناسايي باشد ولي با اين وجود هنوز به اندازه عكس فراهم مي

  .بتوان آن را در كيف پول جاي داد
 ID-3 : اندازه كارت در فرمتID-3  88 * 125برابر با mm  است و عموماً براي ويزا و پاسپورت مورد استفاده

  .گيرد قرار مي
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 ID-000 : اندازه كارت در فرمتID-000  15 * 25برابر با mm ها مورد  كارت كند كه براي سيم تعريف مي
 [1].گيرد استفاده قرار مي

 

  ISO7816-xاستاندارد  .10.2
  :بوده و شامل اجزاي زير است ISO 7810تكميل شده استاندارد  ISO7816-xاستاندارد 

  ,مشخصات فيزيكي: 7816-1 .1
  ,مشخصات و محل قرارگيري اتصالات –هاي تماسي  كارت: 7816-2 .2
ولت،  5هايي كه با ولتاژهاي  هاي مجتمع كارت ها براي مدار لكتريكي و نشان دادن كلاسمشخصات ا: 7816-3 .3

 ,كنند ولت كار مي 5/1ولت و  3
  ,سازمان، امنيت و دستورات تبادلي: 7816-4 .4
  ,هاي كاربردي نحوه ثبت كردن سازندگان برنامه: 7816-5 .5
  ,اي بين صنايع اي مبادله هاي داده المان: 7816-6 .6
  ,)SCQL(هاي ميان صنعتي براي زبان پرسجوي ساختيافته كارت  رمانف: 7816-7 .7
  ,هاي عمليات امنيتي فرمان: 7816-8 .8
  ,هاي مديريتي كارت فرمان: 7816-9 .9

  ,هاي سنكرون براي كارت) ATR(هاي الكترونيكي و پاسخ فرمان بازنشاني  سيگنال: 7816-10 .10
  ,بيومتريكهاي  تصديق هويت با استفاده از روش: 7816-11 .11
  ,هاي عملياتي و رويه USBهاي تماسي واسط الكتريكي  كارت: 7816-12 .12
 ,هاي چند منظوره هاي كاربري در محيط هاي مديريت برنامه فرمان: 7816-13 .13
 .برنامه كاربردي اطلاعات رمزنگاري: 7816-15 .14

 

  مشخصات فيزيكي: ISO 7816-1استاندارد 
ارت را در مواردي از قبيل ابعاد، تشعشعات الكترومغناطيسي، تنش مكانيكي، محل مشخصات فيزيكي ك ISO 7816-1استاندارد 

  .كند قرارگيري تراشه مجتمع در كارت، محل قرار گرفتن نوار مغناطيسي و مقاومت در برابر الكتريسيته ساكن تعريف مي

  

  مشخصات و محل قرارگيري اتصالات: ISO 7816-2استاندارد 
همچنين در اين بخش محل . كند هاي تماسي مشخص مي ل و ابعاد دقيق نقاط اتصال را در كارتمح ISO 7816-2استاندارد 

  .شود قرارگيري و مشخصات الكتريكي هر يك از اتصالات فلزي كارت تعريف مي
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  مشخصات و محل قرارگيري اتصالات: ISO 7816-3استاندارد     
دار و ادوات واسطه مثل  هاي تراشه ساختارهاي سيگنال و اطلاعات مبادله شده بين كارت، ميزان توان، 7816در اين بخش از استاندارد 
همچنين سرعت . شود كنند، تعريف مي ولت كار مي 5/1ولت و  3ولت،  5هاي مجتمعي كه با ولتاژهاي  ترمينال كارت براي مدار

  .شود هاي ارتباطي و مخابراتي مشخص مي و مكانسيم، روال عملكردي 59ها، سطوح ولتاژ و مقادير جريان، محاسبه پريتي سيگنال

  

  سازمان، امنيت و دستورات تبادلي: ISO 7816-4استاندارد 
بخش اول اقدامات و ساختارهاي . شود تقسيم مي "امنيت پيام"و  "امنيت كارت"به دو بخش  ISO 7816-4مسأله امنيت در استاندارد 

ها از كارت و به كارت،  بخش دوم روي محافظت پيام. دهد طراحي شده براي محافظت از اطلاعات ذخيره شده در كارت را پوشش مي
سازي داخلي  اين استاندارد در مورد نحوه پياده. شود ها مي كند و شامل رمزنگاري، بررسي صحت داده و مخفي نمودن داده تمركز مي

  .كند ها بحث مي كند و مستقل از واسطه فيزيكي كارت است و فقط در مورد واسطه كارت با دنياي خارج، بحث نمي

  :كند اين استاندارد موارد زير را مشخص مي

 ,هاي تبادلي با دستگاه واسط محتويات زوج دستورات و پاسخ 
 ,اي درون كارت هاي دسترسي به اجزا و اشياء داده روش 
 ,هاي دورن كارت ها و داده هاي دسترسي به فايل روش 
 ,گيرند هايي كه براي نگهداري سابقه عملكرد كارت مورد استفاده قرار مي ساختار و محتويات بايت 
رف واسطه در هنگام هاي موجود در كارت به آن صورت كه از ط هاي كاربردي و داده ساختار برنامه 

 ,شوند پردازش دستورات مشاهده مي
 ,هاي موجود در كارت ها و داده ساختار امنيتي براي تعريف سطوح دسترسي به فايل 
هاي كاربردي در كارت  دهي برنامه هاي موجود براي مشخص كردن و آدرس ها و مكانيسم روش 

 ,هوشمند
 ,هاي تبادل پيغام به صورت امن روش 
 .هاي مورد استفاده در كارت سي براي الگوريتمهاي دستر روش 

 

  هاي كاربردي  نحوه ثبت كردن سازندگان برنامه: ISO 7816-5استاندارد 
. شود كنندگان تعريف مي هاي كاربردي و روندي براي ثبت شناسه فراهم افزار گذاري براي شناسه نرم در اين بخش يك سيستم شماره

 60اين بخش از استاندارد، نحوه كدينگ. گيرد دهي يك برنامه كاربردي در كارت مورد استفاده قرار مي آدرسبراي ) AID(شناسه برنامه 
  .كند دهي اجزاي آن در داخل كارت مشخص مي هايي براي آدرس شناسه برنامه را همزمان با روش

                                                            
59 Parity 
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المللي تعريف كرد و  سمتي از شناسه به صورت بينافزاري يكتا را بوسيله ثبت ق هاي نرم كند كه چگونه شناسه اين استاندارد مشخص مي
  :گيرد موارد زير را در بر مي

 فرايند ثبت كردن، 

 مسئولين درگير اين فرآيند، 

 .هاي كاربردي مربوطه  كنندگان برنامه هاي ثبت شده توسط شناسه و فراهم موجود بودن انطباقي بين بخش 
 

  اي بين صنايع  مبادلهاي  هاي داده المان: ISO 7816-6استاندارد 
هاي تماسي و غيرتماسي  ICCكه براي تبادلات بين صنعتي مبتني بر ) DEs(اي  هاي داده المان ISO 7816-6در استاندارد 

در . ها ممكن است براي عمليات رمزنگاري هم مورد استفاده قرار بگيردICCاين . اند مورد استفاده قرار گيرند، تعريف شده
  .هاي بازيابي آن در كارت، تعريف شده است و روش DEنام، توصيف، قالب، كدينگ و چينش هر اين قسمت شناسه، 

  .اي آورده نشده است هاي داده سازي داخلي يا خارجي المان در اين استاندارد نحوه پياده

  

يافته  اختسجوي  و هاي ميان صنعتي براي زبان پرس فرمان: ISO7816-7استاندارد 
  61كارت

المللي تعريف شده  هاي هوشمند تماسي جهت استفاده در مبادلات بين هاي مورد نياز براي كارت پارامتر ISO 7816-7در استاندارد 
شود و طي اين عمل، كارت  هاي شناسايي براي تبادل اطلاعات مذاكره شده بين كارت و دنياي خارج استفاده مي از اين كارت. است

ذخيره كردن اطلاعات، به (دهد  يا محتوياتش را تغيير مي) نتايج محاسباتي، داده ذخيره شده(كند  هم مياطلاعات مورد نياز را فرا
  ).خاطر سپردن رويدادها

  

  هاي عمليات امنيتي فرمان: 8-7816استاندارد 
مورد استفاده قرار هاي تماسي يا غير تماسي  ، دستورات بين صنعتي كه براي عمليات رمزنگاري در كارت8-7816در استاندارد 

دهند و بعضي قبل از صادر شدن و بعضي در زمان  اين دستورات تمامي چرخه حيات كارت را پوشش مي. شوند گيرند، تعريف مي مي
  .گيرند استفاده و بعضي بعد از دوره انقضاي كارت مورد استفاده قرار مي

                                                            
61 SCQL 
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ها و وارد كردن و  مرتبط با امضاي ديجيتال، گواهي هايي به عنوان مثال جهت عمليات همچنين در اين استاندارد پيوست
نگاري ممكن است قابليت  هاي رمز انتخاب و شرايط استفاده از مكانيسم. هاي نامتقارن آورده شده است صادر كردن كليد

  .صدور كارت را تحت تاثير قرار دهند ولي در اين استاندارد در اين مورد بحث نشده است

  

  هاي مديريتي كارت مانفر: 9-7816استاندارد 
هاي هوشمند تماسي و غيرتماسي جهت مديريت كارت مانند ساختن يا پاك  فرامين بين صنعتي براي كارت 9-7816در استاندارد 
ها  گيرند و بنابراين بعضي از اين فرمان اين فرامين تمامي چرخه حيات كارت را در برمي. گيرد ها، مورد استفاده قرار مي كردن فايل

  .ن است قبل از صدور كارت يا بعد از انقضاي كارت مورد استفاده قرار گيرندممك

، با )بارگذاري به صورت امن(يك پيوست در اين استاندارد فراهم شده است تا نحوه كنترل ذخيره اطلاعات در داخل كارت را 
. رساني امن نشان دهد سيله پيغامها به و استفاده از بررسي سطوح دسترسي موجوديت بارگذار كننده و محافظت از داده

  .ها باشد اطلاعات بارگذاري شده ممكن است به عنوان مثال محتوي كد، كليد يا برنامك

هاي الكترونيكي و پاسخ فرمان بازنشاني براي  سيگنال: 10-7816استاندارد 
  هاي سنكرون كارت

ت هوشمند با ارتباط سنكرون و يك دستگاه واسط مانند را بين يك كار ATRتوان ساختار سيگنال و ساختار  10-7816استاندارد 
  .كند مانند ترمينال مشخص مي

  

  هاي بيومتريك تصديق هويت با استفاده از روش: 11-7816استاندارد 
هاي هوشمند  هاي بيومتريك را در كارت دستوارت بين صنعتي براي تصديق اصالت فردي با استفاده از روش 11-7816استاندارد 

اي مورد استفاده از  همچنين قسمتي از اشياء داده. اند تعريف شده  4-7816دستورات مورد استفاده در استاندارد . كند مشخص مي
ISO/IEC 19785-1 كند و مسايل  ارائه مي 63و تصديق كردن 62هايي براي ثبت كردن همچنين اين استاندارد مثال. اند استخراج شده

  .دهد امنيتي را نشان مي

  

                                                            
62 Enrollment 

63 Verification 
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  هاي عملياتي و رويه USBواسط الكتريكي  –هاي تماسي  كارت: 12-7816استاندارد 
كارت هوشمندي كه از . كند كند تعريف مي استفاده مي USB شرايط عملياتي يك كارت هوشمند را كه از واسط 12-7816استاندارد 

  :كند موارد زير را مشخص مي 12-7816استاندارد . شود ناميده مي USB-ICCكند،  استفاده مي USBواسط 

. گيرد در يك دستگاه واسط مورد استفاده قرار مي USB-ICCشرايط الكتريكي هنگامي كه يك  
 .گيرند مورد استفاده قرار نمي USBبراي اتصالاتي كه هنگام استفاده از واسط 

 ,USB-ICCو مشخصه ويژه كلاس  USBمشخصات استاندارد  
 , 65يا تبادلات كنترلي 64با استفاده از تبادلات حجيم USB-ICCتبادل اطلاعات بين ميزبان و  
 ,كند استفاده مي Bو نسخه  Aهاي نسخه  ت كنترلي كه از دو پروتكل متفاوت با نامتبادلا 
 ,هاي آسنكرون براي مشخص كردن رويداد) اختياري(اي  تبادلات وقفه 
 .حالت و شرايط خطا 

يا ) Aه نسخ( T=0اين عمل به منظور حمايت از پروتكل . كند اين استاندارد دو پروتكل را براي تبادلات كنترلي فراهم مي
براي هر يك از تبادلات يك ماشين  USB-ICCاين استاندارد در . صورت گرفته است) Bنسخه ( APDUتبادلات در سطح 
-USBهاي احتمالي كه  هايي از ترتيب نمونه). Bو نسخه  Aتبادلات حجيم، تبادلات كنترلي نسخه (كند  حالت فراهم مي

ICC  آورده شده است 12-7816بايد بتواند اداره كند در پيوست استاندارد.  

  

هاي چند  هاي كاربري در محيط هاي مديريت برنامه فرمان: 13-7816استاندارد 
  منظوره

يكديگر ، با 67هاي كانال امن را مانند پروتكل 66هايي از استاندارد همچنان در حال توسعه است و بنا است كه روش 13-7816استاندارد 
  .مجتمع كند

  برنامه كاربردي اطلاعات رمزنگاري: 15-7816استاندارد 
. شود مي اين برنامه اطلاعاتي در مورد عملكرد رمزنگاري را شامل .كند اين استاندارد يك برنامه كاربردي در كارت هوشمند را تعريف مي

هاي به اشتراك گذاري اين  ي و اطلاعات و مكانيسمهمچنين اين استاندارد يك شكل مشترك گرامري و قالب اطلاعات رمزنگار
  [1]:گيرد هاي زير را در بر مي اين استاندارد قابليت. كند اطلاعات در زمان مناسب را تعريف مي

                                                            
64 Bulk Transfers 

65 Control Transfers 

66 Global Platform 

67 Secure Channel Protocols 
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 نگاري در داخل يك كارت، ذخيره كردن چند نمونه از اطلاعات رمز 
 استفاده از اطلاعات رمزنگاري، 
 بازيابي اطلاعات رمزنگاري، 
 هاي تعريف شده در زمان لزوم، DOارجاع مياني به اطلاعات رمزنگاري بواسطه  
 .هاي متفاوت تصديق اصالت روش 

 

   EMVاستاندارد .10.3
EMV هاي  استانداردي است كه به منظور سازگاري ميان كارتIC هاي  دار و پايانهPOS  سازگار باIC  وATM  و براي تصديق اصالت

 VISAو  Europay ،MasterCardرود و نام آن برگرفته از سه حرف اوليه  ري و نقدي به كار ميهاي اعتبا پرداخت بوسيله كارت
اين استاندارد تبادلات در سطح فيزيكي، الكتريكي، داده و برنامه . باشد كه در ابتدا براي توسعه اين استاندارد با هم همكاري كردند مي

هايي از اين استاندارد كاملاً بر  بخش. كند هاي مالي تعريف مي دار و ادوات پردازنده آنها را جهت تراكنش ICهاي  كاربردي را بين كارت
 Chip and“هاي مبتني بر اين استاندارد  كارت. موجود است تعريف شده است 7816دار كه در استاندارد  ICمبناي واسط كارت 

PIN”  و“IC Credit” سازي  معروف پياده  هدو نمون. شوند هم ناميده ميEMV  عبارتند ازSDV – VISA  وMChip – 

MasterCard.  

MasterCard   يك برنامه تصديق اصالت تراشه)CAP ( براي تجارت الكترونيكي امن دارد كه با نامEMV-CAP شود شناخته مي. 

هاي پرداخت بوسيله كارت اعتباري در سراسر  هبا پايان EMVهاي مبتني بر  ، سازگاري ميان انواع كارتEMVهدف و انگيزه استفاده از 
پذيرد و باعث كاهش هزينه و زمان مورد نياز جهت  سطح بالا ميان كارت و پايانه صورت مي APIدنياست كه اين كار بوسيله تعريف 

  .شود هاي مورد نياز مي افزار توليد نرم

شود و گواهي  تعريف و مديريت مي EMVCoاستاندارد توسط  انتشار پيدا كرد و در حال حاضر اين 1999در سال  EMVنسخه اوليه 
بعد . شود هاي انجام شده توسط يك آزمايشگاه معتبر، صادر مي سازگاري با اين استاندارد توسط اين شركت بعد از بررسي نتايج بررسي

  [1].ودبررسي ش EMVافزار بايد براي سازگاري با  ، نرمEMVCoهاي مشترك  از پذيرفته شدن در آزمايش

  

  EMVهاي  فهرست مستندات و استاندارد 10.3.1
Book1 : ازICC هاي واسط پايانه مستقل از برنامه كاربردي تا نيازمندي  

Book2 :امنيت و مديريت كليد  

Book3 :هاي كاربردي مشخصات برنامه  

Book4 :ملزومات دارنده، حمل كننده و فراهم كننده كارت  
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  FIPS 140-1, -2استاندارد  .10.4
رود، تعريف  كار مي  هاي امنيتي مورد نياز يك ماژول رمزنگاري را كه براي حفاظت از اطلاعات با ارزش به نيازمندي FIPSاستاندارد 

اين چهار . 4و  3، 2، 1سطح : كند كه عبارتند اين استاندارد چهار سطح امنيتي را بر اساس سطوح كيفي امنيتي تعريف مي. كند مي
گيرند،  هاي رمزنگاري در آنها مورد استفاده قرار مي هايي را كه ماژول هاي كاربردي و انواع محيط سطح، بخش نسبتاً وسيعي از برنامه

نگاري را پوشش  هاي رمز سازي ماژول هاي امنيتي سطوح مربوط به طراحي به صورت امن و مسائل مربوط به پياده نياز. دهد پوشش مي
ها و تصديق  ها، سرويس هاي ماژول رمزنگاري، نقش ها و واسطه ري، درگاهدهد و شامل مواردي از قبيل مشخصات ماژول رمزنگا مي

سازگاري مغناطيسي /هاي رمزنگاري، تداخل ، امنيت فيزيكي، محيط عملياتي، مديريت كليد68اصالت، مدل حالت محدود
)EMI/EMC(رت در برابر ساير حملات هاي توسط خود دستگاه، اطمينان از طراحي و نهايتاً مقابله جهت رسيدن حداقل خسا ، تست

  . دهد را پوشش مي

البته سازگاري با اين استاندارد براي اطمينان از امنيت فراهم شده براي ماژول مورد نظر كافي نيست و كاربر ماژول رمزنگاري مسئول 
. عات، اطمينان حاصل كندهاي امنيتي مورد نظر صاحب اطلا است تا از انطباق امنيت فراهم شده توسط ماژول رمزنگاري با نيازمندي

كند، اطمينان از امنيت ماژول رمزنگاري نيز امنيت  همانطور كه استفاده از يك ماژول رمزنگاري معتبر امنيت كل سيستم را تامين نمي
  .كل سيستم را تضمين نخواهد كرد

  ،1امنيت سطح  
در اين . شود اي امنيتي براي يك ماژول رمزنگاري تعريف مي هاي پايه ترين سطح امنيتي را دارا است و در آن نيازمندي اين سطح، پايين

دهد كه  اجازه مي 1امنيت سطح . شود سطح، هيچ مكانيسم مشخصي براي امنيت فيزيكي ماژول رمزنگاري در نظر گرفته نمي
عامل ارزيابي نشده  تمدر يك ماژول رمزنگاري، تحت يك سيستم محاسباتي همه منظوره و يك سيس 69افزار افزار و سفت هاي نرم مولفه

هاي نظارتي  هاي امنيتي محدود و در شرايطي كه ساير روش هاي كاربردي با نيازمندي ها براي برنامه سازي اين گونه پياده. اجرا شوند
ه در اين گون. هاي مديريتي وجود ندارند و يا در سطح محدودي وجود دارند، مناسب است مانند امنيت فيزيكي، امنيت شبكه، روال

  .تر باشد افزاري آنها به صرفه هاي رمزنگاري، از معادل سخت افزاري الگوريتم هاي نرم سازي موارد ممكن است پياده

  ،2امنيت سطح  
اين امنيت شامل .دهد ارتقاء مي 70، مكانيسم حفاظت فيزيكي ماژول رمزنگاري را با افزودن قابليت تشخيص دستكاري2امنيت سطح 
گيرند كه براي دسترسي فيزيكي  ها طوري روي ماژول رمزنگاري قرار مي اين پوشش. است... از دستكاري و هاي آشكارس روكش يا قفل

  .ماژول، بايد آنها را شكست يا ازبين برد) CSP71(هاي امنيتي حساس  هاي رمزنگاري يا پارامتر به كليد

                                                            
68 Finite Sate Model 

69 Firmware 

70 Tamper Evident 

71 Critical Security Parameters 
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. افزار همه منظوره اجرا شود افزار يك ماژول رمزنگاري بر روي يك سخت افزار و سخت هاي نرم  دهد تا مولفه اجازه مي 2امنيت سطح 
استاندارد موجود است، سازگار  Bعامل مورد استفاده بايد با پروفايل محافظتي مربوط به معيار مشترك كه در پيوست  البته سيستم

  . يا بيشتر باشد EAL2سطح اطمينان باشد و حداقل داراي 

هاي همه منظوره مورد  هاي امنيتي كه بر روي سيستم كند كه ماژول عامل مورد اطمينان، سطحي از امنيت را فراهم مي يك سيستم
  .سازد افزاري اختصاصي قابل مقايسه مي هاي سخت گيرند را با سيستم استفاده قرار مي

  ،3امنيت سطح  
، امنيت فيزيكي در سطحي مورد نياز است كه از دسترسي فرد نفوذگر به 2ه بر موارد در نظر گرفته شده در سطح در سطح امنيتي علاو

در اين سطح، بايد بتوان با احتمال . موجود در ماژول رمزنگاري جلوگيري به عمل آيد) CSP(هاي رمزنگاري اطلاعات حساس پارامتر
 CSPالعمل نشان داد مانند صفر كردن تمامي اطلاعات رمز نشده  د و نسبت به آن عكسبالا، عمل نفوذ در سطح فيزيكي را تشخيص دا

  .كه در ماژول قرار دارند

. بهبود يافته است 73محور-است كه نسبت به تصديق اصالت نقش 72محور-نيازمند تصديق اصالت هويت 3همچنين امنيت سطح 
هايي صورت پذيرد  هاي رمز نشده بايد از طريق درگاهCSPهاي  خروجي همچنين براي رسيدن به اين سطح از امنيت، تمامي ورودي و

اند،  جدا شده 74ها بواسطه يك مسير اطمينان هايي كه به صورت منطقي از ساير واسطه ها يا واسطه كه از لحاظ فيزيكي، از ساير درگاه
دهد كه  اجازه مي 3همچنين سطح امنيتي . ها ممكن است به صورت رمز شده يا رمز نشده وارد يا خارج شوند CSP. مجزا باشد

عاملي استفاده شود كه علاوه بر  افزار همه منظوره اجرا شوند ولي بايد از سيستم افزار تحت يك سخت افزار و سفت هاي نرم مولفه
ازگار باشد و س FTP_TRP.1هاي عملكردي مسير اطمينان ارائه شده در  ، با نيازمنديBهاي ارائه شده در پيوست PPسازگاري با 

مندي اطمينان پذيري اضافي مدل سياستگذاري امنيتي   و همچنين نياز) يا بيشتر(در معيار مشترك  EAL3همچنين با معيار ارزيابي 
  .سازگار باشد informal Target of Evaluation (ADV_SPM.1)يك هدف ارزيابي غير فرمال يا

هاي  افزار ها يا سفت افزار امنيتي را از دسترسي نرم  هاي ماژول افزار افزار و سفت نرمهاي رمز نشده و  CSPسازي مسير اطمينان،  پياده
  .كند ناامني كه ممكن است بر روي سيستم اجرا شوند، محافظت مي

  ،4امنيت سطح  
. شده هستندهاي غير محافظت  كند و مناسب استفاده در محيط بيشترين سطح امنيت را در اين استاندارد فراهم مي 4امنيت سطح 

، از افشاي امنيتي ماژول رمزنگاري در برابر شرايط و نوسانات محيطي در 3هاي امنيتي سطح  اين سطح امنيتي علاوه بر تامين نياز
ها را  CSPبراي اين منظور، ماژول بايد نوسانات خارجي را تشخيص دهد و . كند خارج محدوده عملكردي عادي ماژول، جلوگيري مي

  .صفر كند

                                                            
72 Identity‐Based 

73 Role‐Based 

74 Trust Path 
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توانند بر روي يك سيستم محاسباتي همه منظوره مورد استفاده قرار گيرند  افزاري مي افزار و نرم هاي سفت ، مولفه4طح امنيتي در س
، با معيار مشترك سطح اطمينان 3هاي امنيتي مطرح شده در سطح  عامل مورد استفاده بايد علاوه بر تامين نيازمندي ولي سيستم

EAL4 [1].يا بيشتر ارزيابي شود  

  اهداف امنيتي كاركردي 10.4.1
شوند كه عبارتند  هاي امنيتي مورد نياز براي ماژول رمزنگاري از اهداف امنيتي كاركردي سطح بالاي زير استخراج مي نياز
  [1]:از

  هاي حساس، سازي صحيح توابع امنيتي تاييد شده براي حفاظت از داده كار گيري و پياده به 
  در برابر عمليات يا استفاده غير مجاز،حفاظت از ماژول رمزنگاري  
 CSPهاي رمزنگاري رمز نشده و  حفاظت در برابر افشاي غير مجاز محتويات ماژول رمزنگاري كه شامل كليد 

  .ها است
محافظت در برابر تغييرات غيرمجاز و غيرمحسوس ماژول رمزنگاري كه شامل مواردي از قبيل تغيير غيرمجاز، جايزني وارد 

  ها است،CSPهاي رمزنگاري و  پاك كردن كليد كردن و يا

  نشان دادن حالت عملياتي ماژول رمزنگاري،

  اطمينان از عملكرد صحيح ماژول رمزنگاري در حالت عملكرد در شرايط تاييد شده،

 .ها به علت اين خطاهاCSPكشف خطا در عملكرد ماژول رمزنگاري و جلوگيري از افشاي اطلاعات حساس و 

 

  هاي امنيتي نيازمندي 10.4.2
سازي،  هاي طراحي و پياده هاي رمزنگاري براي سازگاري با اين استاندارد در حوزه هاي امنيتي ماژول در اين بخش نيازمندي

ها،  هاي ماژول رمزنگاري، نقش ها و واسطه اند كه شامل مواردي از قبيل مشخصات ماژول رمزنگاري، درگاه آورده شده
هاي رمزنگاري، تداخل و  هاي عملياتي، مديريت كليد صالت، مدل حالت محدود، امنيت فيزيكي، محيطها و تصديق ا سرويس

كاهش خطر در برابر ساير حملات هنوز تست نشده . و اطمينان از طراحي است 75سازگاري مغناطيسي، تست كردن خود
خلاصه ). TEMPESTتحليل توان تفاضلي يا  مانند حمله(هاي اعمال شده را مستند كند  است ولي فراهم كننده بايد كنترل

  [1].آورده شده است 1اين ملزومات امنيتي در جدول 

  

                                                            
75 Self‐Test 
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  امنيتي 4سطح   امنيتي 3سطح   امنيتي 2سطح   امنيتي 1سطح  

 مشخصات ماژول رمزنگاري
هاي تاييد شده، حالات تصديق شده هاي رمزنگاري، الگوريتم مشخصات ماژول رمزنگاري، محدوديت

افزار و افزار، نرم هاي سخت توصيف عملكرد ماژول رمزنگاري شامل شامل تمامي مولفه. عملكرد
 افزار، شرح سياست امنيتي ماژول سفت

هاي ماژول ها و واسطه درگاه
  رمزنگاري

ها و تمامي مسيرهاي مشخصات تمامي واسطه
 ورود و خروج اطلاعات

هاي محافظت نشده هاي اطلاعات براي پارمتر درگاه
امنيتي به طور فيزيكي يا منطقي از ساير حساس
 .اي مجزا باشد هاي داده درگاه

ها و سرويس ها، نقش
  تصديق اصالت

جداسازي منطقي
هاي ها و سرويس نقش

  الزامي و اختياري

تصديق اصالت كاربر به
محور يا-صورت نقش

  هويت محور
 محور-تصديق اصالت كاربر به صورت هويت

حالات الزامي و اختياري، دياگرام حالات گذرا و مشخصات گذار حالات. مدل حالت محدود مشخصات  مدل حالت محدود

  امنيت فيزيكي
تجهيزات در سطح

  محصول
ها و آشكارسازي قفل

  دستكاري

تشخيص دستكاري و
واكنش متقابل براي

  ها ها و در پوشش

تشخيص دستكاري و
يا EFPبسته پاسخ، 

EFT 

  هاي عملياتي محيط
كاربر، كد قابليك 

اجرا، روش بررسي
  صحت تصديق شده

PP هاي مرجع بايستي با
EAL2 ارزيابي شده باشند

هاي كنترل با مكانيسم
  دسترسي و بازبيني

PP هاي مرجع بايستي
ارزيابي شده EAL3با 

علاوه مدلسازي باشند به
  هاي امنيتي سياست

PP هاي مرجع بعلاوه
مسيرهاي اعتماد بايستي

ارزيابي EAL4در سطح 
  .شده باشند

هاي رمزنگاري مديريت كليد
خروج،/اعداد تصادفي، توليد كليد، استقرار كليد، توزيع كليد، رورود: هاي مديريت كليد مكانسيم

  ذخيره سازي و صفر كردن كليد

  
ها خصوصي كه به صورت دستي رمز و كليد

اند ممكن است به صورت رمز  استقرار پيدا كرده
  .وارد يا خارج شوندنشده 

ها خصوصي كه به صورت دستي استقرار رمز و كليد
اند ممكن است به صورت رمز نشده وارد  پيدا كرده

  .يا خارج شوند

تداخل و سازگاري
  مغناطيسي

B، قسمت 15بخش  47CFR FCCسازگار با 

 )استفاده تجاري( Aكلاس 

B، قسمت 15بخش  47CFR FCCسازگار با 

  )استفاده خانگي( Bكلاس 
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  امنيتي 4سطح   امنيتي 3سطح   امنيتي 2سطح   امنيتي 1سطح  

  تست كردن خود
افزار، تست توابع افزار، سفت هاي رمزنگاري، تست صحت نرم تست زمان روشن شدن، تست الگوريتم

  هاي شرطي حساس، تست

  اطمينان از طراحي
مديريت تنظيمات

)C`M(  

نصب و توليد به صورت
امن، انطباق طراحي و

ها، مستندات سياست
  راهبردي

هاي زبانسازي با  پياده
  سطح بالا

مدل فرمال، شرح جرئي
، پيش)اثبات غير فرمال(

  ها ها و پس شرط شرط

كاهش خطر در برابر ساير
  حملات

  .هاي امنيتي در دسترسي ندارند مندي هايي كه در حال حاضر نياز مشخصات پيشگيري در برابر حمله

  امنيتي هاي نيازمندي خلاصه - 1جدول: 14شكل 

كند و علاوه بر آن يك امتياز  اي دريافت مي هاي امنيتي، امتياز و توضيحات جداگانه يك ماژول رمزنگاري براي تمامي نيازمندي
  .هاي مستقل است كند كه مشخص كنند حداقل امتياز كسب شده در حوزه سراسري كسب مي

  

  مشخصات ماژول رمزنگاري 10.4.3
ت سياست امنيتي در ماژول رمزنگاري، زمان عملكرد ماژول در حالت تاييد شده را ممكن اس 2و  1در سطوح امنيتي 

  .كند ، يك ماژول رمزنگاري، انتخاب عملكرد در حالت تاييد شده را مشخص مي4و  3مشخص كند ولي سطوح امنيتي 

  :رمزنگاري الزامي استهاي ويژه امنيت در ماژول  افزار افزار و سفت افزار، نرم مستندات زير براي تمامي سخت

افزار موجود در ماژول رمزنگـاري و محـدوده ايـن     افزار و سفت افزار، نرم هاي سخت مستند مشخص كننده مولفه •
  ها مولفه

افزار موجود در ماژول رمزنگـاري كـه از ملزومـات     افزار و سفت افزار، نرم هاي سخت مستند مشخص كننده مولفه •
  .منطق علت اين عملاند و  اين استاندارد مستثني شده

هاي تعريف شده  هاي داده هاي منطقي و تمامي مسير هاي فيزيكي و واسطه مستند مشخص كننده تمامي درگاه •
  .هاي ماژول رمزنگاري در ورودي و خروجي

مستندي كه در آن تمامي توابع امنيتي تاييد شده و تاييد نشده بـه كـار رفتـه در مـاژول رمزنگـاري فهرسـت        •
  .كنند هاي عملياتي تاييد شده و تاييد نشده را مشخص مي مي حالتاند و تما شده

افزاري و ارتباطـات بـين اجـزاي مـاژول رمزنگـاري       مستندي كه شامل بلوك دياگرام تمامي اجزاي اصلي سخت •
خروجي، محل ذخيره كردن كليد، حافظه برنامه و حافظه /هاي ورودي ها، بافر باشد كه شامل تمامي ريزپردازنده

  .شود استفاده در برنامه ميمورد 
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افزار ماژول رمزنگاري باشد كـه بـراي توصـيف طراحـي از      افزار و سفت افزار، نرم مستندي كه شامل طرح سخت •
  .شود افزار استفاده مي هاي توصيفي سطح بالا استفاده يا شماتيك سخت زبان

هـاي مـورد اسـتفاده در     اري، دادهنگ ـ هاي خصوصي رمز مستندي كه تمامي اطلاعات امنيتي از قبيل راز و كليد •
هـا و   ماننـد رويـداد  (ها و كليـه اطلاعـات تحـت حفاظـت     CSPها،  PINهاي عبور و  تصديق اصالت مانند كلمه

  .كند كند، مشخص مي را كه افشا يا تغيير آنها، امنيت سيستم را مختل مي...) اطلاعات ثبت شده و 
هـاي   كند كه از قوانين ناشـي از نيازمنـدي   را مشخص ميگذاري امنيتي ماژول رمزنگاري  مستندي كه سياست •

 .استاندارد يا ملزومات اعمال شده توسط سازنده تشكيل شده است
 

  هاي ماژول رمزنگاري  ها و واسطه درگاه 10.4.4
ها  ها واسط خروجي داده يك ماژول رمزنگاري از چهار واسطه منطقي تشكيل شده است كه عبارتند از واسط ورودي داده

همچنين در صورت نداشتن تغذيه دروني، از يك درگاه توان براي ورودي . هاي كنترلي و واسط خروجي حالت واسط ورودي
  .شود استفاده مي 76توان

تمامي اطلاعات ورودي به ماژول رمزنگاري تنها بايد از طريق مسير ورودي و تمامي اطلاعات خروجي بايد تنها از طريق 
ها بايد هنگام توليد كليد و صفر كردن كليد به صورت منطقي از مدارماژول  مسير خروجي، خارج شوند و مسير خروجي داده

هاي منطقي مورد استفاده در ورودي و  هاي فيزيكي و واسطه ممكن است درگاه 2و  1در سطوح امنيتي . رمزنگاري مجزا باشد
ها ممكن CSPهاي مورد استفاده در تصديق اصالت و  هاي كليد رمزنگاري، داده هاي رمزنگاري رمزنشده، مولفه خروجي كليد

، 4و  3اشد ولي در سطوح امنيتي هاي ماژول رمزنگاري مشترك ب ها يا واسطه است به صورت فيزيكي يا منطقي با ساير درگاه
  [1].هاي منطقي بايد به صورت منطقي از يكديگر مجزا باشند هاي فيزيكي بايد به صورت فيزيكي و درگاه درگاه

  

  ها و تصديق اصالت ها، سرويس نقش 10.4.5
اربر نياز به دريافت نقش شوند، ك شوند يا جايگزين نمي كنند، افشا نمي ها تغيير نميCSPهاي رمزنگاري و  هنگامي كه كليد

تصديق اصالت در يك ماژول رمزنگاري به منظور تصديق كردن كاربر براي دسترسي به ماژول و بررسي . تصديق شده ندارد
  .مجاز بودن كاربر براي دريافت نقش مورد نظر انجام سرويس مربوط به نقش مورد نظر است

هاي  تواند از سرويس كاربر مي. حمايت كند 79و نگهداري 78مزنگاري، مدير ر77يك ماژول رمزنگاري بايد از سه نقش كاربر
تواند عمليات مربوط به دادن مقادير  مدير رمزنگاري مي. عمومي رمزنگاري و ساير توابع امنيتي تصديق شده استفاده نمايد

                                                            
76 Power Port 

77 User Role 

78 Crypto Officer Role 

79 Maintenance Role 
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مسئول . را اجرا نمايد... ها و CSPهاي رمزنگاري،  اوليه در رمزنگاري يا اعمال مديريتي مانند وارد كردن يا خارج كردن كليد
هاي مربوط به نگهداري فيزيكي يا منطقي را اجرا نمايد كه با ورود به اين حالت و هنگام خروج از  تواند سرويس نگهداري مي

البته ممكن است ماژول . شوند هاي محافظت شده، صفر ميCSPهاي رمز نشده و  هاي خصوصي و راز آن، تمامي كليذ
ها بايد در مستندات آورده  هاي ديگري هم علاوه بر سه نقش فوق حمايت كند كه در اين صورت اين نقش شرمزنگاري از نق

  .شوند

يك ماژول رمزنگاري براي كابران سه سرويس نشان دادن حالت ماژول رمزنگاري، اجراي تست ماژول توسط خود ماژول و 
  .كند اجراي دستورات تاييد شده را فراهم مي

) تصديق شده يا نشده(ها، عمليات يا توابع فراهم شده توسط ماژول رمزنگاري  سرويس: مستندات بايد مواردي از قبيل
هاي فراهم شده  هاي مربوط به هر سرويس و نقش تاييد شده مورد نياز براي اجراي سرويس و سرويس ها و خروجي ورودي

هاي رمزنگاري و  ارند و چگونگي عدم تغيير، افشا و يا جايگزيني كليدتوسط ماژول رمزنگاري كه نياز به نقش تصديق شده ند
CSPها باشند ها توسط اين سرويس.  

يا روش تصديق اصالت هويت محور  80تواند از دو روش تصديق اصالت نقش محور يك ماژول براي تصديق اصالت كاربر مي
تصديق اصالت شده براي يك نقش، اجازه اجراي همچنين ممكن است يك ماژول رمزنگاري به يك كاربر . استفاده كند

هاي مربوط به آن نقش را بدهد يا ممكن است كاربر براي اجراي هر سرويس نيازمند تصديق اصالت به صورت  تمامي سرويس
  .جداگانه باشد

  .هاي قبلي، معتبر نخواهند بود همچنين در صورت خاموش شدن ماژول، اطلاعات مربوط به تصديق اصالت

  :اظ قدرت، تصديق اصالت بايد با موارد زير سازگار باشداز لح

) مانند حدس زدن كلمه عبور يا پين(براي هر مورد استفاده از تصديق اصالت، احتمال موفقيت يك تلاش تصادفي  
    .باشد 1000000در  1بايد كمتر از 

قيقه، احتمال موفقيت يك هاي متوالي براي استفاده از مكانيسم تصديق اصالت در طول مدت يك د براي تلاش 
  .باشد 100000در  1تلاش تصادفي بايد كمتر از 

هنگام وارد كردن كلمه عبور، مقدار (بازخورد اطلاعات مورد استفاده در تصديق اصالت بايد مخفي نگاه داشته شود  
  ).آن نشان داده نشود

ش قدرت مكانسيم مورد استفاده بازخورد دريافت شده توسط كاربر هنگام تلاش براي تصديق اصالت، موجب كاه 
  .در تصديق اصالت نگردد

هاي تصديق اصالت حمايت شده توسط ماژول رمزنگاري، انواع  مكانيسم: مستندات بايد شامل مواردي از قبيل
هاي تصديق اصالت مورد حمايت ماژول رمزنگاري  هاي مورد استفاده جهت تصديق اصالت و قدرت مكانيسم داده
  .باشد

                                                            
80 Role‐Based Authentivation 
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، از تصديق 2، نيازي به تصديق اصالت جهت كنترل دسترسي به ماژول نيست ولي در سطح 1يتي در سطح امن
نيز براي كنترل دسترسي  4و  3در سطوح . شود اصالت نقش محور برابر كنترل دسترسي به ماژول استفاده مي

  .شود ماژول رمزنگاري، از تصديق اصالت هويت محور استفاده مي

  

  دل حالت محدو مد 10.4.6
گذار ارائه شود كه داراي موارد زير است كه  هر عمليات صورت گرفته در ماژول رمزنگاري بايد با يك جدول يا دياگرام حالت

  . اين موارد بايد در مستندات مربوطه نيز آورده شوند

  تمامي شرايط عملياتي و خطاي ماژول رمزنگاري، 
  تحولات صورت گرفته از يك حالت به حالت ديگر، 
 شود، هاي ورودي كه باعث گذار از حالتي به حالت ديگر مي رويداد 
  .هاي خروجي ناشي از انتقال از يك حالت به حالت ديگر رويداد 

هاي مدير  هاي قطع بودن با وصل بودن تغذيه، حالت يك ماژول رمزنگاري داري شرايط عملياتي و خطايي از قبيل حالت
همچنين ممكن است يك ماژول . هاي خطا و حالت 81لات كاربري، حالت تست خود، حاCSPرمزنگاري، حالت ورود كليد يا 

هاي  شوند و حالت ها بدون پردازش رمزنگاري اجرا مي كه در آن سرويس 82هاي ديگري مانند حالت عبوري رمزنگاري حالت
  .ها باشد نگهداري و ساير حالت

  امنيت فيزيكي 10.4.7
سازي شده و امنيت فيزيكي آن صرفاً بوسيله ميزبان تامين  افزاري پياده ورت نرميك ماژول رمزنگاري كه به تماماً به ص

  .گردد با اين استاندارد سازگار نيست مي

اي، چند  هاي تك تراشه ماژول: امنيت فيزيكي، براي سه نوع درج فيزيكي ماژول رمزنگاري مشخص شده است كه عبارتند از
يا ماژول  83شود سطح امنيت فيزيكي اعمال شده، تلاش براي حمله آشكار سازي مي بر اساس. اي مجزا اي و چند تراشه تراشه

  . 84كند هاي رمز نشده محافظت ميCSPها و  دهد و از كليد العمل نشان مي رمزنگاري در برابر نفوذ عكس

  .آورده شده است 2هاي امنيتي براي سطوح مختلف در جدول  ليست نيازمندي

                                                            
81 Self‐Test 

82 Bypass States 

83 Tamper Evidence 

84 Tamper Response 
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هاي كلي  نيازمندي  
  ها تمامي جاسازيبراي 

هاي رمزنگاري تك  ماژول
  اي تراشه

هاي رمزنگاري چند  ماژول
  اي تعبيه شده تراشه

هاي رمزنگاري  ماژول
  اي مستقل چند تراشه

  امنيت 

  1سطح 

هاي داراي  مولفه
  مشخصه يك محصول

بندي يا  در صورت امكان، بسته  نيازمندي خاصي ندارد
  پوشش قابل برداشتن

بندي در سطح  بسته
  محصول

  امنيت

  2سطح 

بودن دستكاري مشهود
مانند پوشش، محفظه (

  )يا قفل

دهنده  پوشش مات نشان
دستكاري روي تراشه يا 

  محفظه

دهنده  ساز مات نشان ماده پنهان
هاي  دستكاري يا محفظه با قفل

دهنده دستكاري و يا  نشان
هاي مقاوم در برابر بازشدن  قفل

هاي قابل  ها و يا پوشش براي در
  داشتنبر

هاي  محفظه مات با قفل
دهنده دستكاري و  نشان

هاي مقاوم در  يا قفل
ها و  برابر بازشدن براي در

هاي قابل  يا پوشش
  برداشتن

  امنيت

  3سطح 

صفر كردن خودكار در 
هنگام دسترسي به 

مدار . واسطه نگهداري
صفركننده و واكنشي 
. در برابر دستكاري

هاي محافظت  هواكش
  .شده

سخت و پوشش مات 
آشكارساز دستكاري روي 
تراشه يا محفظه محكم در 

  برابر نفوذ يا برداشتن

ساز  ماده سخت و مات پنهان
اي يا ملزومات  مدار چند تراشه

هاي چند  قابل اعمال براي مدار
  3اي مستقل در سطح  تراشه

ماده سخت و مات 
ساز مدار چند  پنهان
اي يا محفظه  تراشه

محكم كه برداشتن آن يا 
ش براي نفوذ به آن تلا

هاي جدي  باعث آسيب
  .گردد

امنيت 
  4سطح 

EFP  وEFT  براي دما
  و ولتاژ

پوشش سخت و مقاوم در 
  برابر برداشتن بر روي تراشه

بسته آشكارساز دستكاري با 
قابليت واكنش و مدار صفر 

  .كننده

بسته آشكارساز و 
واكنشي در برابر 
دستكاري و مدار صفر 

  كننده

  فيزيكي امنيت ملزومات ليست خلاصه - 2 جدول: 15شكل 
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  پدافند غيرعامل در كارت هوشمند .11
  

  :در اين جا به طور خلاصه به برخي ملاحظات پدافند غيرعامل كه در سيستم كارت هوشمند بايد به آن ها توجه كرد، مي پردازيم

بايد توجه داشت كاربردهايي كه ايمني . يك كارت است در حال حاضر رويكرد كلي گنجاندن چند كاربرد در -
بالايي نياز دارند، مثل مسائل مالي در كنار كاربردهايي چون حمل و نقل كه امنيت از اهميت بالايي برخوردار 

 .نيست قرار نگيرد
ب شود اگر امكان پذير نيست، بايد سيستم عاملي انتخا. سيستم عامل كارت هوشمند بايد ترجيحا بومي باشد -

مثلا بتوان يك تكنيك امنيتي كشف نشده در آن . كه دانش و امكان بومي كردن آن وجود داشته باشد
 .گنجاند

ماشين مجازي جاوا، به علت محدود كردن دسترسي غير مجاز به حافظه، عدم استفاده از اشاره گر، تشخيص  -
منيتي است كه بايد آن ها را مد نظر قرار ، داراي نقاط قوت زيادي به لحاظ ا...خطاهاي رايج برنامه سازي و 

 .داد
اگر از كارت هاي هوشمند چند كاربرده استفاده مي شود، بايست از فضاي كارت حداكثر استفاده ي بهينه را  -

مثلا اگر داده اي ميان چند برنامه مشترك است، بايد فرايند به اشتراك گذاشتن در فاز توليد نرم افزار . كرد
 .بگيرد مورد بررسي قرار

هاي فناوري، مجبور هستند به توليد تراشه كارت در خارج از كشور  براي كشورهايي كه به علت محدوديت -
هاي تخريبي  دهد و يا برنامه هاي اطلاعاتي روي مي توجه به تهديدهايي نظير آنچه كه در جنگ, اعتماد نمايند

شرايط جنگي يك رويكرد بهينه براي مرحله از اين رو از ديدگاه . دشمنان در هنگام جنگ، بسيار مهم است
 .هاي كارت هوشمند در داخل كشور است انتقال فناوري توليد وساخت تراشه, توليد كارت

ي مختلف كه  كننده جهت عدم وابستگي به يك فراهم كننده ماژول كارت هوشمند بايد حداقل از چند فراهم -
تا در صورت اجراي تحريم توسط يك فراهم . استفاده كرد تامين كننده نيازهاي امنيتي ماژول مورد نظر باشند

هاي تهيه شده از  وجود نيايد و بتوان ماژول وابستگي به  كننده براي كشور، نسبت به آن فراهم كننده
 .كنندگان ديگر را جايگزين اين ماژول فعلي نمود فراهم

قع لزوم در برابر آن واكنش نشان داده يك كارت هوشمند نياز به مكانيزمي براي تشخيص حمله دارد تا در مو -
اي را ايجاد نمايد كه غير از  تواند پروسه و به طور مثال كليدهاي محرمانه را پاك نمايد كه اين مكانيزم مي

شرايط نرمال عملكرد باشد؛ به طور مثال ولتاژ بالاتر و يا تغيير نرخ كلاك پالس؛ از آنجايي كه اين شرايط در 
سامانه اتفاق بيافتد نيز ممكن است رخ دهد، معمولاً از مكانيزم اتوماتيكي براي بلوكه  زماني كه خطايي در

هاي سري و  شود ولي در كاربردهاي خاص كارت هوشمند در حوزه نمودن و يا پاك كردن كليدها استفاده نمي
 .بايست از اين قابليت استفاده نمود خيلي محرمانه مي

بايست از ماژول چند لايه استفاده  شوند، مي در سطح ملي استفاده مي هاي كارت هوشمندي كه براي ماژول -
اين انتخاب در جلوگيري از دسترسي آسان به . شود و در لايه فوقاني و تحتاني نبايد اطلاعاتي ذخيره شود

 .سزايي خواهد داشت تاثير به EEPROMمحتويات داخلي حافظه كارت بخصوص 
در هنگام . راي اسكن نمودن تراشه به منظور تعيين جزئيات تراشه باشندتوانند مانعي ب هاي فلزي مي لايه -

هاي فلزي براي توزيع توان در نظر گرفته شوند كه به نوعي  بايست لايه طراحي بر روي سطح تراشه مي
 .محافظت از تراشه را نيز به عهده داشته باشند
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از ) تغيير ناگهاني دما(رت پايين آمدن دما حسگر دمايي وجود داشته باشد تا در صو RAMبايست در كنار  مي -
بايست در صورت مقيم شدن  همچنين مي. پاك شود) يا كليدهاي سري( RAMحد مجاز تمام محتويات 

 طولاني مدت 
 

 RAM، مكانيزمي براي پاك شدن كليدها يا پارامترهاي سري درون RAMكليدها يا پارامترهاي سري درون  -
 .وجود داشته باشد

بايست  ريختگي منحصر به تراشه مي هاي حافظه درون تراشه با يك طرح درهم دهي سلول فضاي آدرس -
افزاري  ريختگي به طور نرم بايست با يك طرح درهم مي EEPROMبنابراين حافظه . سازي شود پيچيده
 .توان از رمزگذاري حافظه نيز استفاده نمود ريختگي مي در كنار درهم. دهي شود آدرس

فاده در كارت هوشمند ملي بايستي داراي حسگر نوري جهت تشخيص نفوذ و حمله فيزيكي ماژول مورد است -
به تراشه باشد و در صورت حمله، بايستي اقدامات لازم جهت جلوگيري از دسترسي مهاجم به اطلاعات 

 .حساس صورت پذيرد
اي  شه از محدوده تعريف شدهبايست مجهز به يك مدار ناظر بر ولتاژ باشد تا در صورتي كه ولتاژ ترا تراشه مي -

 .را خاموش نمايد تجاوز نمود، آن 
بايست مجهز به مداري براي نظارت بر فركانس عملكرد تراشه باشد تا اگر فركانس از نرخ كلاك  تراشه مي -

 .العمل نشان دهد اي كمتر يا بيشتر شد، عكس تعريف شده
هاي  تلف امكان پذير باشد و نبايد كليه كليدبراي افزايش سطح امنيت، بايستي ارزيابي كارت در سطوح مخ -

 .مورد نياز جهت ارزيابي را تنها در يك پايانه نگهداري كرد
افزار كارت بايد به صورت امني ثبت شود تا در صورت بروز خطا بتوان  حالات و شرايط فعلي عملكردي نرم -

 .برگرداندكارت را بدون نياز به دخالت انسان و به صورت خودكار به حالت اوليه 
براي امنيت بيشتر بايستي تصديق اصالت دوطرفه صورت گيرد و هم بايستي اصالت كارت توسط پايانه و هم  -

هاي مغناطيسي امكان  اصالت پايانه توسط كارت بررسي شود و از آنجايي كه تصديق اصالت دوطرفه در كارت
 .فاده شودهاي حساس بايستي از كارت هوشمند است باشد، در كاربرد پذير نمي

افزار كارت نبايد آشكار و عمومي باشد و همچنين نبايد  هاي درون نرم روتين دستورات و كلاس دستورالعمل -
 .ها قابل بازسازي باشد هاي كشف دستورالعمل توسط روال

ها و  بايست مستقل از زمان پردازش داده هاي امنيتي نظير رمزنگاري و احراز هويت مي اجراي مكانيزم -
زنند،  هاي مختلف كليد را حدس مي مختلف باشد تا حملات زماني كه با تحليل زمان اجراي داده كليدهاي

 .قابل اجرا نباشد
هاي  هاي رمزنگاري بكاررفته بايد عاري از نويز باشند و زمان اجراي رمزگذاري و رمزگشايي براي داده الگوريتم -

 .باشدهاي متفاوت و كليدهاي مختلف بايد يكسان  مختلف با طول
كارت هوشمند را بايد بتوان به صورت كامل در انتهاي چرخه حيات توسط سيستم عامل، غير فعال كرد و  -

 .اطلاعات غير ضروري در پايان چرخه حيات كارت بايستي حذف شوند
جهت توليد زوج كليد در رمزنگاري نامتقارن، بايستي از الگوريتم بومي كه براي اين منظور طراحي شده است،  -

 .البته قبل از استفاده بايستي از كارايي و امنيت مورد نياز برخوردار باشد. تفاده شوداس
بومي جهت توليد ورودي مورد نياز جهت توليد امضاي ديجيتال، ) Hash(سازي   بايستي از الگوريتم درهم -

 .باشدالبته قبل از استفاده بايستي از كارايي و امنيت مورد نياز برخوردار . استفاده شود
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البته اين . بومي جهت بررسي صحت اطلاعات مورد نظر، استفاده شود checksumبايستي از الگوريتم  -
 .الگوريتم بايستي از كارايي و امنيت مورد نياز برخوردار باشد

سازي اطلاعات بيومتريك با نرخ تصادم مورد نياز و متناسب با كاربرد مورد   بايستي از قالب بومي براي ذخيره -
همچنين اطلاعات بيومتريك مورد انتخاب بايستي متناسب با عرف و پذيرش و كارايي در . ر استفاده شودنظ

 .سطح جامعه انتخاب شود
هاي تصديق  هاي تصديق اصالت متداول، از مكانيسم هاي ملي به جاي استفاده از مكانيسم بايستي در كاربرد -

البته استفاده از روش بومي براي تصديق اصالت . يش يابداصالت بومي شده استفاده كرد تا ميزان امنيت افزا
شود و بايستي از استحكام و كارايي روش مورد استفاده، اطمينان حاصل  لزوماً موجب بالا بردن امنيت نمي

 .شود
مديران و پرسنلي كه داراي سطح دسترسي ويژه در سيستم مبتني بر كارت هوشمند در سطح ملي هستند،  -

مطلويي آموزش داده شده و توجيه شوند و كه از لحاظ امنيتي مورد تاييد باشند و صلاحيت بايستي به نحو 
 [1].آنان از مراجع ذيصلاح استعلام گردد

  
  كاربردهاي مختلف كارت هوشمند .12

  

نقدي و  هاي-به عنوان نمونه، در كاربردهايي مانند كارت. بيشترين كاربرد كارت هاي هوشمند در زمينه پرداخت الكترونيك است
هاي پاركينگ و بليط؛ از -و كارت...) بن هاي سازماني، تخفيف براي اعضاء و (اعتباري، كيف پول الكترونيك، كارت هاي وفاداري 

در ديگر حوزه ها نيز، خدمات اين كارت ها براي كارت بهداشت و درمان، حمل و نقل، تشخيص . خدمات پرداخت استفاده مي شود
گستره كاربرد و سرعت فراگيري كارت هاي . ، مورد استفاده قرار گرفته است...ه مكان هاي خاص و هويت، دسترسي و ورود ب

هوشمند، امروزه آن را به يكي از الزامات زندگي شهري تبديل كرده است و به همين دليل بسياري از كشورها در حال سرمايه گذاري 
به پنج گروه اصلي از كاربردهاي كارت اشاره شده و ضمن معرفي اجمالي  در اين سند به دليل محدوديت،.وسيع در اين زمينه هستند

  .كاربردها در هر گروه، يكي از آنها تشريح خواهد شد

 [4]:اين گروه هاي خدمات عبارتند از

 حمل و نقل درون شهري و بين شهري؛ -

 گردشگري؛ -

 رفاهي؛ –فرهنگي  -

 پرداخت شهروندان؛ -

 .نيروي انساني سازمان ها -
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  خدمات حمل و نقل درون شهري و بين شهري .12.1
در اين گروه از خدمات، حداقل مي توان به پانزده تنوع از كاربردهاي كارت هوشمند اشاره كرد كه ضمن ذكر نام آنها، يكي از خدمات 

بعنوان بليط الكترونيكي استفاده از كارت هاي هوشمند : اين خدمات پانزده گانه عبارتند از. حمل و نقل بطور اجمال تشريح خواهد شد
پارك (در حمل و نقل مترو، بليط الكترونيك براي اتوبوس هاي درون شهري، پرداخت كرايه ي تاكسي و آژانس، پرداخت هزينه توقف 

، توقف گاه هاي عمومي، مجوز ورود به توقف گاه هاي اختصاصي، رزرو مكان در توقف گاه هاي عمومي و اختصاصي، )و پاركومترها
تردد در بزرگ راه ها، كنترل و نظارت بر رانندگان وسايط نقليه عمومي و اختصاصي، بليط الكترونيك براي اتوبوس هاي بين  عوارض

شهري، بليط الكترونيك براي قطارهاي مسافري، بليط الكترونيك براي سفرهاي هوايي، اخذ مستقيم جريمه يا ثبت تخلف توسط 
معاينه فني، تعميرات، (و پرداخت هزينه هاي تعميرات و نگهداري خودرو ) كارت سوخت(ختنيروي انتظامي، پرداخت هزينه هاي سو
  ...)بازبيني هاي نوبه اي، نظافت، شستشو و 

  

 بليط قطارهاي مسافري: نمونه اي از خدمات حمل و نقل

بوط را مي توان در باجه صدور كارت خوان هاي مر. از كارت هوشمند مي توان به عنوان بليط چاپي قطارهاي مسافري استفاده كرد
  ، )در ايستگاه يا هر آژانس مسافرتي(در هنگام تهيه بليط از باجه صدور بليط . بليط و نيز در سكوهاي مسافرگيري نصب كرد

 قبل از سوار. مسافر ضمن پرداخت هزينه بليط از طريق كارت، كد مجوز سوار شدن به قطار مربوطه را روي كارت خود دريافت مي كند
شدن به قطار در سكوي مسافرگيري، با استفاده از كارت خوان مربوطه تراكنش انجام شده و دو قبض صادر مي گردد كه يكي براي 

اطلاعات تراكنش هاي انجام شده توسط كارت خوان . تحويل به مسئول مربوطه و ديگري به عنوان لاشه بليط نزد مسافر باقي مي ماند
ثبت شده و به مركز گردآوري اطلاعات و از آنجا به ) مانند رايانه كيفي(يق تجهيزات تخليه اطلاعات دستي ها، در پايان هر روز از طر

در صورت امكان مي توان از طريق خط سريال، اطلاعات كارت خوان ها را در دفتر ايستگاه . شركت صادر كننده كارت انتقال مي يابد
شركت معادل مجموع مبالغ تراكنش هاي انجام شده را پس از . كارت را انجام داددريافت و سپس كار ارسال به شركت صادر كننده 

با توجه به تعداد مسافران، بسته به نوع معماري كارت مي توان از بخش . كسر كارمزد به حساب سازمان مربوطه واريز خواهد كرد
به صورت برخط و در ارتباط با خارج از ايستگاه به  تكنولوژي ارتباطي در داخل ايستگاه. تماسي يا بدون تماس كارت استفاده كرد

  [4].صورت برون خط خواهد بود

از جمله مزاياي اين كاربرد مي توان به . معمولاً اين نوع پرداخت ها از طريق حساب اعتباري يا كيف پول الكترونيك انجام مي پذيرد
 :موارد زير اشاره كرد

 ري بليط هاي كاغذي؛حذف هزينه هاي چاپ، توزيع، فروش و گرد آو 

 تسهيل و تسريع فرايند گردآوري پول؛ 

 فراهم آوردن بستر نظارتي ارزان و قابل اطمينان؛ 

 .امكان گزارش گيري سريع و آسان 
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  خدمات كارت در حوزه گردشگري .12.2
شناسايي و تقويت ارتباط با استفاده از كارت هوشمند در حوزه گردشگري، عمدتاً به منظور پرداخت هزينه مراكز خريد كالا و خدمات، 

مشتريان وفادار و در موارد خاص، جهت كنترل دسترسي و نظارت مي باشد كه به عنوان نمونه، به كاربرد كارت در هتل ها و مراكز 
 .اقامتي اشاره مي گردد

 استفاده در هتل ها و مراكز اقامتي .12.3

در اين كاربرد . ه از خدمات مختلف در هتل ها مي توان استفاده كردكارت هوشمند به عنوان ابزاري براي پرداخت هزينه و مجوز استفاد
دارنده كارت در هتل مي تواند . مي توان در قسمت پذيرش، رستوران، بوفه و ديگر نقاط ارائه خدمات در هتل، كارت خوان نصب كرد

بخش هاي مختلف نصب شده اند به طور دائم  مجموعه كارت خوان هايي كه در. هزينه كليه خدمات را با استفاده از آن پرداخت نمايد
. اين اطلاعات به صورت روزانه به شركت صادر كننده كارت منتقل مي گردد. اطلاعات خود را به كامپيوتر مركزي هتل ارسال مي كنند

  .ريز مي كندشركت نيز معادل مجموع مبالغ تراكنش هاي انجام شده را پس از كسر كارمزد، به حساب فرد يا سازمان مربوط وا
اين سيستم امكان شناسايي مشتريان وفادار را فراهم ساخته و در . استفاده از سيستم كارت امكاناتي را نيز در اختيار هتل قرار مي دهد

هيل داشته باشد، انجام آن را تس) به طور دائم يا در دوره هاي خاصي از سال(مواردي كه هتل تمايل به ارائه تخفيف به اين مشتريان را 
 ه به امكانات معيني در هتل، بهرههمچنين درصورت تجهيز هتل، مي توان از كارت براي كنترل دسترسي دارند. و ساده مي كند

  [4].گرفت
  

 :از جمله مزاياي اين نوع خدمات، عبارتند از

 تسهيل و تسريع فرايند گردآوري پول، •

 فراهم آوردن بستر نظارتي ارزان و قابل اطمينان، •

 گزارش گيري سريع و آسان،امكان  •

 امكان شناسايي و يا تعريف مشتريان وفادار، •

امكان ارائه تخفيف هاي ويژه به مشتريان وفادار و نيز، گروه هاي ويژه اي از دارندگان كارت، براي خدمات معين و در اوقات  •
 .معيني از سال

 

  رفاهي –خدمات كارت هوشمند در حوزه فرهنگي  .12.4
؛ ...)شهربازي، سيرك و (امانت كتاب در كتابخانه ها؛ پرداخت در مراكز تفريحي : توان به زمينه هايي ماننداز جمله اين خدمات مي 

در اين بخش بعنوان نمونه به . پرداخت در موزه ها؛ باشگاه هاي ورزشي و استاديوم ها، فرهنگسراها، سينماها و نمايشگاه ها؛ اشاره كرد
  .اره مي گرددروش استفاده از كارت در سينماها اش
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  خدمات كارت در فرهنگ سراها، سينماها و نمايشگاه ها .12.5
از كارت هوشمند مي توان به عنوان ابزاري براي پرداخت هزينه و كنترل تردد در مكان هاي فرهنگي نظير فرهنگسراها، سينماها و 

. دستگاه كارت خوان نصب شود) هر بخش از آن يا در موارد خاص(در اين كاربرد لازم است در ورودي محل . نمايشگاه ها استفاده كرد
دارنده كارت هنگام ورود به مكان فرهنگي مي تواند هزينه استفاده از امكانات يا بخش هاي مختلف آن را با استفاده از كارت پرداخت 

مانند ورود به سالن نمايش در ( هنگام استفاده از امكانات. نموده و مجوز استفاده از آنها را به صورت كد مناسب روي كارت دريافت كند
، با انجام تراكنش، ورود فرد تأييد مي گردد و در صورت لزوم، قبضي صادر مي گردد كه به )سينما يا سالن هاي مختلف نمايشگاه

 [4]:از جمله مزاياي اين كاربرد مي توان به موارد زير اشاره كرد. متصدي مربوطه تحويل خواهد شد

 توزيع، فروش و گردآوري بليط؛حذف هزينه هاي چاپ،  •

 تسهيل و تسريع فرايند گردآوري پول نقد؛ •

 فراهم آوردن بستر نظارتي ارزان و قابل اطمينان؛ •

 امكان گزارش گيري سريع و آسان؛ •

 امكان شناسايي و يا تعريف مشتريان وفادار؛ •

دارندگان براي خدمات معين و در اوقات معيني امكان ارائه تخفيف هاي خاص به مشتريان وفادار و نيز گروه هاي ويژه اي از  •
 .از سال

 

  هاي شهروندان خدمات كارت در حوزه پرداخت .12.6
نظير (در بعضي از موارد . پذيرد ها صورت مي اكنون از طريق مراجعه به بانك هاي شهروندان در قبال دريافت خدمات، هم پرداخت

هاي انجام شده به سازمان مربوطه  كنند و رسيد پرداخت طه را پرداخت ميشهروندان با مراجعه به بانك، قبض مربو) ها پرداخت قبض
در موارد ديگر، شهروند پس از مراجعه به اداره يا سازمان مربوطه، از مبلغ پرداختي مطلع شده و با مراجعه به بانك . گردد ارسال مي

قبض مذكور در پرونده شهروند بايگاني . دهد ويل ميكند و قبض آن را به اداره يا سازمان مربوطه تح مبلغ مذكور را پرداخت مي
شويم، بلكه سازمان ها  ، را متحمل مي...هاي آلودگي محيط و  در روش سنتي نه تنها منابعي مانند زمان، هزينه تردد، هزينه. گردد مي

با . ها و مؤسسات نيز صادق است هايي در مورد شركت نظير چنين روال. همواره با مغايرت اطلاعات و شكايت شهروندان مواجه هستند
ها و عمليات كاغذي كاهش يافته و گزارش گيري از عمليات و جستجوي سوابق مربوط به  استفاده از فناوري كارت، تعداد جابجايي

هز به عنوان مثال، با ايجاد كيوسك هاي خدمات شهري مج. شهروندان به صورت ماشيني و با سهولت و هزينه كمتري قابل انجام است
به كارت خوان، بخش قابل توجهي از خدمات شهري و پرداخت هاي مربوط به آنها با سريع ترين و كم هزينه ترين شيوه انجام 

تواند  هر شهروند دارنده كارت يا هر فرد حقيقي كه به نمايندگي رسمي يك شركت يا مؤسسه كارت دريافت كرده است، مي. پذيرد مي
هاي راهنمايي و  توان به مواردي همچون پرداخت عوارض شهرداري؛ هزينه ز جمله اين خدمات ميا. از اين خدمات استفاده كند
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فرايند  .، اشاره كرد...هاي بيمه و  هاي گمركي؛ هزينه هاي گذرنامه و رواديد؛ هزينه هاي انرژي و تلفن؛ هزينه رانندگي، ثبت احوال؛ قبض
 [4].گردد ها اجتناب مي بنابراين از تشريح مجدد عمليات و تراكنش. باشد پرداخت در اين حوزه نيز مانند بخش قبلي مي

 

  خدمات كارت در حوزه نيروي انساني .12.7
در اين زمينه به كارگيري . يكي از معضلات سازمان ها، اعطاي كمك هاي نقدي و غير نقدي و پرداخت حقوق و مزايا به كارمندان است

نقدي و كيف پول الكترونيك، موجب ايجاد سهولت و مزاياي فراوان براي سازمان و كارت هاي هوشمند در قالب كارت هاي اعتباري، 
  .كاركنان خواهد شد

عدم وجود ارتباط . همچنين، به كارگيري كارت هاي متعدد براي كاربردهاي متفاوت، يكي ديگر از معضلات و مسائل سازمان ها است
امكانات را سلب كرده و بعضاً موجب ايجاد فرايندها و روال هاي تكراري مي  بين اين سيستم ها، امكان استفاده از برخي از مزايا و

با بكارگيري فناوري كارت هوشمند چند منظوره، امكان برخورداري از كليه مزاياي فوق در قالب يك كارت، امكان پذير خواهد . گردد
پرداخت حقوق و مزاياي ماهيانه، كمك هاي : ست ازاز جمله خدمات قابل ارائه به كاركنان از طريق كارت هوشمند عبارت ا. بود

 ...)درمان، سفر، مأموريت  و(غيرنقدي و پرداخت هزينه هاي اداري 

 پرداخت حقوق و مزاياي ماهيانه .12.8

در اين كاربرد، حقوق و مزايا روي كارت پرسنل شارژ . از كارت هوشمند جهت پرداخت حقوق پرسنل در سازمان ها استفاده مي شود
تواند با مراجعه به شعب بانكي پول نقد دريافت كرده و يا با مراجعه به ساير پذيرندگان كارت، مستقيماً اقدام  و دارنده كارت ميشود  مي

معادل مبلغ شارژ شده، بعلاوه درصدي به عنوان كارمزد، . به خريد كالا و خدمات كرده و هزينه آن را با استفاده از كارت پرداخت نمايد
هاي كارت  ها به دستگاه با توسعه هر چه بيشتر شبكه پذيرندگان كارت و تجهيز آن. گردد صادر كننده كارت واريز مي به حساب شركت

 [4].گردد در اين كاربرد، پرداخت حقوق به حساب نقدي دارنده كارت منتقل مي. يابد خوان، نياز پرسنل به دريافت وجه نقد كاهش مي

 :ي توان به موارد زير اشاره كرداز جمله مزاياي اين نوع كاربرد م

 كاهش مخاطرات حمل وجوه نقد، .1

 تسهيل و تسريع فرايند پرداخت، .2

 .كاهش نياز پرسنل به دريافت و استفاده از وجه نقد درصورت توسعه شبكه پذيرندگان .3
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