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 :پروژه موضوع

  

يت و كنترل  سيستم در SMS توسط دور راه از هدا

 موبايل

 

 

 

 کنید. اینجا کلیکاین پروژه  wordبرای خرید فایل  

 (  269)  شماره پروژه       =         

 09355405986:   پشتیبانی
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 فصل اول

 مفاهيم مربوط به شبكه ها و اجزاي آنها

 مقدمه

 

 

1 

 1 تاريخچه شبكه 1

 3 مدل هاي شبكه 1-1

 4 مدل شبكه مبتني بر سرويس دهنده 1-1-1

 4 سرويس گيرنده /مدل سرويس دهنده 1-1-2

 4 ريخت شناسي شبكه 1-2

 5 توپولوژي حلقوي 1-2-1

 5 توپولوژي اتوبوس 1-2-2

 5 توپولوژي توري 1-2-3

 6 توپولوژي درختي 1-2-4

 6 توپولوژي تركيبي 1-2-5

 6 پروتكل هاي شبكه 1-3

 OSI(Open System Interconnection) 8مدل  1-4

 9 مفاهيم مربوط به ارسال سيگنال و پهناي باند 1-5

 Packet - swiching 10عملكرد يك شبكه  1-6

 فصل دوم

 Wi-Fi-Bluetoothsشبكه هاي بي سيم با نگاهي به 

 

 11 مقدمه

 WLAN 12مشخصات و خصوصيات 2-1
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 12 802، 11همبندي هاي  2-2

 IBSS 12همبندي  2-2-1

 BSS 13و  ESSهمبندي زير ساختار در دوگونه  2-2-2

 15 لايه فيزيكي  2-3

 15 دسترسي به رسانه 2-3-1

 16 روزنه هاي پنهان 2-3-1-1

 17 پل ارتباطي 2-3-2

 17 خدمات توزيع 2-4

 18 ويژگي هاي سيگنال طيف گسترده  2-5

 18 سيگنال هاي طيف گسترده با جهش فركانس  2-5-1

 FHSS(PN-Code: persuade Noise Code) 19تكنيك  2-5-1-1

 19 تغيير فركانس سيگنال هاي تسهيم شده به شكل شبه تصادفي  2-5-1-2

 19 ل هاي طيف گسترده با توالي مستقيمسيگنا 2-5-2

 20 مدولاسيون باز 2-5-2-1

 20 كدهاي باركر 2-5-2-2

 20 استفاده مجدد از فركانس 2-5-3

 F1,F2,F3 20سه كانال فركانسي  2-5-3-1

 20 طراحي شبكه سلولي 2-5-3-2

 21 پديده ي چند مسيري 2-5-4

 21 802، 11مقايسه مدل هاي  2-6-1

 b802 21، 11استاندارد  2-6-1-1

 22 اثرات فاصله  2-6-1-1-1

 22 پل مابين شبكه اي  2-6-1-1-2

 a802 23،11استاندارد  2-6-2
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 24 افزايش باند 2-6-2-1

 24 طيف فركانس تميزتر 2-6-2-2

 25 كانال هاي غيرپوشا 2-6-2-3

 wi-fi 25همكاري  2-6-2-4

2-6-3 80211g 25 يك استاندارد جديد 

 26 معرفي شبكه هاي بلوتوس 2-7

 28 هاي امنيتي در بلوتوس مولفه 2-7-1

 فصل سوم

 امنيت در شبكه با نگرشي به شبكه بي سيم

 

 29 مقدمه

 30 امنيت شبكه 3-1

 30 اهميت امنيت شبكه 3-1-1

 30 سابقه امنيت شبكه3-1-2

 31 جرايم رايانه اي و اينترنتي 3-2

 32 اي پيدايش جرايم رايانه  3-2-1

 32 قضيه ي رويس 3-2-2

 33 تعريف جرايم رايانه اي 3-2-3

 33 طبقه بندي جرائم رايانه اي  3-2-4

 OECDB 34طبقه بندي  3-2-4-1

 34 طبقه بندي شوراي اروپا 3-2-4-2

 35 طبقه بندي اينترپول 3-2-4-3

 37 طبقه بندي در كنوانسيون جرايم سايبرنتيك 3-2-4-4

 37 ه از خرابكاريشش نشان 3-2-5

 38 منشا ضعف امنيتي در شبكه هاي بيسيم و خطرات معمول 3-3
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 WEP 39امنيت پروتكل  3-3-1

 39 802.11قابليت ها و ابعاد امنيتي استاندارد  3-3-2

3-3-2-1 Authentication 40 

3-3-2-2 Confidentiality 40 

3-3-2-3 Integrity 40 

 40 خدمات ايستگاهي  3-3-3

 40 هويت سنجي 3-3-3-1

3-3-3-1-1 Authentication 42 بدون رمزنگاري 

3-3-3-1-2 Authentication  با رمزنگاريRC4 42 

 43 اختفا اطلاعات 3-3-3-2

 44 (Integrityحفظ صحت اطلاعات ) 3-3-3-3

 WEP 45ضعف هاي اوليه ي امنيتي  3-3-4

 WEP 45استفاده از كليدهاي ثابت  3-3-4-1

 46 رمز نشده CRCاستفاده از  3-3-4-2

 47 مولفه هاي امنيتي در بلوتوث 3-4

 47 خطرات امنيتي 3-4-1

 48 مقابله با خطرات 3-4-2

 48 اقدامات مديريتي 3-4-2-1

 48 پيكربندي درست شبكه 3-4-2-2

 49 نظارت هاي اضافي بر شبكه 3-4-2-3

3-5 Honeypot 49 بكارانتدبيري نو براي مقابله با خرا 

 Honeypot 49تعريف  3-5-1

 Honeypot 49تحوه ي تشخيص حمله و شروع عملكرد  3-5-2

 Honeypot 49مزاياي  3-5-3
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4-1-6 MMS 60 

 60 رتبه كاربرد محيط 4-1-7

 GPRS 60كارايي  4-1-8

 GSM 61مفهوم  4-2

 GSM 62توانايي  4-2-1

 GSM 62شبكه  4-2-2

 GSM 62شبكه  4-2-3

 62 سيستم سوئيچينگ  4-2-3-1

 62 سيستم ايستگاه پايه  4-2-3-2

 62 سيستم پشتيباني و عملياتي  4-2-4

  فصل پنجم

  SMSو معرفي ابزاري براي كنترل توسط  SMSبررسي و مطالعه شبكه 

 63 تلف موبايلمطالعه نسل هاي مخ 5-1

 MTS 63مزايا و معايب  5-1-1

 64 سيستم هاي سلولي و آنالوگ 5-1-2

 1V 65مشكلات سيستم هاي  5-1-3

 2V 65سيستم هاي نسل دوم  5-1-4

 2.5V 65سيستم هاي نسل  5-1-5

 SMS 66و چگونگي انتقال   SMSمعرفي شبكه  5-2

 66 تاريخچه ساختار سرويس پيغام كوتاه  5-2-1

 66 فوائد سرويس پيغام كوتاه 5-2-2

5-2-2-1 Shart message Entities 67 

 67 (sms cسرويس مركزي پيغام كوتاه ) 5-2-2-2

5-2-2-3 Home Locatin Rigis –  68 ثبات موقعيت دائم 
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 68 ( HLRثبات موقعيت دائم ) 5-2-2-4

 68 مركز سوئيچ موبايل 5-2-2-5

 68 (VLRبازديد كننده ) 5-2-2-6

 68 محل اصل سيستم 5-2-2-7

 MS) 68( محل موبايل )5-2-2-8

 69 )مخابره(اجزايي توزيع 5-2-3

 70 اجزاي خدمات 5-2-3-1

 70 خدمات مشتركين 5-2-3-2

 72 خدمات اطلاعاتي موبايل  5-2-3-3

 72 مديريت و توجه به مشتري 5-2-3-4

 72 رسيدهمثال موبايل هايي كه پيام كوتاه به آنها  5-2-4

 73 نموده استمثال موبايلي كه پيام كوتاه ارسال  5-2-5

 75 در تلفن همراه SMSارائه مداري براي كنترل ابزار به كمك  5-2-6

 78 نتيجه گيري

 80 پيوست

 85 منابع
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 فصل اول 

 ه ها و اجزا آنهاكمفاهيم مربوط به شب

 :مقدمه

سات             س سازمانها و مو شد فراواني كرده و  سال اخير ر شبكه هاي كامپيوتري در چندين  ستفاده از  ا

سازمان،          سياست هاي هر  شرايط و  شبكه كامپيوتري بايد با توجه به  شبكه نموده اند. هر  اقدام به برپايي 

در واقع شبكه هاي كامپيوتري زير ساختهاي لازم را براي به اشتراك گذاشتن  طراحي و پياده سازي گردد.

سازمان فراهم مي   شوندع در طمان        آمنابع در  ستي طراحي ن ساختها به در صورتي كه اين زير ورند؛ در 

شكلات متفاوتي پيش امده و بايد هزينه     شبكه م ستفاده از  شبكه و تطبي ا ق هاي زيادي به منظور نگهداري 

 خواسته هاي مورد نظر صرف شود. ان با

 در زمان طراحي يك شبكه سوالات متعددي مطرح مي شود:

 براي طراحي يك شبكه بايد از كجا شروع كرد؟ -

 چه پارامترهايي را برايد در نظر گرفت؟ -

 هدف از برپاسازي شبكه چيست؟ -

 انتظار كاربران از شبكه چيست؟ -

 ؟ا يك شبكه از ابتدا طراحي مي شوديابد و ييا شبكه موجود ارتقاء مي آ -

 چه سرويس ها و خدماتي بر روي شبكه ارائه خواهد شد؟ -

به طور كلي قبل از طراحي فيزيكي يك شبببكه كامپيوتري، ابتدا بيد خواسببته ها شببناسببايي و ت مل 

شببون، م لا در يك كتابنانه چرا قصببد ايجاد يك شبببكه را داريم و اين شبببكه بايد چه سببرويس ها و   

دماتي را ارائه نمايند؛ براي تامين سبببرويس ها و خدمات مورد نظر اك ريت كاربران، چه اقداماتي بايد               خ 

سائل          شبكه و از همه مهمتر م سرعت  شبكه،  ستفاده از  سائلي چون پروتكل مورد نظر براي ا انجام داد؛ م

س        شده ا سعي  سي قرار گيرد.  شبكه، هر يك از اينها بايد به دقت مورد برر يف ت پس از ارائه تعارامنيتي 

 اوليه، مطالبي پيرامون كاربردهاي عملي ان نيز ارائه شود تا در تصميم گيري بهتر ياري كند.

 تارينچه پيدايش شبكه -1
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سال   ضا پرتاب          1957در  سابق به ف شوروي  سپوتنيك توسط ات اد جماهير  ننستين ماهواره يعني ا

سلي ات     سنتي از نظر ت شت و دنيا در  شد. در همين دوران رقابت  ي بين دو ابر قدرت آن زمان جريان دا

وزارت دفاع آمريكا در اكنش به اين اقدام رقيب نظامي خود، آژانس دوران جنگ سبببرد به سبببر مي برد. 

را تاسببيس كرد. يكي از پروژه هاي مهم اين آژانس تامين  (ARPA) پروژه هاي ت قيقاتي پيشببرفته يا آرپا

احتمالي تعريف شبببده بود. در همين سبببال ها در مراكز ت قيقاتي  ير     ارتباطات در زمان جنگ جهاني      

صال كامپيوترها به كاربران    شگاه ها بودند، تلاش براي ات اثر  سرويس مي دادند. در نظامي كه در امتداد دان

صال دو كامپيوتر از راه دور به يكديگر  ARPA) اهميت يافتن اين موضوع آژانس آرپا  ( منابع مالي پروژه ات

اولين شبببكه كامپيوتري بين چهار كامپيوتر كه  1960بر عهده گرفت. در اواخر سببال  MITدر دانشببگاه  را

، يكي در دانشببكده كاليفرنيا و ديگري در مركز ت قيقاتي اسببتنفورد قرار داشببتند، راه  MITدوتاي آنها در 

شبكه آرپانت )    شد. اين  سال     ARPA netاندازي  شد. در  ستين  1965( نامگذاري  ارتباط راه دور بين  نن

 و يك مركز ديگر نيز بر قرار گرديد. MITدانشگاه 

در طول  كرد. اين مركزشركت معتبر زيراكس، يك مركز ت قيقاتي در پالوآلتو تاسيس  1970در سال 

سببالها مهمترين فناوري هاي مرتبط با كامپيوتر را معرفي كرده اسببت و از اين نظر به يك مركز ت قيقاتي 

( نيز ناميده مي شببود. به ت قيقات در PARCاين مركز ت قيقاتي كه پارك )بدل گشببته اسببت.  افسببانه اي

آرپانت به امور نظامي اختصاص داشت، اما در   زمينه شبكه هاي كامپيوتري پيوست، تا اين سال ها شبكه     

شگاه          1972سال   سياري از دان شبكه آرپانت مراكز كامپيوتري ب سال  شد. در اين  ا و ه به عموم معرفي 

سال    رام صل كرده بود. در  ستين نامه   1972كز ت قيقاتي را به هم مت شبكه منتقل  نن الكترونيكي از طريق 

 كرديد.

سال ها حركتي  ير انتفاعي به نام   شغول     MERITدر اين  شگاه بنيان گذار آن بودند، م كه چندين دان

در  MERITيزبان بود. مهندسان پروژه  توسعه روش هاي اتصال كاربران ترمينال ها به كامپيوتر مركزي يا م  

كامپيوترها، مجبور شببدند تجهيزات لاز را خود طراحي كنند. آنان با طراحي تلاش براي ايجاد ارتباط بين 

شبكه هاي كامپيوتري   Backboneننستين بستر اصلي يا     OECPOPتجهيزات واسطه براي ميني كامپيوتر  

سال    ساختند. تا  شد   را  صلاح   Primary Communicationsيا  PCPه اين كامپيوتر با نام ها نمونه هاي ا

Processor     نقش ميزبان را د رشبكه ها ايفا مي ركد. ننستين شبكه از اين نوع كه چندين ايالت را به هم

 نام داشت. Michnetمتصل مي كرد 
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ت در ( درباره مفهوم اترنBob Metcalfeموضوع رساله دكتراي آقاي باب مت كالف)   1973در سال  

 مركز پارك مورد آزمايش قرار گرفت. با ت بيت اترنت تعداد شبكه هاي كامپيوتري رو افزايش گذاشت.

اتصببال كاربران به كامپيوتر ميزبان در آن زمان به اين صببورت بود كه يك نرم افزار خاص بر روش 

نرم افزار  1976ال روي كامپيوتر مركزي اجرا مي شبببد و ارتباط كاربران را بر قرار مي كرد. اما در سببب     

كه براي ننستين بار به كاربران اجازه مي داد تا از طريق يك ترمينال  شد  عرضه   Hermesجديدي به نام 

متصببل شببوند. اين، ننسببتين باري بود كه كاربران مي  MERITبه صببورت تعاملي مسببتقيما به سببيسببتم 

 «.؟كدام ميزبان» از خود بپرسند:  توانستند در هنگام برقراري ارتباط

 Packet Switchingاي يا از وقايع مهم تارينچه شبكه هاي كامپيوتري، ابداع روش سوئيچينگ بسته   

براي تعيين مسير ارتباطي   Circuit Switchingاست. قبل از معرفي شدن اين روش از سوچينگ مداري يا    

 Packet switchingاز مفهوم  TCP/IPبا پيدايش پروتكل ارتباطي  1974اسببتفاده مي شببد. اما در سببال   

شد و به پروتكل استاندارد    NCPجايگزين پروتكل  1982در سال  . اين پروتكل استفاده گسترده تري شد   

شاخه فرعي بنام    در آرپانت، همچنان از پروتكل  MIL netبراي آرپانت تبديل گشت. در همين زمان يك 

شتيباني مي كرد و به ارائه خدمات نظامي مي پرداخت.   شبكه هاي زيادي با ايقبلي پ به  ن تغيير و ت ول، 

جم ارتباطات ها حبنش ت قيقاتي اين شبكه متصل شدند و آرپانت به اينترنت تبديل گشت. در اين سال     

 شبكه اي افزايش يافت و مفهوم ترافيك شبكه مطرح شد.

شبكه به كمك آدرس هاي     سيريابي در اين  صورت   IPم شت     32به  ست. ه بيتي انجام مي گرفته ا

د تناسبي با نرخ رش  شده بود كه به سرعت مشنص گشت     دادهبه صورت تنصيص   IPها اول آدرس بيت

 70در سال دهه  WANو شبكه هاي   LANها ندارد و بايد در آن تجديد نظر شود. مفهوم شبكه هاي   شبكه 

 ميلادي از يكديگر تفكيك شدند.

شاره مي كرد.   بيت آدرس به ميزبان در  24بيتي اوليه، بقيه 32در آدرس دهي  سال   شبكه ا   1983در 

ستم نامگذاري دامنه ها )    سرويس دهنده نامگذاري  Domain Name Systemسي ( به وجود آمد و اولين 

(Name server)  راه اندازي شببد و اسببتفاده از نام به جاي آدرس هاي عددي معرفي شببد. در اين سببال

 ته بود.تعداد ميزبان هاي اينترنت از مرز ده هزار عدد فراتر رف

 مدل هاي شبكه 1-1
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در شبببكه، يك كامپيوتر مي تواند هم سببرويس دهنده و هم سببرويس گيرنده باشببد. يك سببرويس 
هاي اشببتراكي و همچنين سببيسببتم عامل شبببكه كه مديريت  ( كامپيوتري اسببت كه فايلServerدهنده )

 عمليات شبكه را بعهده دارد را نگهداري مي كند.
بتواند به سرويس دهنده دسترسي پيدا كند، ابتدا سرويس گيرنده  "Client"براي آنكه سرويس گيرنده

ست        بايد اطلاعات مورد  سرويس دهنده اطلاعات در خوا سپس  ضا كند.  سرويس دهنده تقا نيازش را از 
 شده را به سرويس گيرنده ارسال خواهد كرد.

 گيرند، عبارتند از:هايي كه مورد استفاده قرار ميسه مدل از شبكه

  "Peer-to-peer"شبكه نظير به نظير -1

  "Server-Based"شبكه مبتني بر سرويس دهنده  -2

 "Client Server"شبكه سرويس دهنده/ سرويس گيرنده  -3

 مدل شبكه نظير به نظير:

هاي اشتراكي و سيستم عامل شبكه وجود ندارد.     اي جهت نگهداري فايلدر اين شبكه ايستگاه ويژه  

تواند هم دسترسي پيدا كند. هر ايستگاه خاص مي    ها در شبكه ند به منابع ساير ايستگاه  تواهر ايستگاه مي 

 دادنو ارتقاء خود مسبببيوليت مديريت   عمل كند. در اين مدل هر كاربر     Clientوهم بعنوان  Serverبعنوان 

ستگاه خود را بعهده دارد. از آنجايي كه يك  نرم شبكه   افزارهاي اي ستگاه مركزي عمليات  ، وجود ندارد اي

 ايستگاه بكار مي رود. 10اي با كمتر از اين مدل براي شبكه

 مدل شبكه مبتني بر سرويس دهنده: 1-1-1

 و نرم افزارهاي اشببتراكي نظيرها در اين مدل شبببكه، يك كامپيوتر بعنوان سببرويس دهنده كليه فايل

ر كند. يك كاربرا در خود نگهداري مي هاي اطلاعاتي و سيستم عامل شبكه   واژه پردازها، كامپايلرها، بانك

هاي اشتراكي را از روي آن به ايستگاه خود منتقل   تواند به سرويس دهنده دسترسي پيدا كرده و فاسل    مي

 كند.

 مدل سرويس دهنده/ سرويس گيرنده: 1-1-2

دهد و سببرويس در اين مدل يك ايسببتگاه در خواسببت انجام كارش را به سببرويس دهنده ارائه مي

ست كننده عودت مي     دهن ستگاه درخوا صل را به اي دهد. در اين ده پس از اجراي وظيفه م وله، نتايج حا

مدل حجم اطلاعات مبادله شده شبكه، در مقايسه با مدل مبتني بر سرويس دهنده كمتر است و اين مدل       

 باشد.داراي كارايي بالاتري مي

 شود:هر شبكه اساسا از سه بنش ذيل تشكيل مي
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صل مي     ابزارها شبكه مت صلي  ها شوند بعنوان م ال: كامپيوترها، چاپگرها، هاب يي كه به پيكربندي ا

"Hubs" شوند.هايي كه براي اتصال ابزارهاي شبكه استفاده ميها و ساير رسانهها، كابلسيم 

  "Net work Topology"رينت شناسي شبكه 1-2

صال كامپيوترها       شريح كننده ن وه ات شبكه ت ست. پارامتر   توپولوژي  شبكه به يكديگر ا هاي در يك 

شبكه   ها دربودن و مقرون به صرفه بودن است. انواع توپولوژي  اصلي در طراحي يك شبكه، قابل اعتماد   

 كامپيوتري عبارتند از :

 : "Star"ايتوپولوژي ستاره -1

ند.             با هاب متصبببل هسبببت نده مركزي  به يك كنترل كن كامپيوترها  يه  اه هرگ  در اين توپولوژي، كل

كامپيوتري بنواهد با كامپيوتر ديگري تبادل اطلاعات نمايد، كامپيوتر منبع ابتدا بايد اطلاعات را به هاب                 

شماره يك          شود. اگر كامپيوتر  صد منتقل  سپس از طريق هاب آن اطلاعات به كامپيوتر مق سال نمايد.  ار

ا ابتدا به هاب ارسال كند، آنگاه هاب آن  بفرستد، بايد اطلاعات ر  3بنواهد اطلاعاتي را به كامپيوتر شمار  

ست كه عمليات كل          ضعف اين توپولوژي آن ا ستاد. نقاط  سه خواهد فر شماره  اطلاعات را به كامپيوتر 

شبكه از كار خواهد افتاد.          ست كه اگر هاب از كار بيفتد، كل  ست. اين بدان معنا سته ا شبكه به هاب واب

 نقاط قوت توپولوژي ستاره عبارتند از:

 .نصب شبكه با اين توپولوژي ساده است 

 .توسعه شبكه با اين توپولوژي به راحتي انجام مي شود 

  شود.متصل به هاب قطع شود، فقط يك كامپيوتر از شبكه خارج مياگر يكي از خطوط 

 

 

 : "Ring"حلوقي توپولوژي  1-2-1

شركت     سط  ست كه اين تو    IBMاين توپولوژي تو شد و به همين دليل ا  IBM"پولوژي بنام اختراع 

Tokenring"  است.مشهور 

اي به يكديگر متصببل هسببتند كه مجموعه آنها يك حلقه  در اين توپولوژي كليه كامپيوترها به گونه

سبببازد. كامپيوتر مبدا اطلاعات را به كامپيوتري بعدي در حلقه ارسبببال نموده و آن كامپيوتر آدرس           مي

طلاعات را به كامپيوتر بعدي در حلقه منتقل خواهد كرد و به         آنگاه ا كند،  اطلاعات را براي خود كپي مي 
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اين  رسبببد. سبببپس كامپيوتر مبداتا اطلاعات به كامپيوتر مبدا مي كندهمين ترتيب اين روند ادامه پيدا مي

 كند. نقاط ضعف توپولوژي فوق عبارتند از:اطلاعات را از روي حلقه حذف مي

 شود. بكه متوقف مياگر يك كامپيوتر از كار بيفتد، كل ش 

 ."به سنت افزار پيچيده نياز دارد"كارت شبكه آن گران قيمت است 

 .براي اضافه كردن يك ايستگاه به شبكه بايد كل شبكه را متوقف كرد 

 نقاط قوت توپولوژي فوق عبارتند از:

 .نصب شبكه با اين توپولوژي ساده است 

 د.شوتوسعه شبكه با اين توپولوژي به راحتي انجام مي 

 توان استفاده كرد.در اين توپولوژي از كابل فيبر نوري مي 

 : "BUS"توپولوژي اتوبوسي  1-2-2

صل مي      سي مت شبكه خطي چندين كامپيوتر به يك كابل بنام اتوبو ولوژي، شوند. در اين توپ در يك 

ست. يكي از مشهورترين قوانين نظارت بر خطوط       رتباطي در ارسانه انتقال بين كليه كامپيوترها مشترك ا

ستو توپولوژي اتوبوس از متداولترين توپولوژي شبكه  شبكه م   هاي م لي اترنت ا ست كه در   لي هايي ا

ستفاده قرار مي  شبكه، از نقاط قوت توپولوژي        مورد ا سان اين  سعه آ سادگي، كم هزينه بودن و تو گيرد. 

سي مي  شد.  اتوبو صلي       با ست كه اگر كابل ا شبكه آن ا ضعف عمده اين  ين كه بعنوان پل ارتباطي بنقطه 

 باشد قطع شود، كل شبكه از كار خواهد افتاد.كامپيوترهاي شبكه مي

 : "Mesh"توپولوژي  1-2-3

يت اين شببود. مزدر اين توپولوژي هر كامپيوتري مسببتقيما به كليه كامپيوترهاي شبببكه متصببل مي 

داراي  ا دارد. بنابراين، اين توپولوژيجزمتوپولوژي آن اسببت كه هر كامپيوتر با سبباير كامپيوترها ارتباطي 

باشبببد. اگر يك كابل ارتباطي در اين توپولوژي قطع شبببود، شببببكه  بالاترين درجه امنيت و اطمينان مي   

ار نقاط ضببعف اسبباسببي اين توپولوژي آن اسببت كه از تعداد زيادي خطوط ماند. همچنان فعال باقي مي

ژي ها افزايش يابند. به همين جهت اين توپولواد ايستگاهارتباطي استفاده مي كند، منصوصا زماني كه تعد

شبكه       ست. براي م ال، در يك  صرفه ني صادي مقرون به  شم     از نظر اقت ستگاه  ستگاه كاري، اي صد اي اره با 

شد. تعداد كابل يك نيازمند به نود و نه مي سبه   N(N-1)/2هاي مورد نياز در اين توپولوژي با رابطه با م ا

 باشد.هاي شبكه ميتعداد ايستگاه Nن مي شود كه در آ
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 "Tree"توپولوژي درختي  1-2-4

ستگاه    صال اي ستفاده مي اين توپولوژي از يك يا چند هاب فعال يا تكرار كننده براي ات ند. هاب كها ا

ستگاه      ست: زيرا كليه اي شبكه مبتني بر توپولوژي درختي ا كند. صل مي ها را به يكديگر متمهمترين عنصر 

هاب دريافت اطلاعات از يك ايسبببتگاه و تكرار و تقويت آن اطلاعات و سبببپس ارسبببال آنها به وظيفه 

 باشد.ايستگاه ديگر مي

 : "Hybrid"توپولوژي تركيبي  1-2-5

نام وت كه توسببط يك كابل اصببلي ب ااين توپولوژي تركيبي اسببت از چند شبببكه با توپولوژي متف 

ستنوا  سط يك پل ارتباطي    شده  به يكديگر مرتبط "bone Back"بندي  نا شبكه تو به  "Bridg"اند. هر 

 شود.كابل استنوان بندي متصل مي

هاي سببرويس گيرنده و سببرويس دهنده قوانين كامپيوتري  براي برقراري ارتباط بين رايانه پروتكل

شده    شنص  سومند. اين قرار دادها و ق براي انتقال و دريافت داده م ين واناند كه به قرار داد يا پروتكل مو

ستم براي ايجاد ارتباط ايفاي نقش مي     سي بان پروتكل با قرارداد، در واقع زكنند. به صورت نرم افزاري در 

ستفاده مي      ست و جواب متقابل ا ست كه براي درك و فهم رايانه بهنگام درخوا شترك كامپيوتري ا شود.  م

صه    شن سي و انواع فيزيكي تو     پروتكل تعيين كننده م ستر شبكه، روش د سرعت ا پولوژيهاي  نتقال ها، 

 ها و انواع كابل كشي است.داده

 هاي شبكه:پروتكل 1-3

 كنيم:هاي شبكه را معرفي ميما در اين دستنامه تنها دو تا از مهمترين پروتكل

 پروتكل كنترل انتقال/ پروتكل اينترنت

 "Protocol/InternetProtocol TCP/IP=Transmission control"   
 مل چهار سطح است كه عبارتند از :پروتكل فوق شا

 "Application"سطح لايه كاربرد  -الف

 "Transporter"سطح انتقال  -ب

 "Internet"سطح اينترنت  -ج

 "Net work"سطح شبكه  -د
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شهوترين پروتكل  سته نرم افزاري به      از مهمترين و م ست اين ب شبكه اينترنت ا ستفاده در  هاي مورد ا

هاي  از مهمترين پروتكل  Tcp /ipگردد. هاي منتلف ارائه مي  ترها و برنامه   اشبببكال منتلف براي كامپيو  

رد هاي گسببترده گوناگون كاربشببود و نه تنها بر روي اينترنت و شبببكهارتباطي شبببكه در جهان تلقي مي

 گيرد و در واقع اين پروتكل زبان مشتركمنتلف نيز مورد استفاده قرار ميهاي م لي دارد، بلكه در شبكه

يمي پروتكل به دليل سادگي مفاهبين كامپيوترها به هنگام ارسال و دريافت اطلاعات يا داده مي باشد. اين 

پياده  قابل طراحي ودارد اصطلاحا به سيستم باز مشهور است، بر روي هر كامپيوتر و ابررايانه كه در خود 

اطي جهاني مطرح مي گردد، به سببازي اسببت. از فاكتورهاي مهم كه اين پروتكل بعنوان يك پروتكل ارتب

 موارد زير مي توان اشاره كرد:

شده و توسط اينترنت بكار گرفته      UNIX Operating Systemاين پروتكل در چارچوب  -1 ساخته 

 شود.مي

 باشد.بر روي هر كامپيوتر قابل پياده سازي مي -2

 گيرد.قرار ميهاي م لي و گسترده مورد استفاده بصورت حرفه اي در شبكه -3

و  "FTP"ها و پروتكل هاي استاندارد ديگر چون پروتكل انتقال فايل  پيشتيباني از مجموعه برنامه  -4

 ."Point to point Protocol=PPP"پروتكل دو سويه 

مذكور؛ ها يا پيام پروتكل آن اسببت كه براي دريافت و ارسببال داده  Tcp/ipبنياد و اسبباس پروتكل 

نتقال ا تر تبديل مي كند، سپس اين بسته ها به مقصدبسته هاي كوچكتر و قابل حملها و داده ها را به پيام

شكل اوليه پيام ها و داده ها را بنود مي    داده مي سته ها به يكديگر كه  گيرد، شود و در نهايت پيوند اين ب

سببت، م هاگيرد. يكي ديگر از ويژگي هاي مهم اين پروتكل قابليت اطمينان آن در انتقال پياصببورت مي

سي   ضمن اين        يعني اين قابليت كه به برر شده دارد. در  سته هاي دريافت  سبه ب سته ها و م ا و بازبيني ب

ساخت و            شركت ها براي  سازمان و  سياري از  شد. ب شبكه اينترنت نمي با ستفاده در  پروتكل فقط براي ا

 استفاده مي كنند. زير بناي شبكه خصوصي خود كه از اينترنت جدا مي باشد نيز در اين پروتكل

شبكه      ستم ورودي و خروجي پايه  سي  "System=Net work basic input/ output Bios"پروتكل 

سط       ست كه تو سطه يا رابطي ا سعه يافت.           IBMوا شبكه تو سي به  ستر ستانداردي براي د اين بعنوان ا

شبكه منتقل مي پروتكل داده ستم عاملي كه ب   ها را از لايه بالاترين دريافت كرده و آنها را به  سي ا اين كند. 

ناميده مي شود كامپيوترها از طريق كارت شبكه خود    "NOS"سيستم عامل   كند پروتكل ارتباط برقرار مي
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م اي براي ارسال اطلاعات نياز دارد. اين سيست   به شبه متصل مي شوند. كارت شبكه به سيستم عامل ويژه      

 كارت شبكه ذخيره شده است. ROMنامند كه در حافظه مي Net BIOSعامل ويژه را 

BIOS Net        شبكه ها با پروتكل سي به  ستر شي را براي د ن كند. ايهاي منتلف مهيا ميهمچنين رو

از فرامين لازم براي درخواسببت اي پروتكل از سببنت افزار شبببكه مسببتقل اسببت. اين پروتكل مجموعه

كند تا جلسبببات لازم براي انتقال يهاي كاربردي فراهم ماي سبببطح پايين را براي برنامهخدمات شببببكه

 هاي يك شبكه را هدايت كنند.اطلاعات در بين گره

امتيازي  "Net BIOS Net BEUI =Net BIOS Enhansed User Interface"در حال حاضبببر وجود 

ست و   جديد مي ستاندراد ا شبكه  Net BEUIدهد كه اين امتياز در واقع ايجاد انتقال ا سيار  در  هاي م لي ب

ها را نيز را دارد. اما چون يك پروتكل  ير قابل هدايت اسبببت. همچنين قابليت انتقال سبببريع داده    رايج

 است به شبكه هاي م لي م دود شده است.

 : OSI Open System Interconnectionمدل  1-4

مدل  كه  اين  ندارد     مبتني بر قراردادي اسبببت  تا مان اسببب له    سببباز هاني ايزو بعنوان مرح اي هاي ج

نام اين مدل مرجع به اين دليل ا.اس.آي سببازي قرار دادهاي لايه هاي منتلف توسببعه دارد. دارداسببتاناز

هاي هايي هستند كه براي ارتباط با سيستم   هاي باز سرو كار دارد و سيستم   است چونكه با اتصال سيستم    

 ه اند عبارتند از :ديگر باز هستند. اين مدل هفت لايه دارد كه اصولي كه منر به ايجاد اين لايه ها شد

 اي بايد ايجاد شود.وقتي نياز به سطوح منتلف از انتزاع است، لايه -1

 هر لايه بايد وظيفه مشنصي داشته باشد.  -2

 قراردادهاي استاندارد جهاني انتناب گردد. گرفتوظيفه هر لايه بايد با در نظر  -3

 ها انتناب شوند.طريق رابطمرزهاي لايه بايد براي كمينه كردن جريان اطلاعات از  -4

 دهيم:اكنون هفت لايه را به نوبت از لايه پايين مورد ب ث قرار مي

 : لايه فيزيكي -1

باطي مربوط مي          نال ارت كا هاي خام بر روي  قال بيت با رابط    به انت مدل طراحي   هاي شبببود. در اينجا 

 ر دارند سروكار دارد.مكانيكي، الكتريكي، و رسانه انتقال فيزيكي كه زير لايه فيزيكي قرا

 لايه پيوندها:  -2
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هاسببت م لا شببروع فريم، پايان فريم، اندازه فريم و روش انتقال فريم. وظايف اين  نوع فرمتمبين 

 لايه شامل موارد زير است:

ها داده و كنترل و ايجاد   ها، ايجاد تمايز بين فريم   ها، خطايابي و ارسبببال مجدد فريم     مديريت فريم  

پروتكل هاي معروف براي اين لايه عبارتند  ها،و دريافت كننده دادهامپيوتر ارسببال كننده هماهنگي بين ك

 از:

كه براي مبادله اطلاعات بين كامپيوترها بكار مي رود و اطلاعات را به شبببكل      SDLCپروتكل   -الف

 فريم سازماندهي مي كند.

سطح بالا زير نظر آن  كه كنترل ارتباط داده HDLCپروتكل  -ب ست و هدف از طراحي آن اين  اي  ا

 است كه با هر نوع ايستگاهي كاركند از جمله ايستگاههاي اوليه، ثانويه و تركيبي.

 لايه شبكه: -3

باشببد، اين مسببيريابي عبارتسببت از: تعيين مسببير متناسببب براي انتقال مياين لايه، مسببيريابي وظيفه

ساس جدول مسيريابي به    كنداطلاعات. لايه شبكه آدرس منطقي هر فريم را بررسي مي   و آن فريم را بر ا

بر  آدرس فيزيكي را کفرسببتد. لايه شبببكه مسببيوليت ترجمه هر آدرس منطقي به يمسببيرياب بعدي مي

عهده دارد. پس مي توان گفت برقراري رتباط يا قطع آن، مولتي پلكس كردن از مهمترين وظايف اين لايه 

 ست الكترونيكي است.است. از نمونه بارز خدمات اين لايه، پ

 لايه انتقال: -4

وظيفه ارسببال مطمين يك فريم به مقصببد را بر عهده دارد. لايه انتقال پس از ارسببال يك فريم به   

ه لايه م ل ك كند. در صورتيماند تا سيگنالي از مقصد مبني بر دريافت آن فريم دريافت   مقصد، منتظر مي 

 كند. مجددا اقدام به ارسال همان فريم به مقصد خواهد كرد.در منبع سيگنال مذكور را از مقصد دريافت ن

 لايه اجلاس: -5

وظيفه برقراري يك ارتباط منطقي بين نرم افزارهاي دو كامپيوتري كه به يكديگر متصببل هسببتند به  

سرويس دهنده           عهده اين لايه  شد،  صل  سرويس دهنده مت ستگاه بنواهد به يك  ست. وقتي كه يك اي ا

ست نام كاربر، و رمز عبور را خواهد       فرايند برقراري  ستگاه، درخوا سپس از اي سي مي كند،  ارتباط را برر

 كرد. اين فرايند نمونه اي از يك اجلاس مي باشد.

 لايه نمايش: -6
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اين لايه اطلاعات را از لايه كاربرد دريافت نموده، آنها را به شببكل قابل فهم براي كامپيوتر مقصببد  

 تبديل مي كند. Unicodeو يا  ASCIIراي انجام اين فرايند اطلاعات را به كدهاي اين لايه بتبديل مي كند. 

 لايه كاربرد: -7

و .... فراهم مي  E-mailاين لايه امكان دسببترسببي كاربران شبببكه را با اسببتفاده از نرم افزارهايي چون 

 سازد.

 مفاهيم مربوط به ارسال سيگنال و پهناي باند 1-5

ستم ارتباطي       (Bandwidthپهناي باند) سي سهايي كه يك  به تفاوت بين بالاترين و پايين ترين فركان

تواند ارسال كند، گفته مي شود. به عبارت ديگر منظور از پهناي باند مقدار اطلاعاتي است كه مي توان    مي

سايل ديجيتال، پهناي باند بر حسب بيت در ثانيه و يا بايت       شود. براي و سال  در يك مدت زمان معين ار

 در ثانيه بيان مي شود. براي وسايل آنالوگ، پهناي باند، بر حسب سيكل در ثانيه بيان مي شود.

سال       سانه هاي انتقالي وجود دارد كه عبارتند از: روش ار سال اطلاعات از طريق ر دو روش براي ار

 (.Broadbandو روش ارسال باند پهن )( Basebandباند پايه )

امپيوترها را به هم وصببل مي كند، فقط مي تواند در يك زمان يك ، كابلي كه ك LANدر يك شبببكه 

مي گوئيم. به منظور عملي ساختن اين   Basebandسيگنال را از خود عبور دهد، به اين شبكه يك شبكه    

يابد، به اي كه توسبببط هر سبببيسبببتم انتقال ميروش و امكان اسبببتفاده از آن براي همه كامپيوترها، داده

شبكه       packetنام ه ي بواحدهاي جداگانه ا شود. در واقع در كابل يك  سته مي   packet، توالي LANشك

 . اندهاي توليد شده توسط سيستم هاي منتلف را شاهد هستيم كه به سوي مقاصد گوناگوني در حركت

 packet-switchingعملكرد يك شبكه  1-6

هاي  packetمي دهدع اين پيام به  براي م ال وقتي كامپيوتر شما يك پيام پست الكترونيكي را انتقال

را جداگانه انتقال مي دهد. كامپيوتر ديگري در شبكه كه    packetمتعددي شكسته مي شود و كامپيوتر هر   

هايي   packetرا ارسبببال مي كند. وقتي تمام  packetبپردازد نيز در يك زمان يك بنواهد به انتقال داده 

مي دهند، به مقصد خد مي رسند، كامپيوتر دريافت كننده انها   كه بر روي هم يك انتقال خاص را تشكيل  

-packetهاي را به شبببكل پيام الكترونيكي اوليه بر روي هم مي چيند. اين روش پايه و اسببباس شببببكه

Switching .مي باشد 
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قرار دارد. در روش اخير، در يك زمان و در يك     Broadband، روش  Base bandدر مقابل روش   

كه ما هر روز از آن اسببتفاده مي  Broadbandسببيگنال حمل مي شببوند. از م الهاي شبببكه كابل، چندين 

ست. در اين حالت فقط يك كابل به منزل ك   شبكه تلويزيون ا شود، اما همان يك  اركنيم،  شيده مي   بران ك

يد. از روش                     ما مل مي ن مان ح عدد تلويزيون را بطور همز هاي مت نال كا به  هاي مربوط  نال بل، سبببيگ كا

Broadband  به طور روز افزوني در شبكه هايWAN .استفاده مي شود 

شبكه هاي   شود، در يك ل ظه داده     LANاز آنجائي كه در  شتيباني مي  سيگنال پ در يك زمان از يك 

گفته مي شببود. در مقابل به سببيسببتم   half-duplexها تنها در يك جهت حركت مي كنند. به اين ارتباط 

گفته مي شببود.  half-duplexهمزمان در دو جهت با هم ارتباط بر قرار كننده هايي كه مي توانند به طور 

شبكه هاي      شد.  شبكه تلفن مي با شتن تجهيزاتي خاص بصورت    LANم الي از اين نوع ارتباط  -halfبا دا

duplex .عمل كنند 
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 فصل دوم 

 Wi –Fi -Bluetooths شبكه هاي بي سيم با نگاهي به

 :مقدمه

شبكه هاي بي از آنجا ك شتر در حال گسترش هستند، و با توجه به     س ه  يم، در دنياي كنوني هر چه بي

سيگنال      ساس  شبكه ها، كه بر ا سته از  ستفاده از اين  هاي ماهيت اين د راديويي اند، مهمترين نكته در راه ا

 تكنولوژي، آگاهي از نقاط قوت و ضعف آن است. 

اين شبببكه ها، با وجود امكانات نهفته در آنها كه به مدد  نظر به لزوم آگاهي از خطرات اسببتفاده از

م، بل قبولي از بعد امنيتي دست يافت، تكنولوژي شبكه هاي بي سي   پيكربندي ص يح مي توان به سطح قا  

با استفاده از انتقال داده ها توسط امواج راديويي، در ساده ترين صورت، به تجهيزات سنت افزاري امكان 

سبببتفاده از بسبببترهاي فيزيكي همچون سبببيم و كابل، با يكديگر ارتباط برقرار كنند.          مي دهد تا بدون ا   

لي چون شبكه هاي بي سيم سلو   ايي هاي بي سيم بازه ي وسيعي از كاربردها، از ساختارهاي پيچيده   شبكه 

( WLAN-Wireless LANسيم ) و شبكه هاي م لي بي  -كه ا لب براي تلفن هاي همراه استفاده مي شود  -

 اي چون هدفون هاي بي سيم، را شامل مي شوند.ته تا انواع سادهگرف

از سوي ديگر با احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي كه از امواج مادون قرمز نيز   

سته بندي جاي        شي هاي همراه، در اين د صف ه كليدها، ماوس ها و برخي از گو ستفاده مي كنند مانند  ا

ساختار فيزيكي و امكان نقل و انتقال     گيرند. طبيعي ترمي شبكه هاي عدم نياز به  ستفاده از اين  ين مزيت ا

صل به اين   ساختار مجازي    تجهيزات مت شبكه ها و همچنين امكان ايجاد تغيير در  ست. از نظ گونه  ر آنها

 . WPAN و WWAN ، WLANابعاد ساختاري، شبكه هاي بي سيم به سه دسته تقسيم مي گردند: 

صود   ست.           Wireless WAN، كه منفف  WWANز امق سيم بالا شش بي  شبكه هايي با پو ست،  ا

 WLANنمونه ايي از اين شبكه ها، ساختار بي سيم سلولي مورد استفاده در شبكه هاي تلفن همراه است.        

پوشببشببي م دودتر، در حد يك سبباختمان يا سببازمان، و در ابعاد كوچك يك سببالن يا تعدادي اتاق، را 

براي موارد خانگي  Wireless Personal Area Networkيا  WPANند. كاربرد شببببكه هاي   فراهم مي ك

 ي گيرند.مدر اين دسته قرار  و مادون قرمز Bluetoothاست. ارتباطي چون 
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نيز قرار مي گيرند. در شبكه هاي   Ad Hocاز سوي ديگر در دسته ي شبكه هاي     WPANشبكه هاي  

Ad hoc   سنت افزار، به م ض ضافه        ، يك  شبكه ا صورت پويا به  شش آن، به  ضاي ت ت پو ورود به ف

كليد، اسببت. در اين نوع، تجهيزات منتلفي از جمله  Bluetoothشببود. م الي از اين نوع شبببكه ها،  مي

صورت قرار گرفتن در م يط ت ت    شي تلفن همرا، در  ماوس، چاپگر، كامپيوتر كيفي يا جيبي و حتي گو

 يابند. ها با ديگر تجهيزات متصل به شبكه را ميبدل دادهو  ان ردو امكپوشش، وارد شبكه شده

به ( در ساختار مجازي آنهاست.  WLANهاي م لي بي سيم) با شبكه   Ad hocهاي تفاوت ميان شبكه 

سيم بر پايه      شبكه هاي م لي بي  ساختار مجازي  شبكه      عبارت ديگر،  ست در حالي كه  ستا ي طرحي اي

يا هستند. طبيعي است كه در كنار مزايايي كه اين پويايي براي استفاده كنندگان    از هر نظر پو Ad hocهاي 

ست.        سياري همراه ا شكلات ب شبكه هايي نيز با م با اين وجود، عملا  فراهم مي كند، حفظ امنيت چنين 

ها، خصبببوصبببا در انواعي همچون          كه  يت در اين شبببب هاي موجود براي افزايش امن يكي از راه حل 

Bluetooth ستقل از اين حقيقت كه عمل          ، ك ست. در واقع م شبكه ا سيگنال هاي  شعاع پوشش  ستن از  ا

ست و از اين مزيت در حقيقت كه         Bluetoothكرد  ستوار ا ستنده و گيرنده هاي كم توان ا ساس فر بر ا

 عمل كرد.

 Bluetooth         ست و اين مزيت در كامپيوترهاي ستوار ا ستنده و گيرنده هاي كم توان ا ساس فر بر ا

ي م سبببوب مي گردد، همين كمي توان سبببنت افزار مربوطه، موجب وجود    يبي برتري قابل توجه ا   ج

سوب مي گردد. به عبارت ديگر       منطقه سي امنيتي نيز مزيت م  ست كه در برر شش ا ي م دود ت ت پو

ها به  ههاي امنيتي اين دسته از شبكاين مزيت به همراه استفاده از كدهاي رمز نه چندان پيچيده، تنها حربه

 آيند.حساب مي

 WLANمشنصات و خصوصيات  2-1

ميلادي باز مي گردد. مانند هر تكنولوژي ديگري،  80به اوايل دهه ي  WLANتكنولوژي و صببنعت 

 IEEEي اسبببتاندارد   پيشبببرفت شببببكه هاي م لي بي سبببيم به كندي صبببورت مي پذيرفت. با ارائه           

b   بكه هاي م لي امكان پذير مي ساخت، استفاده  ، كه پهناي باند نسبتا بالايي را براي ش

يافت. درحال حاضبببر، مقصبببود از         و ها تمامي پروتكل   WLANاز اين تكنولوژي وسبببعت بيشبببتري 

 است.  IEEEيخانوادهاستانداردهاي

 802،  11همبندي هاي  2-2
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م در نظر سي در يك تقسيم بندي كلي مي توان دو همبندي )توپولوژي( را براي شبكه هاي م لي بي

ساده  ستاندارد    Ad hocبداهه )ترين همبندي، في الگرفت.  ساس فرهنگ واژگان ا  IBSS،  802،  11( و برا

صورت نظير به نظير با يكديگر در ارتباط          سيم به  سانه بي  ستگاه ها از طريق ر ست. در اين همبندي اي ا

ستگاه و   ستند و براي تبادل داده) تبادل پيام( از تجهيزات يا اي ست ك     ه ضح ا ستفاده نمي كنند. وا سطي ا ه ا

ستگاه هاي          ضرورتا نمي تواند با تمام اي ستگاهي  صله هر اي سبب م دوديت هاي فا در اين همبندي به 

ستقيم در همبندي         صال م شرط ات شد. به اين ترتيب  ستگاه ها در     IBSSديگر در تماس با ست كه اي آن ا

 قرار داشته باشند. م دوده عملياتي بي سيم يا همان برد شبكه بي سيم

 IBSSهمبندي  2-2-1

همبندي ديگر زير ساختار است. در اين همبندي عنصر خاصي موسوم به نقطه دسترسي وجود دارد. 

ستگاه هاي موجود     ستم توزيع متصل مي      درنقطه دسترسي اي سي ر اين دكند. يك مجموعه سرويس را به 

 رند و اتصال مستقيم بين ايستگاه ها وجود ندارد   گاه ها با نقطه دسترسي تماس مي گي  تهمبندي تمام ايس 

 در واقع نقطه دسترسي وظيفه دارد فريم ها)قاب هاي داده( را بين ايستگاه ها توزيع و پنش كند.

 ESSو  BSSهمبندي زير ساختار در دو گونه  2-2-2

ترسي در ( با ساير نقاط دسAPدسترسي)ز طريق آن نقطه سيستم رسانه اي است كه ا   در اين همبندي

ستگاه ها      ساير اي ست و از طريق ان مي توان فريم ها را به  سال تماس ا سوي ديگر مي تواند   ار نمايد. از 

ستاندارد           سيمي نيز قرار دهد. در ا شبكه  صل به  ستگاه هاي مت سته ها را دراختيار اي صيف   802،  11ب تو

ارد، ه سازي سيستم توزيع وجود ند   ارائه نشده است، لذا م دوديتي براي پياد  ويژه اي باي سيستم توزيع   

در واقع اين اسببتاندارد تنها خدماتي را معين مي كند كه سببيسببتم توزيع مي بايسببت ارائه نمايد. بنابراين 

معمولي و يا دستگاه خاصي باشد كه سرويس توزيع مورد نظر      802،  3تواند يك شبكه  سيستم توزيع مي  

 كند.را فراهم مي

ستاندارد   سترش مي دهد. اين      با ا 802،  11ا شبكه را گ صي م دوده عملياتي  ستفاده از همبندي خا

( برپا مي شببود. در اين روش يك مجموعه ESSهمبندي به شببكل مجموعه سببرويس گسببترش يافته )  

يا مجموعه سرويس پايه از طريق دسترسي با يكديگر در تماس هستند      BSSگسترده و متشكل از چندين   

شكل مي گيرد.       ترافيك دادهو به اين ترتيب  شده و انتقال پيام ها  سرويس پايه مبادله  بين مجموعه هاي 
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ندي   قاط             در اين همب باط بين ن ند. ارت ناي ياتي بزرگتري گردش  ند در م دوده عمل ها مي توان گاه  ايسبببت

 دسترسي از طريق سيستم توزيع فراهم مي شود. 

ناوري مي تواند با استفاده از ف توزيع ستون فقرات شبكه هاي م لي بي سيم است و    در واقع سيستم   

شبكه  بي سي به عنوان يك لايه عملياتي         سيم يا  ستر ستم توزيع در هر نقطه د سي شكل گيرد.  سيمي  هاي 

شد. نكته قابل توجه در اين      ساده   صدش مي با ست كه وظيفه آن تعيين گيرنده پيام و انتقال فريم به مق ا

شبكه خارج از حوزه    ست كه تجهيزات  سيار داخل    ESSهمبندي آن ا ستگاه هاي  را صرفنظر   ESSتمام اي

تلقي مي كنند. به اين ترتيب  MACاز پويايي و ت ركشببان به صببورت يك شبببكه منفرد در سببطح لايه   

سيم          سانه بي  ستگاه ها و ر سيار بودن اي شبكه هاي كامپيوتري كوچكترين تاثيري از  پروتكل هاي رايج 

را به اختصار جمع  802،  11در شبكه هاي بي سيم مبتني بر  ندي هاي رايجبهم 1-2نمي پذيرند. جدول 

 بندي مي كند.

802.11 Topologies 

Independent Basic Service 

Set (IBSS) 

("Ad Hoc 'or' Pee; to Peer" 

Infrastructure 

Basic Service Set (BSS) Extended Service Set (ESS) 

 802و  11رد همبنديهاي رايج در استاندا -1-2جدول 

ستفاده از     سيم بر مبناي ا شبكه هاي م لي بي  ست. با نصب يك   APمعماري معمول در  ، عملا  APا

مي توان يك سنت افزار مجهز به امكان ارتباط بر  مرزهاي يك سلول مشنص مي شود و با روش هايي    

ستاندار     ساس ا سلول هاي منتلف حركت داد.   b 802،  11ا ستره اي كه يك  را ميان  شش مي   APگ پو

ي تمامي سببلول هاي يك سبباختار كلي شبببكه، كه   مي نامند. مجموعه BSS-Basic Service setدهد را 

ست، را     BSSتركيبي از  شبكه را ستفاده از   ESS-Extended Service Setهايي  مي توان  ESSمي نامند. با ا

 ي م لي بي سيم درآورد. ي وسيع تري را ت ت پوشش شبكهگستره

سمت هر  سنت افزارها كه  در  شبكه     يك از  ستند، كارت  يي مجهز به يك مودم معمولا مندوم ه

علاوه بر ارتباط با چند كارت شبكه ي بي سيم،    APارتباط را برقرار مي كند.   APسيم قرار دارد كه با  بي

سرعت    ستر پر  شبكه به ب ست و از اين طريق ارتباط ميان مندوم     تر  صل ا سيمي مجموعه نيز مت هاي ي 

 ي بي سيم و شبكه اصلي برقرار مي شود. مجهز به كارت شبكه
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همان گونه كه گفته شببد، ا لب شبببكه هاي م لي بي سببيم بر اسبباس سبباختار فوق، كه به نوع     

Infrastructure         شبكه هاي م لي شوند. با اين وجود نوع ديگري از  سازي مي  ست، پياده  سوم ا نيز مو

سيم نيز وجود دارند كه از همان م  شبكه ها كه عموما   بي  ستفاده مي كنند. در اين   Adنطق نقطه به نقطه ا

Hoc ي مركزي براي دسببترسببي وجود ندارد و سببنت افزارهاي همراه مانند  ناميده مي شببوند يك نقطه

شبكه، به ديگر     شش اين  كامپيوترهاي كيفي و جيبي يا گوش هاي موبايل با ورود به م دوده ي ت ت پو

صل    شابه مت شبكه ميتجهيزات م شبكه   گردند. اين  ستر  سي ها به ب ستند و به همين م   ي  صل ني نظور مي مت

IBSS(Independent Basic Service Set) .نيز خوانده مي شوند 

ستند كه در انها نيازي به         Ad hocشبكه هاي   شبكه هاي م لي درون دفتر كار ه شابه  سويي م از 

ات تجهيزم وجود ندارد. در اين صببورت تمامي تعريف و پيكربندي يك سببيسببتم رايانه اي به عنوان خاد

 ديگر گره ها به اشتراك بگذارند. متصل به اين شبكه مي توانند پرونده هاي مورد نظر خود را با 

سانه           سي به ر ستر ستانداردها، لايه د ساير ا سازگاري و توانايي تطابق و همكاري با  به منظور حفظ 

(MAC)   ز ديد لايه هاي بالاتر مشببابه يك شبببكه م لي مبتني بر  مي بايسببت ا 802،  11در اسببتاندارد

در اين استاندارد مجبور است كه سيار بودن ايستگاه هاي  MACعمل كند. بدين خاطر لايه  802استاندارد 

كاري را به گونه اي شفاف پوشش دهد كه از ديد لايه هاي بالاتر استاندارد اين سيار بودن احساس نشود. 

ش   سبب مي  ستاندارد وظايفي را بر عهد ه بگيرد كه معمولا توسط لايه    MACود كه لايه اين نكته  در اين ا

ستاندارد لايه هاي فيزيكي و پيوند داده       شوند. در واقع اين ا شبكه انجام مي  ل جديدي به مدهاي بالاتر 

سانه  راضافه مي كند و به طور مشنص لايه فيزيكي جديد از فركانس هاي راديويي به عنوان    OSIمرجع 

 انتقال بهره مي برد.

 

 لايه فيزيكي 2-3

لايه فيزيكي سببه عملكرد مشببنص را انجام مي دهد. اول انكه رابطي براي تبادل  در اين اسببتاندارد

ند. دوم اينكه با اسببتفاده از روش هاي کجهت ارسببال و دريافت داده ها فراهم مي  MACفريم هاي لايه 

سال مي كن    سهيم فريم هاي داده را ارا سانه )كانال راديويي( را در اختيار لايه    ت ضعيت ر د و در نهايت و

ستاندارد به شرح زير      MACبالاتر ) ستفاده در لايه فيزيكي اين ا ( قرار مي دهد. سه تكنيك راديويي مورد ا

 : دنباشمي
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 DSSSاستفاده از تكنيك راديويي  -

 FHSSاستفاده از تكنيك راديويي  -

 مادون قرمز استفاده از امواج راديويي -

در اين اسببتاندارد لايه فيزيكي مي تواند از امواج مادون قرمز نيز اسببتفاده كند. در روش ارسببال با   

مگابيت در ثانيه و به ترتيب با اسبببتفاده از  2يا  1اسبببتفاده از امواج مادون قرمز، اطلاعات باينري با نرخ 

 مبادله مي شوند. PPM-4و  PPM -16مدولاسيون 

تغييرات و  b802.11 IEEEو  a802.11 IEEEدو ال اقيه    IEEE 802.11-1999اندارد  علاوه بر اسبببت 

 بهبودهاي قابل توجهي را به استاندارد اوليه اضافه كرده است.

 دسترسي به رسانه 2-3-1

اسببت كه تا حدودي به روش دسببترسبي   CSMA/CAروش دسببترسببي به رسببانه در اين اسببتاندارد 

CSMA/CD يستگاه هاي كاري قبل از ارسال داده كانال راديويي را كنترل مي كنند و شباهت دارد. در اين ا

در صبورتي كه كانال آزاد باشبد اقدام به ارسبال مي كنند. در صبورتي كه كانال راديويي اشبغال باشبد با       

صبر كرده و مجددا اقدام به كنترل كانال راديويي       صادفي  صي به اندازه يك زمان ت ستفاده از الگوريتم خا ا

ايسببتگاه فرسببتنده ابتدا كانال فركانسببي را كنترل كرده و در صببورتي كه   CSMA/CAي كنند. در روش م

آزاد باشببد اقدام به ارسببال مي كند. گيرنده فليد كنترلي فريم يا  DIFSرسببانه به مدت خاصببي موسببوم به 

سپس يك فريم تصديق مي فرستد. دريافت تصديق به اين معني       CRCهمان  ست كه  ارا چك مي كند و 

تصادمي بروز نكرده است. در صورتي كه فرستنده اين تصديق را دريافت نكند، مجددا فريم را ارسال مي    

شود يا          ستند دريافت  سط فر سالي از گيرنده تو صديق ار كند. اين عمل تا زماني ادامه مي يابد كه فريم ت

 ستنده فريم را دور مي اندازد.فرتكرار ارسال فريم ها به تعداد آستان هاي مشنصي برسد كه پس از آن 

سيم     شبكه هاي بي  صادم به دو علت وجود         در  سازي ت شكار سايي و آ شنا بر خلاف اترنت امكان 

 ندارد:

راديويي دو طرفه نياز دارد كه با پياده سببازي مكانيزم آشببكارسببازي تصببادم به روش ارسببال  -الف

سيگنال         سال،  سيار بتواند در حين ار ستگاه  ستفاده از آن اي ل را دريافت كند كه اين امر باعث افزايش قابا

 هزينه مي شود.توجه 
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در يك شبكه بي سيم، بر خلاف شبكه هاي سيمي، نمي توان فرض كرد كه تمام ايستگاه هاي        -ب

ست كه به انها         صور ا سيم حالاتي قابل ت سيار امواج يكديگر را دريافت مي كنند. در واقع در م يط بي 

 نقاط پنهان مي گوييم.

 روزنه هاي پنهان 2-3-1-1

از تكنيكي موسببوم به اجتناب از تصببادم و مكانيزم   802.11براي  لبه بر اين مشببكل، اسببتاندارد  

تصديق استفاده مي كند. همچنين با توجه به احتمال بروز روزنه هاي پنهان و نيز به منظور كاهش احتمال 

ستاندارد از روشي     ستفاده مي شود. در اين روش    VCSسانه يا  موسوم به شنود مجازي ر  تصادم در اين ا ا

ايستگاه فرستنده ابتدا يك بسته كنترلي موسوم به تقاضاي ارسال حاوي نشاني فرستنده، نشاني گيرنده، و          

ستد. هنگامي كه گيرنده اين فريم را دريافت مي كند،     شغال كانال راديويي را مي فر زمان مورد نياز براي ا

را به نشاني فرستنده ارسال مي   CTSر صورتي كه رسانه آزاد باشد فريم كنترلي   رسانه را كنترل مي كند و د 

 كند. 

را دريافت مي كنند وضبعيت كنترل رسبانه خود    RTS/CTSكنترلي تمام ايسبتگاه هايي كه فريم هاي  

را تنظيم مي كنند. در صورتي كه ساير ايستگاه ها بنواهند فريمي را ارسال كنند     NAVموسوم به شاخص   

سانه )كانال راديويي( به پارامتر  علا صورت   NAVوه بر كنترل فيزيكي ر خود مراجعه مي كنند كه مرتبا به 

پويا تغيير مي كند. به اين ترتيب مشببكل روزنه هاي پنهان حل شببده و تصببادم ها نيز به حداقل مقدار    

 رسند.مي

ستاندارد          ساس ا سيم بر ا شبكه ي بي  س  802.11شعاع پوشش  ستگي دارد كه  به فاكتورهاي ب ياري ب

 برخي از آنها به شرح زير هستند:

 پهناي باند مورد استفاده -

 منابع امواج ارسالي و م ل قرارگيري فرستنده ها و گيرنده ها -

 مشنصات فضاي قرارگيري و نصب تجهيزات شبكه بي سيم -

 قدرت امواج -

 نوع و مدل آنتن -

شش از نظر تيوري بين     ض  29شعاع پو سته متر )براي ف ضاهاي   485ي داخلي( و اهاي ب متر )براي ف

متغير اسببت. با اين وجود اين مقادير، مقاديري متوسببط هسببتند و در حال   b802.11باز( در اسببتاندارد 
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حاضببر با توجه به گيرنده ها و فرسببتنده هاي نسبببتا قدرتمندي كه مورد اسببتفاده قرار مي گيرند، امكان  

ا و فرستنده هاي آن، تا چند كيلومتر هم وجو دارد كه نمونه هاي عملي استفاده از اين پروتكل و گيرنده ه

 آن فراوان اند.

 50( ذكر مي شود چيزي ميان  b802.11يي كه براي استفاده از اين پروتكل ) ي با اين وجود شعاع كل 

شعاع عملكرد مقدا   100تا  ست. اين  ساختمان هاي چند طبقه نيز    متر ا سته و   ريست كه براي م ل هاي ب

 معتبر بوده و مي تواند مورد استناد قرار گيرد.

 

 پل ارتباطي 2-3-2

صال ميان حوزه هاي           سيمع عمل ات سوييچ هاي بي  سي به عنوان  ستر يكي از عملكردهاي نقاط د

سوئيچ بي     بي ستفاده از چند  ست. به عبارت ديگر با ا شابه  سيم مي سيم ا براي  Bridgeتوان عملكردهاي م

 به دست آورد.سيم را هاي بيشبكه

شبكه          صال ميان دو زير  صورت نقطه به نقطه، براي ايجاد ات سترسي مي تواند به  صال ميان نقاط د ات

به يكديگر، يا به صورت نقطه اي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زير شبكه هاي منتلف    

 به يكديگر به صورت همزمان صورت گيرد.

ارتباطي ميان شبكه هاي م لي با يكديگر استفاده مي شوند از قدرت     نقاط دسترسي كه به عنوان پل  

ستفاده     سال داده ا سنت افزارها       بالاتري براي ار ست. اين  شش بالاتر ا شعاع پو مي كنند و اين به معناي 

صله     ساختمان هايي به كار مي روند كه فا صال ميان نقاط و   1ي آنها از يكديگر بين معمولا براي ايجاد ات

ساس پروتكل          5تا  سط بر ا صله اي متو صله، فا شت كه اين فا ست. البته بايد توجه دا  b802.11كيلومتر ا

 مي توان فواصل بيشتري را نيز به دست آورد. a802.11براي پروتكل هاي ديگري چون 

شبكه هاي بي           شعاع پوشش  سترسي با برد بالا مي توان به امكان توسعه  ستفاده ي نقاط د از ديگر ا

شار    شبكه   سيم ا سطح ت ت پوش يك  سيم، مي توان از  ه كرد. به عبارت ديگر براي بالابردن  ند چي بي 

پشت يكديگر استفاده كرد. به عنوان نمونه در م ال   بهسيم به صورت همزمان و پشت   ي دسترسي بي  نقطه

ستنده  بالا مي ستفاده از يك فر ساختمان توان با ا كه را تا شب سطح پوشش    ،هاي ديگر در بالاي هر يك از 

 هاي ديگر گسترش داد.ساختمان

 خدمات توزيع 2-4
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خدمات توزيع عملكرد لازم در همبندي هاي مبتني بر سبببيسبببتم توزيع را مهيا مي سبببازد. معمولا 

 خدمات توزيع توسط نقطه دسترسي فراهم مي شوند. خدمات توزيع در اين استاندارد عبارتند از: 

 پيوستن به شبكه -

 بي سيمخروج از شبكه  -

 پيوستن مجدد -

 توزيع -

 مجتمع سازي -

ايستگاه سيار و نقطه دسترسي فراهم مي كند. هر ايستگاه كاري سرويس اول يك ارتباط منطقي ميان  

قبل از ارسال داده مي بايست با يك نقطه دسترسي بر روي سيستم ميزبان مرتبط گردد. اين عضويت، به         

ي ارسال شده به سمت ايستگاه سيار را به درستي در اختيارش        سيستم توزيع امكان مي دهد كه فريم ها  

قرار دهد. خروج از شبببكه بي سببيم هنگامي بكار مي رود كه بنواهيم اجبارات ارتباط ايسببتگاه سببيار را از 

سيار بنواهد خاتمه نيازش به نقطه       ستگاه  سي قطع كنيم و يا هنگامي كه اي ستر س  نقطه د ستر اعلام  اي رد

سرويس مجدد  سي ديگري تماس         كند.  ستر سيار بنواهد با نقطه د ستگاه  ست كه اي  هنگامي مورد نياز ا

سيار  تگاه تفاوت كه در اين سرويس ايس   بگيرد. اين سرويس مشابه"پيوستن به شبكه بي سيم" است با اين      

سي قبلي خود را به ن    ستر صد دارد به آن      قنقطه د سي جديدي اعلام مي كند كه ق ستر ش   طه د صل  ود. مت

 مجدد با توجه به ت رك و سيار بودن ايستگاه كاري امري ضروري و اجتناب ناپذير است. پيوستن 

سترسي جديد كمك مي كند كه      سترسي قبلي( به نقطه د ست  اين اطلاع، )اعلام نقطه د رسي  با نقطه د

شده احتمالي را دريافت كند كه به   سيار ف    قبلي تماس گرفته و فريم هاي بافر  ستگاه  صد اين اي ستاد مق ه ر

سرويس  شده  ستفاده از  شان مي   MACهاي لايه توزيع فريماند. با ا صد مورد نظر سند. به مق سازي  مجتمعر

سيم ديگر متصل مي كند. سرويس مجتمع سازي      هاي م لي و يا يك يا چند شبكه م لي بي ساير شبكه  

(  802.3وان م ال عنرا به فريم هاي ترجمه مي كند كه بتوانند در سبباير شبببكه ها)به   802.11فريم هاي 

هاي فريم هاي سبباير شبببكه ها نيز به فريم جاري شببوند. اين عمل ترجمه دو طرفه اسببت بدان معني كه

شبكه   سيار      802.11هاي ها نيز به فريم ساير  ستگاه هاي كاري  شده و از طريق امواج در اختيار اي ترجمه 

 قرار مي گيرند.

 ويژگي هاي سيگنال هاي طيف گسترده 2-5
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سترده به هر تكنيكي اطلاق مي عبارت  سالي       طيف گ سيگنال ار ستفاده از آن پهناي باند  شود كه با ا

تكنيك  كه با در نظر گرفتن اينبزرگتر از پهناي باند سيگنال اطلاعات بشد. يكي از سوالات مهمي    بسيار  

 ان يك منبع باشبببود آن اسبببت كه با توجه به نياز روز افزون به پهناي باند و اهميت آن به عنومطرح مي

ارزش، چه دليلي براي گسترش طيف سيگنال و مصرف پهناي باند بيشتر وجود دارد. پاسخ به اين سوال       

 در ويژگي هاي جالب توجه سيگنال هاي طيف گسترده نهفته است. اين ويژگي هاي عبارتند از:

ز و نيز در پايين بودن توان چگالي طيف به طوري كه سبببيگنال اطلاعات براي شبببنود  ير مجا         -

 مقايسه با ساير امواج به شكل اعوجاج و پارازيت به نظر مي رسد.

 مصونيت بالا در مقابل پارازيت و تداخل -

 رسايي با تفكيك پذيري و دقت بالا -

 CDMAامكان استفاده در  -

سيون   سال     FCCمزاياي فوق كمي شت كه در  سيگنال ها را با     1985را بر آن دا ستفاده از اين  مجوز ا

 صادر نمايد. ISMم دوديت حداك ر توان يك وات در م دوده 

 سيگنال هاي طيف گسترده با جهش فركانسي 2-5-1

صادفي و ت ت             شبه ت شكلي  سيگنال حامل به  سي، فركانس  ستم مبتني بر جهش فركان سي در يك 

 كنترل يك تركيب كننده تغيير مي كند.

 

  FHSS(PN-Code=Pseudo Noise Code)تكنيك  2-5-1-1

سهيم        ستفاده از روش ت سهيم كننده ديجيتال و با ا ستفاده از يك ت سيگنال اطلاعات با ا در اين حالت 

FSK          سي بزرگتري در صادفي از م دوده فركان شبه ت شكل  سيگنال حامل نيز به  شود. فركانس  تلفيق مي 

شود. با توجه به اينكه فركانس هاي      سيگنال اطلاعات انتناب مي  سه با  ستفاده از يك  ب pn-codeمقاي ا ا

شده توسط آن كاملا تصادفي         سي توليد  شوند، لذا دنباله فركان ساخته مي  ثبات انتقالي همراه با پس خور 

 نيست و به همين خاطر به اين دنباله، شبه تصادفي مي گوييم.

 تغيير فركانس سيگنال تسهيم شده به شكل شبه تصادفي 2-5-1-2



 
 

 

 

32 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

 400نون گذاري، حداك ر زمان توقف در هر كانال فركانسي و سازمان هاي قا FCCبر اساس مقررات 

 802.11جهش فركانسببي در هر ثانيه خواهد بود. در اسببتاندارد   5/2ميلي ثانيه اسببت كه برابر با حداقل 

 مگا هرتز مي باشد. 5مگا هرتز و در ژاپن  6حداقل فركانس جهش در امريكاي شمالي و اروپا 

 ا توالي مستقيمسيگنال هاي طيف گسترده ب 2-5-2

اصل حاكم بر توالي مستقيم، پنش يك سيگنال بر روي باند فركانسي بزرگتر از طريق تسهيم آن با       

سيگنال هر بيت واحد با        ساند. براي پنش كردن  ست كه نويز و تداخل بر ضاء يا كد به گونه اي ا يك ام

ر دن كد بازسببازي مي گردد. يك كد تسببهيم مي شببود. در گيرنده نيز سببيگنال اوليه با اسببتفاده از هما  

است. در اين   DPSKروش تسهيم   DSSSروش مدلاسيون مورد استفاده در سيستم هاي      802.11استاندارد  

ضلي       شكل تفا سيگنال اطلاعات به  شود. در نتيجه نيازي به فاز   روش  سيم مي  س  ته ازي مرجع براي باز

 سيگنال وجود ندارد.

ستاندارد   ست   802.11از آنجا كه در ا سي سهيم   DSSSم و  شود، داده   DPSKاز روش ت ستفاده مي  هاي ا

خام به صورت تفاضلي تسهيم شده و ارسال مي شوند و در گيرنده نيز يك آشكارساز تفاضلي سيگنالهاي 

داده را دريافت مي كند. در نتيجه نيازي به فاز مرجع براي بازسازي سيگنال وجود ندارد. در روش تسهيم 

PSK  سيگنال حامل ب سي فاز   گنال هاي داده تغيير مي كند. به عنوان م ال در تكنيكا توجه به الگوي بيتي 

QPSK   ايده  يرزن با توجه به بيت هاي داده تغيير مي كند.جدول دامنه سيگنال حامل ثابت است ولي فاز آ

 مدولاسيون فاز را نشان مي دهد.

 اختلاف فاز بيتهاي زوج بيتهاي فرد

1 1 3Pi/4 

0 1 3Pi/4 

0 0 Pi/4 

1 0 Pi/4 

 مدولاسيون تفاضلي -2-2جدول 

 مدولاسيون فاز 2-5-2-1
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چهار فاز منتلف مورد اسببتفاده قرار مي گيرند و چهار نماد را پديد  QPSKدر الگوي مدولاسببيون 

آورند. واضببح اسببت كه در اين روش تسببهيم، دامنه سببيگنال ثابت اسببت. در روش تسببهيم تفاضببلي مي

شوند. به عنوان م ال    جه به ميزان اختلاف سيگنال اطلاعات با تو  سهيم و منابره مي  فاز و نه مقدار فاز ت

اسببت. با توجه به اينكه  pi/4، و  pi/4  ،3pi/4  ،pi/4-3، چهار مقدار تغيير فاز  pi/4-DQPSKدر روش 

 د.مي تواند دو بيت را كد گذاري نمايدر روش فوق چهار تغيير فاز به كار رفته است لذا هر نماد 

از يك كد شبه تصادفي براي پنش  FHدر روش تسهيم طيف گسترده با توالي مستقيم مشابه تكنيك 

ست كه در           شده ا شود. عبارت توالي مستقيم از آنجا به اين روش اطلاق  ستفاده مي  سيگنال ا و گسترش 

شود. در اي           سهيم مي  صادفي ت شبه ت ستقيما توسط يك دنبالع از كدهاي  سيگنال اطلاعات م تكنيك  نآن 

از كدي موسوم به كد باركر   802.11شبه كد تصادفي، نرخ تراشه ناميده مي شود. در استاندارد       نرخ بيتي 

بي تناواستفاده مي شود. مهمترين ويژگي كدهاي باركر خاصيت  ير  DSSSبراي توليد كدها تراشه سيستم 

اركر را در است به راحتي م ل كد ب و  ير تكراري آن است كه به واسطه ان يك فيلتر تطبيقي ديجيتالي قا  

 در يك دنباله بيتي شناسايي كند.

ست. در تكنيك      8كدهاي باكر از  شده ا شكيل  ستاندارد   DSSSدنباله ت ستفاده   802.11كه در ا مورد ا

( اسببتفاده مي شببود. اين كد به ازاء يك نماد، شببش مرتبه  N=11) 11قرار مي گيرد، از كد باركر با طول 

سيگنال حامل نيز به ازائ هر نماد    تغيير فاز مي  ست كه  مرتبه تغيير فاز خواهد  6دهد و اين بدان معني ا

 داد.

 كدهاي باركر 2-5-2-2

ضلي          سهيم تفا شي از ت ستم نا سي ست كه كاهش پيچيدگي  به قيمت افزايش  DPSKلازم به ياداوري ا

 نرخ خطاي بيتي به ازائ يك نرخ سيگنال به نويز ثابت و مشنص است.

 استفاده مجدد از فركانس 2-5-3

يكي از نكات مهم در طراحي شبكه هاي بي سيم، طراحي شبكه سلولي به گونه اي است كه تداخل      

 فركانسي را تا جاي ممكن كاهش دهد.

 F3 , F2 , F1سه كانال فركانسي  2-5-3-1

امكان  F3,F2,F1با استفاده از يك طراحي شبكه سلولي خاص، تنها با استفاده از سه فركانس متمايز      

 استفاده مجدد از فركانس فراهم شده است.
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 شبكه سلولي 2-5-3-2

ست و به         شده ا صاص داده  سايه يك كانال متفاوت اخت سلول هاي هم در اين طراحي به هر يك از 

ست. اين تكنيك همان مفهومي          سيده ا سايه به حداقل ر سلول هاي هم سي بين  اين ترتيب تداخل فركان

شبكه تلف    ست كه در  ست كه اين      ا شبكه تلفن همراه به كار مي رود. نكته جالب ديگر آن ا سلولي يا  ني 

 شبكه سلولي به راحتي قابل گسترش است.

 پديده چند مسيري 2-5-4

ياد  و انعكاس تغيير مي  بندي سبببيگنال در اثر برخورد با موانع    پديده مسبببير و زمان    در اين ه كند. پ

در لايه فيزيكي استفاده مي كردند. از ويژگي هاي  FHSSاز تكنيك  b802.11هاي اوليه از استاندارد سازي

ي اين تكنيك از كانالهاتكنيك مقاومت قابل توجه آن در برابر پديده مسبببيري اسبببت. در توجه اينقابل 

كانال( با پهناي باند نسبتا كوچك استفاده شده و فرستنده و گيرنده به تناوب كانال فركانسي       79متعددي)

ل ک ميلي ثانيه بروز مي كند لذا مشببب     400دهند. اين تغيير كانال هر    يير مي دهند. اين تغيير مي خود را تغ

چند مسيري به شكل قابل ملاحظه اي منتفي مي شود. زيرا گيرنده، سيگنال اصلي)كه سريع تر از سايرين        

ست    سيده و عاري از تداخل ا سي خود را عوض مي كند و  را دريافت(ر سيگنال هاي  كرده و كانال فركان

سي زماني به گيرنده مي  سي قبلي خود را عوض كرده و در نتيجه توسط     انعكا رسد كه گيرنده كانال فركان

 گيرنده احساس و دريافت نمي شوند.

 802.11مقايسه مدلهاي  2-6-1

 b802.11استاندارد  2-6-1-1

، انجمن مهندسين برق  1999در سال  b11يا به اختصار،  b802.11 IEEEهمزمان با برپايي استاندارد  

الكترونيك ت ول قابل توجهي در شبببكه سببازي هاي رايج و مبتني بر اترنت ارائه كرد. اين اسببتاندارد در 

سود مي برد. سه تكنيك راديويي مورد استفاده در لايه     CSMA/CAزير لايه دسترسي به رسانه از پروتكل    

 فيزيكي اين استاندارد به شرح زير است:

 .CCKبه همراه تكنيك كدگذاري  GHz 4/2در باند فركانسي DSSSز تفكيك راديويي استفاده ا -

 .CCKبه همراه تكنيك كدگذاري  GHz 4/2رد باند فركانسي  FHSSاستفاده از تكنيك راديويي  -

 استفاده از امواج راديويي مادون قرمز -
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انيه اسبببت. در حالي كه در مگا بيت در ث 2و 1اوليه نرخ هاي ارسبببال داده  802.11در اسبببتاندارد 

ستاندارد   ستفاده از تكنيك   b802.11ا سهيم   CCKبا ا سال داده به   QPSKو روش ت مگابيت در  5/5نرخ ار

مگابيت در ثانيه مي      11ارسبببال داده به  نرخ  DSSSثانيه افزايش مي يابد همچنين با به كارگيري تكنيك         

 رسد.

اسببتفاده مي كند. هر دو روش فوق براي  FHSSيا  DSSSبه طور سببنتي اين اسببتاندارد از دو فناوري 

سرعت منتلف قابل دسترسي در     زيرمگابيت در ثاينه مفيد هستند. جدول   2و 1ارسال داده با نرخ هاي  

 اين استاندارد را نشان مي دهد.

سيون فدرال منابرات يا   سال فركانس هاي راديويي   FCCدر ايالات مت ده آمريكا كمي ، منابره و ار

 GHzتا  GHz 4/2را به م دوده ISMنترل مي كند. اين كميسببيون باند فركانس خاصببي موسببوم به   را ك

 اختصاص داده است.  b 802.11 IEEEبراي فناوري هاي راديويي استاندارد  4835/2

Bits/Symbol Symbol Rate Modulation Code Length  Data Rate 

1 1SMPs BPSK 11(Barker Sequence) 1Mbps 

2 1SMPs QPSK 11(Barker Seq) 2 Mbps 

4 1.375SMPs QPSK 8CCK 5.5Mbps 

8 1.375SMPs QPSK 8CCK 11Mbps 

 b802.11 نرخهاي ارسال داده در استاندارد -3-2جدول 

 اثرات فاصله 2-6-1-1-1 

صل           سيم تاثير قابل توجهي دارد. فوا شبكه هاي بي  ستنده بر روي كارايي و گذردهي  صله از فر فا

با توجه به نرخ ارسببال داده تغيير مي كند و به طور مشببنص در پهناي باند  802.11در اسببتاندارد  رايج

Mbps 11  متر و در پهناي باند  45تا  30اين فاصببلهMbps 5/5  ،40  متر و در پهناي  45تاMbps2 ،75 

يگنال، و توان س متر است. لازم به يادآري است كه اين فواصل توسط عوامل ديگري نظير كيفيت      107تا 

 b802.11يط فيزيكي و م يطي تغيير مي كنند. در اسببتاندارد م ل اسببتقرار فرسببتنده و گيرنده و شببرا  

شته باشيد كه اين         پروتكلي وجود دارد كه گيرنده بسته به ملزم به ارسال بسته تصديق مي نمايد. توجه دا

صديق علاوه بر مكانيز  سطح لايه ا  مكانيزم ت صديق رايج در  اتفاق  TCP)نظير انچه در پروتكل نتقال هاي ت

 مي افتد( عمل مي كند. 
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سته تصديق ظرف مدت زمان مشنصي از طرف گيرنده به فرستند نرسد، فرستنده            در صورتي كه ب

كند كه بسته از دست رفته است و مجددا آن بسته را ارسال مي كند. در صورتي كه اين وضعيت فرض مي

برسبببد. در  Mbps 1( تا در نهايت به مقدار      Fall Backيز كاهش مي يابد)   ادامه يابد نرخ ارسبببال داده ن   

سب دريافت نكند ارتباط          صديق را در زمان منا سته هاي ت ستنده ب صورتي كه در اين نرخ حداقل نيز فر

صله        سال نمي كند. به اين ترتيب فا سته اي را براي آن گيرنده ار شده تلقي كرده و ديگر ب گيرنده را قطع 

شده       در كارايي نقش مهمي سال  سته هاي  ير تكراري ار شبكه( و گذردهي )تعداد ب )ميزان بهره وري از 

 در واحد زمان( ايفا مي كند. 

 پل بين شبكه اي 2-6-1-1-2

در اسببتاندارد  Bridgingبر خلاف انتظار بسببياري از كارشببناسببان كامپيوتري، پل بين شبببكه اي يا  

b802.11    ن شبكه اي امكان اتصال نقطه به نقطه )و يا يك نقطه به چند   پوشش داده نشده است. در پل بي

نقطه( به منظور برقراري ارتباط يك شبببكه م لي با يك يا چند شبببكه م لي ديگر فراهم مي شببود. اين 

كاربرد به خصوص در مواردي كه بنواهيم بدون صرف هزينه كابل كشي)فيبر نوري يا سيم مسي( شبكه       

ستاندارد      م لي دو ساختمان را به يك  سيار جذاب و مورد نياز ي باشد. با وجود اينكه ا ديگر متصل كنيم ب

b802.11      از پل بي اين كاربرد را پوشش نمي دهد ولي بسياري از شركت ها پياده سازي هاي ان صاري 

سيم نيز توسط مقررات   هاي بيارائه كرده اند. پل b802.11توسعه استاندارد   وسيم را به صورت گسترش   

FCC شببوند كنترل مي ( و گذردهي موثر يا به عبارت ديگر توان موثر سبباطح شببده همگراEIRP در اين )

ساس مقررات      4تجهيزات نبايد از  شد. بر ا شتر با شبكه        FCCوات بي شده ر  ساطح  سيگنال هاي  توانت 

 وات تجاوز نمايد. 1هاي م لي نيز نبايد از 

2-6-2a    802.11 Standard 

از باند راديويي جديدي براي شبببكه هاي م لي بي سببيم اسببتفاده مي كند و ،  a802.11اسببتاندارد 

افزايش مي دهد. اين افزايش قابل توجه در پهناي باند  Mbps 54پهناي باند شببببكه هاي بي سبببيم را تا 

سوم به     سيون مو ستاندارد       OPDMمديون تكنيك مدولا سال داده در ا ست. نرخ هاي ار  a802.11 IEEEا

سرعت هاي         Mbps6.9.12.18.24.36.48.54 : عبارتند از شتيباني از  ستاندارد، پ ساس ا  6.12.24كه بر ا

 a802.11 IEEEمگابيت در ثاينه اجباري است. برخي از كارشناسان شبكه هاي م لي بي سيم، استاندارد        

رت و كا Atherosتلقي مي كنند و حتي برخي از م صولات مانند تراشه هاي  802.11IEEEرا نسل آينده 
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سببازي را پياده a802.11 IEEEاسببتاندارد  .Card Access Incم صببول PCMCIA/Card busهاي شبببكه 

 اند.كرده

سريع م دوديت هايي را نيز به همراه دارد. در واقع        سيع و نرخ داده  شك اين پهناي باند و بدون 

اتي آن در مقايسببه با باعث شببده اسببت كه م دوده عملي a802.11IEEEافزايش پهناي باند در اسببتاندارد 

b802.11IEEE    كاهش يابد. علاوه بر آن به سبببب افزايش سببربارهاي پردازشببي در پروتكل، تداخل، و

ست. همچنين در        ستاندارد ا سمي اين ا ص يح خطاهاع پهناي باند واقعي به مراتب كمتر از پهناي باند ا ت

 مورد نياز است كه به تبع ان موجب بسياري از كاربردها امكان سنجي و حتي نصب تجهيزات اضافي نيز     

افزايش قيمت زيرساختار شبكه بي سيم مي شود. زيرا م دوده عملياتي در اين استاندارد كمتر از م دوده 

بوده و به همين خاطر به نقاط دسترسي يا ايستگاه پايه بيشتري نياز      b802.11 IEEEعملياتي در استاندارد  

ختار را به دنبال دارد. اين اسببتاندارد از باند فركانسببي خاصببي  خواهيم داشببت كه افزايش هزينه زيرسببا

ستفاده مي كند. اين باند فركانسي به سه     UNIIموسوم به   ي قطعه پيوسته فركانسي به شرح زير تقسيم م     ا

 شود:

1@5.2GHz-UNII 
Hz2@5.7G-UNII 

3@5.8GHz-UNII 

ستانداردهاي     b802.11قبل از  a802.11اين باور است كه   802.11يكي از تصورات  لط در زمينه ا

نسببل دوم اسببتانداردهاي بي سببيم )پس از   b802.11مورد بهره برداري واقع شببده اسببت. در حقيقت  

بر  a802.11ز اين مجموعه استاندارد به شمار مي رود. استاندارد    نسل سوم ا   a802.11( است و  802.11

شببود زيرا لايه  b802.11خلاف ادعاي بسببياري از فروشببندگان تجهيزات بي سببيم نمي تواند جايگزين 

دارد. از سوي ديگر گذردهي )نرخ ارسال داده(   فيزيكي مورد استفاده در هر يك تفاوت اساسي با ديگري    

 تفاوت است.و فواصل در هر يك م

ستاندارد     سه با ا ستاندارد   b802.11افزايش در پهناي باند در مقاي حداك ر پهناي باند  a802.11)در ا

Mbps       سي سي خلوت)باند فركان ستفاده از طيف فركان شد.ا ستفاده از  GHz5( مي با سي   12( ا كانال فركان

 د(كانال  ير پوشا وجود دار 4پوشا)سه م دوده فركانسي كه در هر يك  ير

 افزايش پهناي باند 2-6-2-1
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ستاندارد  سه با   a802.11ا را  Mbps 54حداك ر پهناي باند  Mbps 11و پهناي باند  b802.11در مقاي

شرفته      ستفاده از تكنيك پي ستاندارد ا فراهم مي كند. مهمترين عامل افزايش قابل توجه پهناي باند در اين ا

ك تكنولوژي )فناوري( تكامل يافته و بالغ در ي OPDMاسببت. تكنيك  OFDMمدولاسببيون، موسببوم به  

داشته   راديوييكاربردهاي بي سيم به شمار مي رود. اين تكنولوژي مقاومت قابل توجهي در برابر تداخل   

 كمتري از پديده چند مسيري مي پذيرد.و تاثير

 OFDM شود. يگسسته نيز شناخته مچندآهنگيعناوين مدولاسيون چند حاملي و يا مدولاسيونت ت

شبكه  اين تكنيك مدولاسيون  ستراليا(   علاوه بر  سيم در تلويزيون هاي ديجيتال)در اروپا، ژاپن و ا هاي بي 

 .مورد استفاده قرار مي گيرد ADSLو نيز به عنوان تكنولوژس پايه در خطوط منابراتي 

سيگنال داد      QAMاز روش  OFDMتكنيك  ستفاده كرده و  سيگنال هاي ديجيتال ا ه را با و پردازش 

فركانس هاي دقيق و مشنصي تسهيم مي كند. اين فركانس ها به گونه اي انتناب مي شوند كه خاصيت      

ر م همپوشببباني فركانسبببي هر يك از فركانس هاي حامل به تعهامد را فراهم كنند و به اين ترتيب علي 

 ها نيست. ي به باند م افظت براي فاصله گذاري بين فركانس تنهايي آشكار مي شوند و نياز

ستفاده نيز كاهش مي يابند. در واقع باند       صل مورد ا ستاندارد فوا در كنار افزايش پهناي باند در اين ا

مورد  b802.11اسببت كه در اسببتاندارد « ISM 2.4GHz»تقريبا دو برابر باند فركانسببي  GHz5فركانسببي 

 زندگان تراشه هاي بي سيم متفاوت و  استفاده قرار مي گيرد. م دوده موثر در اين استاندارد با توجه به سا   

سوم م دوده            ستاندارد را يك  صل در اين ا ست مي توان فوا سررا ست ولي به عنوان يك قاعده  متغير ا

سي   ستنده( در      b802.11) GHz4/2فركان صله از فر ضر م دوده عملياتي )فا ( در نظر گرفت. در حال حا

متر اسبببت. اين م دوده در  15تا  10حدود در  Mbps 54و پهناي باند  a802.11م صبببولات مبتني بر 

 متر افزايش مي يابد. 84تا  61در حدود  Mbps6پهناي باند 

 طيف فركانسي تميزتر 2-6-2-2

سي   سه يا طيف   UNIIطيف فركان ست و كاربرد ديگري براي طيف   ISMدر مقاي به  UNIIخلوت تر ا

 ISMكه در طيف فركانسببي جز شبببكه هاي بي سببيم تعريف و تنصببيص داده نشببده اسببت. در حالي  

سيم و نظاير      تجهيزات شكيع اجاق هاي مايكروويو، تلفن هاي بي  سيم متعددي نظير تجهيزات پز ن آبي 

 UNIIهيچگونه تداخلي با تجهزات باند  ISMيا طيف  GHz4/2وجود درند. اين تجهيزات بي سيم در باند  

 ( ندارند.  a802.11)تجهيزات بي سيم 
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 ير پوشاكانال هاي   2-6-2-3

، دوازده كانال منفرد و  ير پواي فركانس را براي شبكه سازي فراهم مي كند. از    UNIIفركانسي  باند 

مي گيرند. اين ويژگي ( در شبكه هاي م لي بي سيم مورد استفاده قرار UNII-1,2كانال مشنص )  12اين 

ساده تر از باند          سيم را  شبكه هاي بي  سازي  سترش و پياده  شايي گ  3مي كند كه در آن تنها  ISM ير پو

 كانال وجود دارد. 11كانال  ير پوشا از مجموع 

 Wi-Fiهمكاري  2-6-2-4

سيم" يا   شركت هاي       http://www.wi.fi.org(WCEA)ائتلاف"همكاري اترنت بي  سيومي از  سر كن

Cisco, 3Com, Enterasys, Luncent           ضاء ست. اع سازي ا شبكه  شركت هاي  ساير  از طريق  WECAو 

سيم    همك شترك تلاش دارند تا قابليت همكاري تجهيزات بي  ضمين نمايند. برنام اري م ه با يكديگر را ت

كه توسببط اين گروه مطرح شببده اسببت نقش كليدي در گسببترش و پذيرش اسببتاندارد Wi-Fi گواهينامه 

802.11 IEEE  ضر اين اتلاف براي بيش از درايفا مي كند و  Wi-Fi سازگاري  م صول گواهي 100حال حا

 a802.11 IEEE صولات ماست. با گسترش فزاينده م صولات رو به افزايشاست و تعداد اينصادر كرده

WECA .برنامه ديگري براي صدور گواهينامه براي اين نوع م صولات نيز ارائه مي كند 

2-6-3 The Next Standard802.11IEEE  

اسبتفاده مي كند و از   ISMيا طيف  GHz4/2از باند فركانسبي   b802.11 IEEEاين اسبتاندارد مشبابه   

جايگزين و نيز يكي از روش هاي  PBCCبه عنوان روش مدولاسبببيون بهره مي برد. البته  OPDMتكنيك 

شمار مي رود.         ستاندارد به  سيون در اين ا سي براي انتناب مدولا سي،   g802.11ت ت برر از نظر فركان

اسببت. م دوده هاي عملياتي نيز كم و بيش مشببابه  b802.11تعداد كانال هاي  ير پوشببا، و توان مشببابه

سيت       سا ستند. با اين تفاوت كه ح مي دهد. به نويز تا حدودي اين م دوده عملياتي را كاهش  OFDMه

شمار مي رود. يكي ديگر از مزاياي     Mbps54پهناي باند  ستاندارد جديد به  يكي از اهداف احتمالي اين ا

ست. در نتيجه ارتقاء از تجهيزات   b802.11سازگاري با   g802.11جالب توجه  ستاندارد  b802.11ا  به ا

g802.11    .سه استاندارد شبكه هاي بي سيم را با يكديگر مقايسه       4-2جدول امري سرراست خواهد بود

 مي كند.
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 IEEE 802.11b IEEE 802.11a IEEE 

802.11g 

هاي جايگزين شببببكه- احتماليكابردهاي

 سيمي

فبببراهبببم اوردن  -

بودن   و رك ت  سبببيببار 

 كاربران

سازي در م ل   - شبكه 

هايي كه استفاده از سيم 

 ميسر نيست

سببببببازي پبببل -

 درم ليهايشببببكهبين

 دورفواصل

 جايگزين شبكه هاي سيمي -

هم    - ننببده   فرا هنبباي   ك  بببانببد زيببادپ

و  CAD)صبببدا،تصبببوير، اربردهاي ك در

 نظاير آن(

ستفاده    شبكه  - سازي در م لهايي كه ا

 نيست. از سيم ميسر

ارتببببقبببباء  -

كه   هاي  شبببب

b802.11  و

رقبببيبببببببي    

 a802.11براي

كبببارايبببي  -

مشببببابببه بببا  

a802.11 در

فبببواصبببببل  

 طولاني

 

اسبببتببانببدارد رايج و - مزايا

 يافتهتكامل

 قيمت منطقي  -

بل قبول      - قا گذردهي 

ياد)نرخ      له ز فاصببب در 

 داده(ارسال 

-

 كمدرفواصلداده(بالاارسالگذردهي)نرخ

هاي       - نال كا عداد  كانسبببي  افزايش ت فر

 (b802.11برابربيشتر از 4 يرپوشا)

 تداخل فركانسي كمتر -

سازگاري با   -

b802.11  

مببب بببدوده -

عببمببلببيبباتببي   

زيبباد)نببظببيببر 

b802.11) 

- 

گذردهي)نرخ  
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ارسبببببببببال 

 داده(بيشتر

 داربببودن كببمببتببريببن- معايب

گذردهي)نرخ ارسبببال  

داده( در مقايسه با ساير 

فببنبباوريببهبباي بببي    

 (Mbps11سيم)

ها     - فاده از تن  3اسبببت

كانسبببي  ير       نال فر كا

 پوشا

 فناوري نسبتا گران-

 b802.11ناسازگاري با -

 م دوده عملياتي كوچك -

هاي      - يت  ها  FCCم دود برروي آنتن

 )حداك رتوان مجاز( در هر باند فركانسي

ها     - م دوديت

كانال فركانسي  

كببانببال  3نظير 

b802.11 

  يرپوشا

 استاندارهاي شبكه بي سيم  -4-2جدول 

 ه بلوتوثمعرفي شبك 2-7

شودع از يك بازه كوتاه امواج راديويي براي        صي نيز ناميده مي  شن شبكه م لي  اين تكنولوژي كه 

ستفاده مي كند. بلوتوث همچنين مي توان به عنوان پلي       سيم ا شبكه كوچك بي  ارتباطي داخلي بين يك 

ي ند امكان برقراربين شبببكه هاي موجود بكار رود. در واقع اصببلي ترين هدفي كه بلوتوث دنبال مي ك  

ست. بعنوان م ال مي توان با   شي تلفن همراه   Bluetoothارتباط بين ابزارهاي كاملا متفاوت ا بين يك گو

اسبببتفاده مي كند كه نزديك به پهناي باند        GHz4/2بلوتوث از پهناي باند    ارتباط برقرار كرد.   PDAو يك  

 هاي بلوتوث آرايه مي دهد. خلاصه اي از شبكه 5-2ديگر شبكه هاي بي سيم است. جدول 

 خصوصيت شرح

 ي فيزيكيلايه (FSHHپرش فركانس) انتشار امواج با تكنيك

GHz 4/2  باند مورد استفاده 

Hop/sec 1600 سرعت پرش فركانس 

Mbps1 سرعت انتقال داده 

 حداك ر برد متر 110تا  10
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 مشنصات شبكه بلوتوث -5-2جدول 

ست     شبكه تك كاره ا ستفاده نمي     بلوتوث يك  سي براي ارتباط بين نودها ا ستر يعني از هيچ نقطه د

اسليو بين نودها وجود دارد. اين  -شود و تمام نودها مشتوري هستند. با اين حال همواره يك رابطه مستر    

شكل مي دهد. در هر پيكنوت تا   شته      8نوع ارتباط بين نودها يك پيكونت را  شركت دا سيله مي توانند  و

شد كه يكي ا  ستر را در        با سليو در يك پيكونت مي تواند نقش م شوند يك ا سليو مي  ستر و بقيه ا ز آنها م

به وجود مي             ها  نت  يب زنجيره اي از پيكو به اين ترت ند  بازي ك نت ديگري  يك       پيكو به آن  كه  يد  آ

 گويند.اسكاترنت مي

شده دارد كه كلاس ن        شبكه برپا ستگي به كلاس  ستگاه ها ب صله بين د ز به نوبه خود يحداك ر ميان فا

 بستگي به ميزان توان دستگاهها دارد.

 مشنصات اين كلاس ها را نشان مي دهد. 6-2جدول 

 كلاس توان دستگاه برد شبكه

 1كلاس  Wm100 متر 110بيش از 

 2كلاس  Wm10 متر 10بيش از 

 3كلاس  Wm1 متر 10كمتر از 

 مشنصات كلاس ها -6-2جدول 

 توث را مي توان به صورت زير خلاصه كرد:مهمترين مزاياي شبكه هاي بلو

 جايگزين مزاياي شبكه هاي بلوتوث در ابزارهاي كوچك كامپيوتري مانند ماوس. -

 يك كامپيوتر كيفي.  PDAآسان بودن اشتراك فايل بين دستگاههاي متفاوت م لا يك  -

 هماهنگي دستگاههاي مجهز به تكنولوژي بلوتوث بدون دخالت كاربر.  -

صال  - شي تلفن همراه مي تواند به عنوان يك     به اينترنت  ات ستگاهها، م لا يك گو سياري از د براي ب

 مودم براي يك كامپيوتر كيفي به كار رود.

 مولفه هاي امنيتي در بلوتوث 2-7-1

بلوتوث از پروتكلهاي تشنيص هويت، احراز صلاحيت و رمزنگاري، مدهاي امنيت از جمله امنيت   

دسترسي جداگانه براي دستگاهها و سرويسها، و استفاده از انواع شناسه بستگي به           ر سطح پيوند؛ كنترل د

 نوع دستگاه، حمايت مي كند.
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امنيت در سبببطح پيوند تكنيك هايي را براي سببباختن يك لايه پيوند امن فراهم مي كند. در اين           

ستگاههاي       سطح پيوند، پيوند امني بين د شنيص هويت در  راهم مي بلوتوث فتكنيكها با رمزنگاري و ت

صورت مي گيرد كه بين هر دو       ساس يك كليد پيوندي  شود. رمزنگاري و احراز هويت در بلوتوث بر ا

دستگاه مرتبط با هم وجود دارد. براي توليد اين كليد اولين باري كه دو دستگاه در صدد ارتباط با يكديگر 

ستگاه هويت يكديگر را احراز كرده و يك فراخوانده مي شود كه توسط آن دو د Pairing بر مي آيند، متد

 كليد مشترك براي برقراري پيوند ايجاد  مي نمايند.

همچنين دسببتگاهها براي ارتباط با هم از يك عدد هويت شببنصببي در زمان مقداردهي اوليه ارتباط 

ستگاه بلوتوث عمل     ستفاده مي كنند. اين عدد در واقع مانند يك رمز عبور براي ارتباط با يك د ي كند. ما

علاوه براين بلوتوث از تكنيكي به نام برش فركانس اسببتفاده مي كند. در اين روش فركانس ارتباطي بين 

شان در م دوده فركنس مجاز       ساس الگوريتم توافقي بين خود ستگاه بر ا بار در ثانيه، عوض  1600دو د

ه ن به داده واقعي رد و بدل شد مي شود تا علاوه برا يانكه ويز كمتري در ارتباطات ايجاد شود دست يافت   

  بين دو دستگاه براي هكرها هم دشوار شود.

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 

 

44 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

 فصل سوم 

 امنيت در شبكه با نگرشي به شبكه بي سيم

 مقدمه 

اينترنت يك شبببكه عظيم اطلاع رسبباني و يك بانك وسببيع اطلاعاتي اسببت كه در آينده نزديك    

شد     سي به آن باي تك تك افراد ممكن خواهد  ستر شبكه را     د سان ارتباطات، بهره گيري از اين  شنا . كار

 يك ضرورت در عصر اطلاعات مي دانند.

اين شبكه كه از هزاران شبكه كوچكتر تشكيل شدهع فارغ از مرزهاي جغرافيايي، سراسر جهان را به 

ش         ششصد ميليون رايانه از تمام نقاط جهان در اين  ست. طبق آخرين امار بيش از  ساخته ا كه بهم مرتبط 

سنخ و نوعي به        شماري را در تمامي زمينه ها از هر  شده اند. كه اطلاعات بي  گسترده به يكديگر متصل 

ضوعات گوناگون از            صف ه اطلاعات با مو صد ميليارد شود نزديك به يك شته اند. گفته مي  شتراك گذا ا

 سوي افراد حقيقي و حقوقي روي اين شبكه قرار داده شده است.

سر  شود و تقريبا هيچ  اين اطلاعات با  عت تمام در بزرگراههاي اطلاعاتي بين كاربران رد و بدل مي 

شود.   حمايت از جريان آزاد گونه م دوديت و كنترلي بر وارد كردن يا دريافت كردن داده ها اعمال نمي 

شعار               ساني  شبكه هاي اطلاع ر صال به  سازي براي ات ستر سترش روز افزون اطلاعات و ب اطلاعات، گ

ت. اين در حالي است كه گستردگي و تنوع ازلاعات آلوده روي اينترنت، موجب بروز نگراني در   دولتهاس 

 بين كشورهاي منتلف شده است.

انتشار تصاوير مستهجن،ايجاد پايگاههايي با مضامين پورنوگرافي و سايتهاي شوء استفاده از كودكان        

ه اين شبببكه جهاني يعني آمريكا، و انواع قاچاق در كشببورهاي پيشببرفته صببنعتي بنصببوص در خاسببتگا

كارشببناسببان اجتماعي را بشببدت نگران كرده، به گونه اي كه هيات حاكمه را مجبور به تصببويب قوانيني 

مبتني بر كنترل اين شبببكه در سببطح آمريكا نموده اسببت. هشببدار، جريمه و بازداشببت براي برپاكنندگان 

 ي منتلف جهان براي مقابله با آثار سوء اينترنتپايگاههاي منرب و فسادانگيز تدابيري است كه كشورها

 اتناذ كرده اند.

ترس و بيم از تنريب مباني اخلاقي و اجتماعي، ناشببي از هجوم اطلاعات آلوده و منرب از طريق 
زيرا هر جامعه اي چهارچوبهاي اطلاعاتي خاص خود را دارد و طبيعي  ،اينترنت، واكنشببي منطقي اسببت

كه اين حد و مرزها را بشببكند مي تواد سببلامت و امنيت جامعه را به خطر   اسببت كه هر نوع اطلاعاني



 
 

 

 

45 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

الر م وجود جنبه اي م بت شبكه هاي جهانيع سوء استفاده از اين شبكه هاي رايانه اي توسط      اندازد علي
افراد بزهكار، امنيت ملي را در كشبببورهاي منتلف با خطر روبرو سببباخته اسبببت. از اين رو بكارگيري 

سالم در      فيلترها و ضر و گزينش اطلاعات  شگيري از نفوذ داده ها منرب و م فايروالهاي منتلف براي پي
شبكه اينترنت را  ير قابل           سياري كه  شبنتانه با وجود هياهوي ب ست. خو شبكه ها رو به افزايش ا اين 

تكامل  و كند، فناوري لازم براي نترل اين شبكه و انتناب اطلاعات سالم رو به گسترش   كنترل معرفي مي
 است.

 امنيت شبكه هاي اطلاعاتي و ارتباطي -3

 اهميت امنيت شبكه 3-1

سي ان دريافت اجتماعي آينده پي       سا شبكه هاي اطلاعاتي)الكترونيكي( و نقش ا چنانجه به اهميت 

برده باشيم، اهميت امنيت اين شبكه ها مشنص مي گردد. اگر امنيت شبكه برقرار نگردد، مزيتهاي فراوان   

ز به خوبي حاصببل ننواهد شببد و پول و تجارت الكترونيك، خدمات به كاربران خاص، اطلاعات  آن ني

ستفاده هاي          سوء ا ستكاري و  شريات الكترونيك همه و همه در معرض د شنصي، اطلاعات عمومي و ن

ستكاري اطلاعات    ستند. همچنين د سط گروههاي  -مادي و معنوي ه به عنوان زيربناي فكري ملت ها تو

ساختن امنيت ملي و تهاجم عليه دولت ها و تهديدي ملي    سازمانده  شده بين المللي، به نوعي منتل  ي 

 م سوب مي شود. 

براي كشببور ما كه بسببياري از نرم افزارهاي پايه از قبيل سببيسببتم عامل و نرم افزارهاي كاربردي و  

شودع بيم نفوذ از طريق      شركتهاي خارجي تهيه مي  سطه ها و   راههاي منفي وجود اينترنتي، از طريق وا

دارد. اكنون كه بانكها و بسببياري از نهادها و دسببتگاههاي ديگر از طريق شبببكه به فعاليت مي پردازندع  

جلوگيزي از نفوذ عوامل منرب در شبكه به صورت مسيله اي استراتژيك درخواهد آمد كه نپرداختن به     

ضات جبران ناپذير خواه      شد كه بع ساراتي خواهد د بود. چنانچه يك پيغام خاص، م لا از ان باعث ايراد خ

ستم عاملها در واكنش به اين پيغام           سي شود و  سايتهاي ايراني ارسال  طرف شركت مايكروسافت، به كليه 

ستمها را خراب كنند و از كار بيندازند،    صاد مملكت وارد خواهد   سي ضررهاي هنگفتي به امنيت و اقت چه 

 شد؟

شركت تول  ست كه     نكته جالب اينكه بزرگترين  شركت چك پوينت ا شبكه،  يد نرم افزارهاي امنيت 

ست؛                   ستراتژيك ا ساله اي ا شورها، م شبكه براي ك ساله امنيت  شد. م سرائيل مي با صلي آن در ا شعبه ا

شود و از آنجايي كه      شبكه مجهز  تكنولوژيها  اينبنابراين كشور ما نيز بايد به آخرين تكنولوژيهاي امنيت 
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اري قابل خريداري نيسببتند، پس مي بايسببت م ققين كشببور اين مهم را م افزربه صببورت م صببولات ن

 بدست بگيرند و در آن فعاليت نمايند.

امروزه اينترنت آنقدر قابل دسببترس شببده كه هر كس بدون توجه به م ل زندگي، مليت، شببغل و  

خطراتي چون گم تواند به ان راه يابد و از آن بهره ببرد. همين سهولت دسترسي آن را در معرض زمان مي

ستفادهاز اطلاعات موجود در ان قرار مي دهد. اگر اطلاعات         سوء ا شدن يا  شدن، مندوش  شدن، ربوده 

روي كا ذ چاپ شبببده بود و در قفسبببه اي از اتاقهاي م فوه اداره مربوطه نگهداري مي شبببد، براي         

كنون چند اشبباره به اما ا ،ر مي كردندوبعدسببترسببي به آنها  ير مجاز مي بايسببت از حصببارهاي منتلف 

 كليدهاي رايانه اي براي اين منظور كافي است.

 سابقه امنيت شبكه 3-2

به وزارت دفاع آمريكا بود به صبببورت شبببكه هاي بنام آرپانت كه مربوط  1969اينترنت در سبببال  

ستفاده از رايانه   راه شد. هدف اين بود كه با ا شود كه حتي ا    اندازي  شرايطي ايجاد  صل به هم،  ر، گهاي مت

ا اين كار خود ادامه دهد، تبنشببهايي از سببيسببتم اطلاعاتي به دليلي از كار بيفتد، كل شبببكه بتواند به    

اطلاعات حفظ شببود. از همان ابتدا، فكر ايجاد شبببكه، براي جلوگير ياز اثرات منرب حملات اطلاعاتي 

 بود.

 نشبكه متصل شدند و م ققي    تعد ادي از رايانه هاي دانشگاهها و مراكز دولتي به اين  1971در سال  

 از اين طريق شروع به تبادل اطلاعات كردند.

ساله امنيت بيش از پيش اوج گرفت.   س با بروز رخدادهاي  ير منتظره در اطلاعات، توجه به م ال در 

شد كه بعدا،       1988 شبكه، مواجه  سري در  سرا «  سكرم موري»، آرپانت براي اولي بار با يك حادثه امنيتي 

ست به يك      نام گرفت.  شت كه مي توان شجو در نيويورك بود، برنامه هايي نو رابرت موريس كه يك دان

راه يابد و در ان تك ير شود و به همين ترتيب به رايانه هاي ديگر هم نفوذ كند و به صورت ي ديگر رايانه

 دت كوتاهيرايانه به اين شبكه وصل بود. اين برنامه سبب شد طي م 88000هندسي تك ير شود. ان زمان   

 ده درصد از رايانه هاي متصل به شبكه در امريكا از كار بيفتد.

( شبببكل گرفت كه در هماهنگي فعاليتهاي        IRSTبه دنبال اين حادثه، بنياد مقابله با حوادث امنيتي)         

مقابله با حملات ضد امنيتي، آموزش و تجهيز شبكه ها و روشهاي پيشگيرانه نقش موثري داشت. با رايج      

و اسببتفاده عام از اينترنت، مسبباله امنيت خود را بهتر و بيشببتر نشببان داد. از جمله اين حوادث، تر شببدن 
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بود كه مورد  1994در سال   Sniff packet،  1989در سال   WINK/OILS WORMاختلال در امنيت شبكه، 

ز ماخير از طريق پسبت الكترونيك منتشبر مي شبد و باعث افشباي اطلاعات مربوط به اسبامي شبماره ر      

اطلاعاتي به شبببكه ها و شبببكه جهاني روز به روز افزايش  -كاربران مي شببد. از آن زمان حملات امنيتي

يافته اسببت. گرچه اينترنت در ابتدا، با هدف آموزشببي و ت قيقاتي گسببترش يافت، امروزه كاربردهاي    

ضريب اط         ضرورت افزايش  ست كه  شنصي فراواني پيدا كرده ا شكي، ارتباطي و  ان آن را منيتجاري، پز

 بيش از پيش روشن نموده است.

 جرائم رايانه اي و انترنتي 3-2

رجسببته فناوري اطلاعات، تاثيري اسببت كه بر تكامل فناوري ارتباطات راه دور گذاشببته و  بويژگي 

شت.   سيعي از داده      خواهد گذا سان، جاي خود را به مقادير و صداي ان ارتباطات كلاسيك همچون انتقال 

صوت، متن،  سانها بلكه       ها،  ست. اين بادل و تكامل نه تنها بين ان صاوير ثابت و مت رك داده ا موزيك، ت

انسانها و رايانه ها، همچنين بين خود رايانه ها نيز وجود دارد. استفاده وسيع از پست الكترونيك، و     بين ما

ش      سايتهاي متعدد در اينترنت نمونه هايي از اين پي ستيابي به اطلاعات از طريق وب  شد كه  رفتها مي بد ا

ستجوي اطلاعات موجود ر          جامعه را به طور پيچيده سي و ج ستر سهولت در د ساخته اند.  اي دگرگون 

صل       ستمهاي رايانه اي توام با امكانات عملي نام دود ر مبادله و توزيع اطلاعات، بدون توجه به فوا سي

سام آور مقدار اطلاعات موجود در آگاهي      سر شد  ست آورد،   جغرافيايي، منجر به ر كه مي توان از آن بد

 شده است.

افزايش تغييرات اجتماعي او اقتصبببادي پيش بيني نشبببده گرديده اسبببت. اما     اين اطلاعات موجب  

پيشبببرفتهاي مذكور جنبه خطرناكي نيز دارد كه پيدايش انواع جرايم و همچنين بهره برداري از فناوري         

. بعلاوه عواقب و پيامدهاي رفتار مجرمانه مي جديد در ارتكاب جرايم بنشبببي از آن به شبببمار مي رود

شتر از   شد چون كه م دوديتهاي جغرافيايي يا مرزهاي ملي آن را م دود    تواند بي صور با قبل و دور از ت

 قانوني موجود را دچار چالشهايي ساخته است.  نمي كنند. فناوري جديد مفاهيم

ن جريان پيدا كرده و مرزها ديگر موانعي    اطلاعات و ارتباطات راه دور به راحت ترين وجه در جها       

بر سر اين جريان به شمار نمي روند. جنايتكاران  الباتًَ در مكانهايي به  ير از جاههايي كه آثار و نتايج آنها 

شود، قرار دارند.   ستفاده   سوء ظاهر مي  سازمان نيافته از    ا سترده مجرمين، به ويژه گروه هاي جنايتكار  گ
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سبب  شته فناوري اطلاعات  شورهاي     گ ستگذاران جنايي ا لب ك سيا ست كه  ستفاده از ابزارهاي  ا جهان با ا

 جنايي در صدد مقابله با آنها برآيند. سياست

سال      سيون جرايم رايانه اي در اواخر  صويب كنوان سط     2001ت ضاي آن تو شرفته،     30و ام شور پي ك

واحدهاي مبارزه با آن در سببازمان  تصببويب قوانين مبارزه با اين جرايك قانون گذاران داخلي و تشببكيل

پليس بيشتر كشورهاي پيشرفته و تجهيز آنها به جديدترين سنت افزارها و نرم افزارهاي كشف اين گونه 

جرايم و جذب و بارگيري بهترين متنصبببصبببين در واحدهاي مذكور، بنشبببي از اقدامات مقابله اي را 

 تشكيل مي دهد.

 پيدايش جرايم رايانه اي 3-2-1

يده           در مو هار نظر قطعي كرد. اين جرم زائ نه اي نمي توان اظ يا يدايش جرم را مان دقيق پ رد ز

تكنولوژي اطلاعاتي و انفورماتيكي اسببت، بنابراين به طور منظم بعد از گذش مدت كوتاهي از شببيوع و  

ابري ركاربرد تكنولوژي اطلاعات، باب سوء استفاده نيز قابل طرح است. شيوع استعمال اين تكنولوژي و ب

هان به صورت گسترده، امكان بررسي اولين مورد را دشوار مي   كاربران آن حداقل در چند كشور مطرح ج 

سببازد. در نهايت آن چه مبرهن اسببت اينكه در جامعه آمريكا رويس موجب شببد براي اولين بار اذهان   

 متوجه سوء استفاده هاي رايانه اي شود.

 قضيه رويس 3-2-2 

 يك شببركت بود. چون به گمان وي، شببركت حق او را پايمال كرده بود، آلدون رويس حسببابدار 
شركت را اختلاس رد. انگيزه رويس در اين كار انتقام گيري     سمتي از پولهاي  بنابراين با تهيه برنامه اي، ق

 بود.
مكانيزم كار بدين گونه بود كه شركت م ل كار وي يك عمده فروش ميوه و سبزي بود. م صولات 

از كشبباورزان مي خريد و با اسببتفاده از تجهيزات خود از قبيل كاميونها، انبار و بسببته بندي و  متنوعي را 
سرويس دهي به گروه هاي فروشندگان، آنها را عرضه مي كرد. به دليل وضعيت خاص اين شغل، قيمتها       

سبات ا     ست از عهده رايانه برآيد تا كنترل م ا سان بود و ارزيابي امور تنها مي توان شركت ع در نو ظيم ين 
صورت اطلاعات            سابها به  صورت ح سناد و مدرك و  سي و مميزي ا سابر شود.كليه امور ح را عهده دار 

 مضبوط در نوارهاي الكترونيكي بود.
صي     رويس در برنامه ها، دسبتور العمل هاي اضبافي را گنجانده بود و قيمت كالاها را با ظرافت خا

مبلغي را كاهش مي داد و مبالغ حاصله را به حسابهاي منصوص تغيير مي داد. با تنظيم درامد اجناس وي 
واريز مي كرد. بعد در زمانهاي خاص چكي به نام يكي از هفده شركت جعلي و ساختگي خودش صادر    
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سال بيش از يك ميليون دلار  6و مقداري از مبالغ را برداشت مي كرد. بدين ترتيب وي توانست در مدت 
سر    شت كند. اما او بر  سمي براي توقف عملكرد       بردا شت و ان اين بود كه مكاني شكلي دا راه خودش م

سيستم نمي توانتست بينديشد. بنابراين در نهايت خود را به مراجع قضايي معرفي و به جرم اعتراض كرد      
 و به مدت ده سال به زندان م كوم شد. از اين جا بود كه مب ث جديدي به نام جرم رايانه اي ايجاد شد.

 تعريف جرم رايانه اي 3-2-3

صان و برخي قوانين ارائه         ص سازمانها، متن سوي  تا كنون تعريفهاي گوناگوني از جرم رايانه اي از 

شده كه وجود تفاوت در آنها بيانگر ابهامات موجود در ماهيت و تعريف اين جرائم است. جرم رايانه اي   

ساير جرايم( داراي دو معني و مفهوم     ضاي مجازي) ضيق، جرم رايانه اي    يا جرم در ف ست. در تعريف م ا

 صرفا عبارت از جرايمي است كه در فضاي سايبر رخ مي دهد. 

ساير         ست الكترونيك و  ستفاده از پ سوء ا از اين نظر جرايمي م ل هرزه نگاري، افترا، آزار و اذيت 

شود،     سيله ارتكاب جرم بكار گرفته مي  در زمره جرم رايانه جرايمي كه در آنها رايانه به عنوان ابزار و و 

 اي قرار نمي گيرند.

در تعريف موسببع از جرم رايانه اي هر فعل و ترك فعلي كه در اينترنت يا از طريق آن يا با اينترنت 

يا از طريق اتصال به اينترنت، چه به طور مستقيم يا  ير مستقيم رخ مي دهد و قانون آن را ممنوع كرده و    

 ه است جرم رايانه اي ناميده مي شود.براي آن مجازات در نظر گرفته شد

 بر اين اساس اين گونه جرايم را مي توان به سه دسته تقسيم نمود:

دسته اول: جرايمي هستند كه در آنها رايانه و تجهيزات جانبي آن موضوع جرم واقع مي شوند. مانند     

 سرقت، تنريب و  يره... .

ستند كه در آنها رايانه به عن    سته دوم: جرايمي ه سط مجرم براي ارتكاب جرم    د سيله تو وان ابزار و

 بكار گرفته مي شود.

سوم: جرايمي   سته  ستند كه مي توان آنها را جرايم رايانه اي م ض ناميد. اين نوع از جرايم كاملا  د ه

فاوت   با جرايم  يك ت به وقوع مي     كلاسببب جازي  ياي م ند و در دن ها در      دار ثار آن ما آ ند ا ند ياي واقعي  پيو دن

 مانند دسترسي  ير مجاز به سيستم هاي رايانه اي. ،دشوميظاهر

 طبقه بندي جرايم رايانه اي  3-2-4
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شنايي       ست. براي آ سط مراجع منتلف انجام گرفته ا طبقه بندي هاي منتلفي از جرايم رايانه اي تو

 شما با آنها موارد مهم به شرح زير اكتفا مي شود.

 

 

 OECDBطبقه بندي  3-2-4-1

سال   سي.دي.بي او» 1983در  مطالعه امكان پذيري اعمال بين الملل و هماهنگي قوانين كيفري « .اي.

گزارشي  1986را به منظور حل مسيله جرم يا سوء استفاده هاي رايانه اي متعهد شد. اين سازمان در سال     

ت ت عنوان جرم رايانه اي، ت ليل سببيسبباتهاي قانوني منتشببر سبباخت كه به بررسببي قوانين موجود و   

ادهاي اصلاحي چند كشور عضو پرداخته و فهرست حداقل سوء استفاده هايي را پيشنهاد كرده بود        پيشنه 

 مشمول ممنوعيت و مجازات قرار دهند. كه كشورهاي منتلف بايد با استفاده از قوانين كيفري، 

سال    شد و طي آن پنج دسته اع   1986بدين گونه اولين تقسيم بندي از جرايم رايانه اي در  ال مارائه 

 را مجرمانه تلقي كرد و پيشنهاد كرد در قوانين ماهوي ذكر شود. اين پنج دسته عبارتند از:

ورود، تغيير، پاكر كردن و يا متوقف سببازي داده هاي رايانه اي و برنامه اي كه به بطور ارادي  -الف

 با قصد انتقال  ير قانوني وجوه يا هر چيز با ارزش ديگر صورت گرفته باشد.

نه اي كه               ورو -ب يا نه اي و برنامه هاي را يا يا متوقف سبببازي داده هاي را د، تغيير، پاك كردن و 

ستمهاي           سي شند. يا هر گونه مداخله ديگر در  صورت گرفته با صد ارتكاب جعل  صورت عمدي و به ق ب

صورت          ستم رايانه اي و يا ارتبازات  سي صد جلوگيري از عملكرد  صورت عمدي و با ق رايانه اي كه به 

 ه باشد.گرفت

 ورود، تغيير، پاك كردن و متوقف سازي داده هاي رايانه اي و يا برنامه هاي رايانه اي. -ج

صد بهره برداري تجاري      -د شده با ق تجاوز به حقوق ان صاري مالك يك برنامه رايانه اي حفاظت 

 از برنامه ها و ارائه آن به بازار.

يا ارتباطي كه اگاهانه و بدون كسب مجوز از فرد دستيابي يا شنود در يك سيستم رايانه اي و  -هببب 

مسببيول سببيسببتم مزبوريا تنطي از تدابير امنيتي و چه با هدف  يرشببرافتمندانه وي موضببوع صببورت   

 باشد.گرفته

 طبقه بندي شوراي اروپا 3-2-4-2
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ته منتنب   نه  كمي يا و نيز « او.اي.سبببي.دي.بي»اي شبببوراي اروپا، پس از بررسبببي نظرات   جرايم را

فني دو ليسببت ت ت عناوين ليسببت حداقل و ليسببت اختياري را به كميته وزراء   -هاي حقوقييبررسبب

 پيشنهاد  داد و آنان نيز تصويب كردند. اين ليستها بدين شرح هستند:

 ليست اختياري -

 كلاهبرداري رايانه اي -الف

 جعل رايانه اي -ب

 ه ايخسارت زدن به داده هاي رايانه اي يا برنامه هاي رايان -ج

 دستيابي  ير مجاز -د

 ايجاد مجدد و  ير مجاز يك برنامه رايانه اي حمايت شده -هب 

 ايجاد مجدد  ير مجاز يك توپوگرافي. -و

 ليست اختياري -

 تغيير داده هاي رايانه اي و يا برنامه هاي رايانه اي  -الف

 جاسوسي رايانه اي  -ب

 استفاده  ير مجاز از رايانه  -ج

 ر مجاز از برنامه رايانه حمايت شده.استفاده  ي -د

 طبقه بندي اينترپول 2-4-3 -3

سازمان با        شد. اين  ست كه اينترپول در مبارزه با جرايم مرتبط با فناوري اطلاعات فعال مي با سالها

شكيل گروههاي            بهره ضو اقدام به ت شورهاي ع صين ك ص سان و متن شنا كاري در اين زمينه گيري از كار

ست.   ساي  كرده ا سازمان در اين گروه     واحدهاي رو ضو  شورهاي با تجربه ع مبارزه با جرايم رايانه اي ك

 هم آمده اند. كاري گرد

سيا، آمريكا و افريقا مشغول به كارند. و زير نظرك   دي يته راهبرمگروههاي كاري منطقه اي در اروپا، آ

ستقر در دبيرخانه كل اينترپول فعاليت مي نماين  ترپول د. گروه كاري اروپايي اينجرايم فناوري اطلاعات، م

سال           سوئد و انگليس در  سه، آلمان، ايتاليا،  سپانيا، بلژيك، فنلاند، فران سان هلند، ا شنا  1990با حضور كار

سال               سه مي دهند و در ژانويه  شكيل جل سه بار ت سال  شد. اين گروهها هر  شكيل  سي امين   2001ت

كتابچه راهنماي پيجويي جرايم رايانه اي، كتاب و سي  گردهمايي آن در دبيرخانه كل تشكيل گرديد. تهيه  
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دي راهنماي جرايم رايانه اي، تشببكيل دوره هاي آموزشببي براي نيروهاي پليس در طول سببال گذشببته، 

شبانه             شبانه روزي، نقاط تماس دائمي  سنگوي  ستم هاي پا سي ستم اعلام خطر كه مركب از  سي شكيل  ت

شد و انجام   روزي، تبادل پيام بين المللي در قالب  ستاندارد در زمينه جرايم رايانه اي واقعه مي با فرمهاي ا

چندين پروژه ت قيقاتي پيرامون موضوعات مرتبط با جرايم رايانه اي از جمله اقدامات گروه كاري مذكور 

باشببد. گروه كاري آمريكايي جرايم مرتبط با تكنولوژي اطلاعات مركب مي باشببد. گروه كاري مذكور مي

اسببان و متنصببصببين كشببورهاي كانادا، ايالات مت ده، آرژانتين، شببيلي، كلمبيا، جامائيكا و    از كارشببن

 باهاماست.

گروه كاري آفريقايي جرايم مرتبط با تكنولوژي اطلاعات مركب از كارشبببناسبببان آفريقاي جنوبي،         

سوتو و رواندا در      سوازيلند، زنگبار، ل سوانا،  سال  زيمبابوه،نامبيا، تانزانيا، اوگاندا، بوت شكيل   1998ژوئن  ت

گرديد. آنها كارشان را با برگزاري يك دوره آموزشي آ از نمودند و دومين دوره آموزشي آنها با مساعدت 

سال        سيا در نوامبر  شد. گروه كاري جنوب اقيانوس آرام، و آ سفارتنانه هاي انگليس برگزار   2000مالي 

ستراليا،         شورهاي ا ساني از ك شنا شد و كار شكيل  سريلانكا   در هند ت چين، هنگ كنگ، هند، ژاپن، نپال و 

عضببو آن هسببتند. اين گروه كاري با الگو قرار دادن كميته راهبردي جرايم مربوط به فاوري اطلاعات به  

منظور ايجاد و هماهنگي ميان اقدامات گروههاي كاري منطقه اي در م ل دبيرخانه كل اينترپول تشببكيل 

 گرديده است.

 ين المللي جرايم رايانه را به شرح زير طبقه بندي كرده است:سازمان پليس جنايي ب

 دستيابي  ير مجاز -1

 نفوذ  ير مجاز -1-1

 شنود  يرمجاز -1-2

 سرقت زمان رايانه -1-3

 تغيير داده هاي رايانه اي  -2

 بمب منطقي -2-1

 اسب تروا -2-2

 ويروس رايانه اي  -2-3

 كرم رايانه اي  -2-4
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 اي كلاهبرداري رايانه -3

 صندوقهاي پرداخت -3-1

 جعل رايانه اي -3-2

 ماشينهاي بازي -3-3

 دستكاريها در مرحله ورودي/ خروجي -3-4

 ابزار پرداخت)نقطه فروش( -3-5

 سوء استفاده تلفني -3-6

 تك ير  ير مجاز -4

 بازيهاي رايانه اي  -4-1

 نرم افزارهاي ديگر -4-2

 توپوگرافي نيمه هادي -4-3

 انه ايسابوتاژ راي -5

 سنت افزار -5-1

 نرم افزار -5-2

 ساير جرائم رايانه اي  -6

 سيستمهاي تابلويي اعلانات الكترونيك -6-1

 سرقت اسرار تجاري -6-2

 ساير موضوعات قابل تعقيب -6-3

 

 طبقه بندي در كنوانسيون جرايم سايبرنتيك 3-2-4-4

ه رسيده است و داراي وظايف زير   كشور پيشرفت   30به امضاي   2001اين كنوانسيون در اواخر سال   

 باشد:مي

سائل       -الف شورها و م شكيل دهنده جرم در حقوق جزايي ماهوي داخلي ك هماهنگ كردن اركان ت

 مربوطه  در بنش جرايم سايبر اسپيس.



 
 

 

 

54 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

فراهم آوردن اختيارات لازم آيين دادرسببي كيفري براي پيجويي و نعقيب چنين جرائمي علاوه  -ب

 ا استفاده از سيستمهاي رايانه اي ارتكاب مي يابند.بر جرايم ديگر كه ب

تدوين سيستم سريع موثر همكاري بين المللي كنوانسيون بين المللي جرايم رايانه اي بوداپست        -ج

 ( جرم را موارد زير تعريف نموده است:2001)

 نفوذ  ير مجاز به سيستمهاي رايانه اي -1

 انه ايشنود  ير مجاز اطلاعات و ارتباطات راي -2

 ل در داده هاي رايانه اي اخلا -3

 اخلال در سيستمهاي رايانه اي -4

 جعل رايانه اي -5

 كلاهبرداري رايانه اي -6

 سوءاستفاده از ابزارهاي رايانه اي -7

 هرزه نگاري كودكان -8

 تك ير  ير مجاز نرم افزارهاي رايانه اي و نقص حقوق ادبي و هنري -9

 ران شبكه ايشش نشانه از خرابكا 3-2-5

 در صورت مفوذ يك خرابكار به شبكه شما ممكن است حساب بانكي تان تغيير كند.  -1

خرابكاران شبكه اي آن قدر تلاش مي كنند تا بالاخره موفق به ورود به اينترنت شما شوند. لازم     -2

ند فايل فوذ كبه ذكر است كه در برخي مواردي در صورتي كه يك خرابكار بتواند به حساب بانكي شما ن    

 آن به طور خودكار بسته نمي شود.

گاهي اوقات خرابكاران براي نفوذ به يك رايانه ناچارند كد جديدي به آن وارد كنند. براي اين                  -3

كار لازم اسبببت رايانه دوباره راه انازي شبببود. بنابراين راه اندازيهاي مجدد رايانه، كه به طور  ير منتظره 

 نشانه اي از نفوذ خرابكاران شبكه اي به رايانه شما باشد.شود، مي تواند انجام مي

شهايي از يك فايل مي توانند راه نفوذ خود       -4 شبكه اي تنها با حذف بن ضي اوقات خرابكاران  بع

سير مفوذ        شان دهنده م شده از يك فايل مي توانند ن سمتهاي حذف  در آن را منفي نگه دارند. بنابراين ق

 فايل از رايانه باشد. خرابكاران شبكه اي به يك
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سيار      -5 شنص، ب شبكه، در زمانهايي م گاهي با اين كه انتظار مي رود ارتباط بين دو رايانه از طريق 

شبكه اي در حال تلاش براي         سا خرابكاران  شود. چه ب سير ملاحظه مي  شد ترافيك زيادي در آن م كم با

 بين انها شود.نفوذ به ان سيستمها باشند و همين امر موجب ترافيك سنگين 

ستم بوده و تنها افراد معدودي به         -6 سي ستم هر شركت وجود دارد كه جدا از بقيه  سي بنشهايي در 

 آن دسترسي دارند، گاهي مي توان خرابكاران شبكه اي را در چنين بنشهايي پيدا كرد.

 منشا ضعف امنيتي در شبكه هاي بي سيم و خطرات معمول 3-3

هاي بي سببيم مسببتقل از پروتكل و تكنولوژي مورد نظر، بر مزيت  خطر معمول در كليه ي شبببكه 

سيم و           سيگنالهاي راديويي به جاي  ستفاده از  ساختار، مبتني بر ا صلي اين تكنولوژي كه همان پويايي  ا

شبكه،                ساختار  شش  ساختن پو سيگنال ها و در واقع بدون مرز  ستفاده از اين  ست. با ا ستوار ا كابل، ا

شكستن موانع نه چندان         نفوذگران قادرند در  صورت  شكستن موانع امنيتي نه چندان قادرند در  صورت 

ا زده و در صببورت ت قق اين امر، قدرتمند اين شبببكه ها، خود را به عنوان عضببوي از اين شبببكه ها ج

د اطلاعات، ايجادهندگان سازمان و مجموعه، تنريب مكان دستيابي به اطلاعات حياتي، حمله به سرويس  ا

ستفاده      در ارتباطات گروهاختلال  سوء ا شبكه با يكديگر، توليد داده هاي  ير واقعي و گمراه كننده،  هاي 

از پهناي باند موثر شبببكه و ديگر فعاليت هاي منرب جود دارد. در مجموع در تمامي دسببته هاي شبببكه 

 هاي بي سيم، از ديد امنيتي حقايقي مشترك صادق است:

ضعف هاي امنيتي موجود   - صدق         تمامي  سيم نيز  شبكه هاي بي  سيمي، در مورد  شبكه هاي  در 

كند. در واقع نه تنها هيچ جنبه اي چه از ل اه طراحي و چه از ل اه سبباختاري، خاص شبببكه هاي  مي

سبببيم وجود ندارد كه سبببطح بالاتري از امنيت منطقي را ايجاد كند، بلكه همان گونه كه ذكر شبببد             بي

 .مناطرات ويژه اي را نيز موجب است

نفوذگران، با گذر از تدابير امنيتي موجود، مي توانند به راحتي به منابع اطلاعاتي موجود بر روي           -

 سيستم هاي رايانه اي دست يابند.

شده اند، و ميان دو گره در      - شده اند و يا با روشي با امنيت پايين رمز  اطلاعات حياتيي كه يا رمز ن

 ند، مي توانند توسط نفوذگران سرقت شده يا تغيير يابند.شبكه هاي بي سيم در حال انتقال مي باش

 به تجهيزات و سيستم هاي بي سيم بسيار متداول است.  DOSحمله هاي  -
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نفوذگران با سرقت كدهاي عبور و ديگر عناصر امنيتي مشابه كاربران مجاز در شبكه هاي بي سيم،  -

 دند.مي توانند به شبكه ي مور نظر بدون هيچ مانعي متصل گر

با سببرقت عناصببر امنيتي، يك نفوذگر مي تواند رفار يك كابر را پايش كند. از اين طريق مي توان  -

 به اطلاعات حساس ديگري نيز دست يافت.

كامپيوترهاي قابل حمل و جيبي، كه امكان و اجازه ي اسببتفاده از شبببكه ي بي سببيم را دارند، به   -

سن       سرقت چنين  ستند. با  سرقت ه شب رت افزارهايي، مي توان اولين قدم براحتي قابل  كه را اي نفوذ به 

 برداشت.

يك نفوذگر مي تواند از نقاط مشترك ميان يك شبكه ي بي سيم در يك سازمان و شبكه ي سيمي  -

آن)كه در ا لب موارد شبكه ي اصلي و حساس تري م سوب مي گردد( استفاده كرده و با نفوذ به شبكه       

 دست يابي به منابع شبكه ي سيمي نيز بيابد. ي بي سيم عملا راهي براي

سيم، امكان ايجاد اختلال در       - شبكه ي بي  صر كنترل كننده ي يك  سط ي ديگر، با نفوذ به عنا در 

 عملكرد شبكه نيز وجود دارد.

 WEPامنيت و پروتكل  3-3-1

بر  سببيم مبتنيهاي م لي بيها و اسببتانداردهاي امن سببازي شبببكه در اين قسببمت بررسببي روش

توان از م دوديت هاي امنيتي اين اسببتاندارد، ميكنيم. با طرح قابليترا آ از مي IEEE 802.11اسببتاندارد 

هاي آن آگاه شد و اين استاندارد و كاربرد را براي موارد خاص و مناسب مورد استفاده قرار داد. استاندارد 

 دهد. سيم در اختيار قرار مين بيسرويس هاي مجزا و مشنصي را براي تامين يك م يط ام 802، 11

سرويس  سط پروتكل  اين  گردند و وظيفه تامين مي WEP(Wired Equivalent privacy)ها ا لب تو

ست. درك لايه        سيم ا سترسي بي  سازي ارتباط ميان مندوم ها و نقاط د اي كه اين پروتكل ي آن ها امن 

ارت ديگر اين پروتكل كل ارتباط را امن نكرده و به اي دارد، به عبپردازد اهميت ويژهبه امن سازي آن مي

اسببت، كاري ندارد. اين  802، 11ي ارتباطي بي سببيم كه مبتني بر اسببتاندارد لايه هاي ديگر،  ير از لايه

در يك شبكه ي بي سيم به معني استفاده از قابليت دروني استاندارد      WEPبدان معني است كه استفاده از   

يم است و ضامن امنيت كل ارتباط نيست زيرا امكان قصور از ديگر اصول امنيتي       س شبكه هاي م لي بي 

 در سطوح بالاتر ارتباطي وجود دارد.

 802، 11قابليت ها و ابعاد امنيتي استاندارد  3-3-2
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در حال حاضببر عملات تنها پروتكلي كه امنيت اطلاعات و ارتباطات را در شبببكه هاي بي سببيم بر   

اسببت. اين پروتكل با وجود قابليت هايي كه دارد، نوع  WEPكند فراهم مي 802 ،11اسبباس اسببتاندارد  

استفاده از آن همواره امكان نفوذ به شبكه هاي بي سيم را به ن وي، ولو سنت و پيچيده، فراهم مي كند.     

نكته يي كه بايد به خاطر داشببت اين اسببت كه ا لب حملات موفق صببورت گرفته در مورد شبببكه هاي 

در شبكه دارد. به عبارت ديگر اين پروتكل در صورت    WEPي سيم، ريشه در پيكربندي ناص يح    م لي ب

پيكربندي صببب يح درصبببد بالايي از حملات را ناكام مي گذارد، هرچند كه في نفسبببه دچار نواقص و 

 ايرادهايي نيز هست.

رسي  نقاط دست  بسياري از حملاتي كه بر روي شبكه هاي بي سيم انجام مي گيرد از سويي است كه     

ستفاده از راه هاي ارتباطي           ضات با ا ستند. به عبارت ديگر نفوذگران بع شتراك ه سيمي داراي ا شبكه ي  با 

سنت افزارهاي بي  صات مندوم هاي بي    ديگري كه بر روي مندوم ها و  سيم، وجود دارد، به  سيم، خصو

شان دهنده   ي بيشبكه  شتراكي ه سيم نفوذ مي كنند كه اين مقوله ن شبكه ي ا  رچند جزيي ميان امنيت در 

 سيمي است كه از نظر ساختاري و فيزيكي با يكديگر اشتراك دارند.هاي سيمي و بي

 سيم تعريف مي گردد:براي شبكه هاي م لي بي IEEEسه قابليت و سرويس پايه توسط 

 Authentication 
 Confidentiality 
 Integrity 
3-3-2-1 Authentication 

سيم است. اين عمل كه در واقع كنترل جاد امكاني براي احراز هويت مندوم بياي WEPهدف اصلي 

شبكه      سي به  ستر صال مندوم هايي را كه مجاز        ي بيد سعي دارد كه امكان ات ست. اين مكانيزم  سيم ا

 نيستند به شبكه متصل شوند از بين ببرد.

3-3-2-2  Confidentiality 

ست. اين بعد ا  WEPم رمانگي هدف ديگر  سرويس ا با هدف ايجاد امنيتي در  WEPها و خدمات ز 

شبكه    سطوح  ست اين بنش از         حدود  سيا ست.  شده ا سيمي طراحي  سرقت   WEPهاي  جلوگيري از 

 سيم است.اطلاعات در حال انتقال بر روي شبكه ي م لي بي

3-3-2-3 Integrity 
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ها و كند پيامطراحي سببياسببتي اسببت كه تضببمين  WEPها و قابليت هاي هدف سببوم از سببرويس

سي، در حين انتقال           ستر سيم و نقاط د صات ميان مندوم هاي بي  شبكه، خصو اطلاعات در حال تبادل در 

م و هاي ارتباطاتي ديگر نيز كگردند. اين قابليت در تمامي اسببتانداردها، بسببترها و شبببكهدچار تغيير نمي

 بيش وجود دارد.

 خدمات ايستگاهي: 3-3-3

ستاندار    ساس اين ا شوند. در حقيقت       بر ا سازي مي  ستگاه هاي كاري پياده  صي در اي د خدمات خا

و نيز نقاط دسترسي موظف هستند   11،802تمام ايستگاه هاي كاري موجود در يك شبكه م لي مبتني بر   

كه خدمات ايسببتگاهي را فراهم نمايند. با توجه به اينكه امنيت فيزيكي به منظور جلوگيري از دسببترسبي  

خدمات هويت سنجي   802، 11ف شبكه هاي سيمي، در شبكه هاي بي سيم قابل اعمال      يرمجاز بر خلا

 را به منظور كنترل دسترسي به شبكه تعريف مي نمايد.

 هويت سنجي: 3-3-3-1

دهد كه ايستگاه ديگري را شناسايي نمايد. قبل از    سرويس هويت سنجي به ايستگاه كاري امكان مي   

ستگاه كاري، آن ا  ستفاده نمايد. در       اثبات هويت اي سيم براي تبادل داده ا شبكه بي  ستگاه مجاز نيست كه  ي

 كند: دو گونه خدمت هويت سنجي را تعريف مي 802، 11يك تقسيم بندي كلي 

- Non- Cryptographic System Authentication 
- Shared Key Authentication 

. در ابتدا ايستگاهي كه مي خواهد  روش اول، متد پيش فرض است و يك فرآيند دو مرحله اي است  

سه                   شنا شامل  سنجي  شود يك فريم مديريتي هويت  سنجي  سايي و هويت  شنا ستگاه ديگر  سط اي تو

ستنده را مي             ستد كه آيا فر سخ مي فر ستگاه گيرنده نيز فريمي در پا سال مي كند. اي ستنده، ار ستگاه فر اي

د كه هر ايستگاه از طريق يك كانال مستقل شناسد يا خير. روش دوم كمي پيچيده تر است و فرض مي كن

و امن، يك كليد مشترك سري دريافت كرده است. ايستگاه هاي كاري با استفاده از اين كليد مشترك و با       

سوم به   سنجي يكديگر مي نمايند. يكي ديگر از خدمات   WEPبهره گيري از پروتكلي مو اقدام به هويت 

ستگاهي خاتمه ارتباط يا خاتمه هويت  ستگاهي كه          اي ستفاده از اين خدمت، دسترسي اي ست. با ا سنجي ا

 سابقات مجاز به استفاده از شبكه بوده است، قطع مي گردد.
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ستند ترافيك داده اي را           ساير تجهيزات قادر ه ستگاه هاي كاري و  سيم، تمام اي شبكه بي  در يك 

مام ايسببتگاه هاي كاري قابل در واقع ترافيك در بسببتر امواج مبادله مي شببود كه توسببط ت  –"بشببنوند" 

سطح امنيتي يك ارتباط بي    ست. اين ويژگي  سيم را ت ت تاثير قرار مي دهد. به همين دليل در  دريافت ا

ستاندارد   سوم به   802، 11ا ست كه بر روي تمام فريم هاي داده و برخي     WEPپروتكلي مو شده ا تعبيه 

س      شود. اين ا سنجي اعمال مي  ستفاده از اين    فريم هاي مديريتي و هويت  ست تا با ا تاندارد در پي آن ا

 هاي سيمي نمايد.الگوريتم سطح اختقاء و پوشش را معادل با شبكه

دو روش براي احراز هويت كاربراني كه درخواسببت  802، 11همانگونه كه مطرح شببد اسببتاندارد  

شبكه ي بي    صال به  سال مي كنند، دارد كه يك روش بر      ات سي ار ستر گاري مبناي رمزن سيم را به نقاط د

را در اين  Authenticationكند. شبكل زير شبمايي از فرآيند   اسبت و ديگري از رمزنگاري اسبتفاده نمي  

 دهد:شبكه ها نشان مي

 
 RC4رمزگذاري  -1-3شكل 

ست، يك روش از رمزنگاري     بالاهمان گونه كه در شكل   شده ا شان داده  ستفاده مي كند   RC4نيز ن ا

 كند.نگاري اي استفاده نميكنيك رمزو روش ديگر از هيچ ت

3-3-3-1-1 Authentication  (ببببدون رمبببزنبببگببباريNon-Cryptographic System 

Authentication) 
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شنيص هويت مندوم وجود دارد در هر      ست، دو روش براي ت شي كه مبتني بر رمزنگاري ني در رو

سوي          سال هويت از  ست ار شبكه، درخوا ستن به  ضي پيو سي را با     دو روش مندوم متقا ستر نقطه اي د

 دهد.پاسخ مي SSID (Service Set Identifier)پيامي حاوي يك 

خالي نيز براي   SSIDموسبببوم اسبببت، يك    Open System Authenticationدر روش اول كه به   

كند. در واقع در اين روش تمامي مندوم هايي كه تقاضبباي ي اتصببال به شبببكه كفايت ميدريافت اجازه

ا آدرس آن ها شوند و تنه كنند با پاسخ م بت رو به رو مي بكه را به نقاط دسترسي ارسال مي   پيوستن به ش  

نيز  NULL Authenticationي دسببترسببي نگاهداري مي شببود. به همين دليل به اين روش توسببط نقطه

 شود.اطلاق مي

ن تفاوت كه ي دسببترسببي ارسببال مي گردد با ايبه نقطه SSIDدر روش دوم از اين نوع، باز هم يك 

سوي نقطه     اجازه صورتي از  شبكه تنها در  صال به  صادر مي    ي ات سي  ستر شده    SSIDگردد كه ي د سال  ار

شند. اين روش به         SSIDجزو  شبكه با سي به  ستر  Closed System Authenticationهاي مجاز براي د

 موسوم است.

سطح امنيتي   نكته ا سياري دارد، توجه به  ست كه اين روش در اختيار ما  ي كه در اين ميان اهميت ب ا

گذارد. اين دو روش عملات روش امني از احراز هويت را ارائه نمي دهند و عملات تنها راهي براي آگاهي مي

صف از آن جايي كه امنيت در اين حالات        ستند. با اين و ست كننده ه سبي و نه قطعي از هويت درخوا ن

نفوذگران كم تجربه و مبتدي، به حتي توسببط تضببمين شببده نيسببت و معمولات حملات موفق بسببياري،  

دهد، لذا اين دو روش تنها در حالتي كاربرد ها عمل مي كنند، رخ ميهايي كه بر اسبباس اين روششبببكه

دارند كه يا شبكه اي در حال ايجاد است كه حاوي اطلاعات حياتي نيست، يا احتمال رخ داد حمله به آن 

سيار كم است. هرچند كه با توجه    سبتات گسترده ي يك شبكه ي بي سيم      ب شبكه هاي   كه مانند -پوشش ن

رخ  اطمينان از شانس پايين  -سيمي امكان م دود سازي دسترسي به صورت فيزيكي بسيار دشوار است         

 دادن حملات نيز خود تضميني ندارد!

3-3-3-1-2 Authentication  با رمزنگاريRC4 (Shared key authentication)  

نيز موسوم است، تكنيكي كلاسيك است كه بر اساس آن، پس « كليد مشترك»به روش  اين روش كه

 شود. از اطمينان از اينكه مندوم از كليدي سري آگاه است، هويتش تاييد مي
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ي تصادفي توليد كرده و آن را به مندوم مي فرستد.   ( يك رشته APي دسترسي )  در اين روش، نقطه

شببود( رمز نيز ناميده مي WEPا كليدي از پيش تعيين شببده )كه كليد ي تصببادفي را بمندوم اين رشببته

ي دسترسي به روش معكوس پيام دريافتي   ي دسترسي ارسال مي كند. نقطه   كند و حاصل را براي نقطه مي

شته    شايي كرده و با ر ساني اين دو پيام، نقطه        را رمزگ صورت هم سه مي كند. در  شده مقاي سال   يي ار

سي از اينكه     ستر صل مي كند. روش رمزنگاري و    د ص ي ي را در اختيار دارد اطمينان حا مندوم كليد 

 است. RC4رمزگشايي در اين تبادل روش 

را روشبببي كاملات مطمين بدانيم، دو خطر در كمين اين    RC4در اين ميان با فرض اينكه رمزنگاري     

 روش است: 

ست كه از هويت مندو    الف( در اين روش تنها نقطه سي ا ستر صل مي ي د كند. به بيان م اطمينان حا

مزي هاي ري دسترسي كه با آن در حال تبادل داده  ديگر مندوم هيچ دليلي در اختيار ندارد كه بداند نقطه

 ي دسترسي اصلي است.است نقطه

ب( تمامي روش هايي كه مانند اين روش بر پايه ي سبببوال و جواب بين و طرف، با هدف احراز           

در خطر  man – in- the- middleت حياتي، قرار دارند با حملاتي ت ت عنوان     هويت يا تبادل اطلاعا    

سته از حملات نفوذگر ميان دو طرف قرار مي گيرد و به گونه    ستند. در اين د اي هر يك از دو طرف را ه

 كند.گمراه مي

 (Confidentialityيا privacy  اختفا اطلاعات )سرويس  3-3-3-2

از آن ياد مي گردد به  Confidentialityي ديگر امنيتي ا لب به عنوان اين سبببرويس كه در حوزه ها

معناي حفظ امنيت و م رمانه نگاه داشببتن اطلاعات كاربر يا گره هاي در حال تبادل اطلاعات با يكديگر 

اسبببت. براي رعايت م رمانگي عمومات از تكنيك هاي رمزنگاري اسبببتفاده مي گردد، به گونه ي كه در             

شنود ا   شتن كليدهاي رمز، قابل رمزگشايي نبوده و   صورت  طلاعات در حال تبادل، اين اطلاعات بدون دا

 لذا براي شنودگر  يرقابل سوء استفاده است.

ستاندارد   ستفاده مي گردد كه بر پايه ي   WEP، از تكنيك هاي رمزنگاري 802b، 11در ا است.   RC4ا

RC4   ست كه در آن يك صادفي توليد مي گردد و توسط     يك الگوريتم رمزنگاري متقارن ا شته ي نيمه ت ر

شود. به بيان ديگر داده      سته ي اطلاعاتي پياده مي  شود. اين رمزنگاري بر روي تمام ب آن كل داده رمز مي 

سط اين روش رمز مي گردند، از      سيم نيز تو صال بي  گرفته تا لايه هاي  IPهاي تمامي لايه هاي بالايي ات
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يي كه اين روش عملات اصببلي ترين بنش از اعمال سببياسببت هاي امنيتي در  از آنجا HTTPبالاتري مانند 

اسببت، معمولات به كل پروسببه ي امن سببازي  802b، 11شبببكه هاي منلي بي سببيم مبتني بر اسببتاندارد 

 گفته مي شود. WEPاطلاعات در اين استاندارد به اختصار 

)منفف  IVاشته باشند. اين كليدها با   بيت مي توانند د 104بيت تا  40اندازه هايي از  WEPكليدهاي 

Initialization Vector  )بيتي  128كليد يكشببده وتركيببيتي 24يا بردار اوليهRC4 دهند. را تشببكيل مي

ه استفاده  دهد كتر باشد امنيت اطلاعات بالاتر است. ت قيقات نشان مي   طبيعتات هرچه اندازه ي كليد بزرگ

را براي شببكسببتن رمز   brute-forceبيت يا بالاتر عملات اسببتفاده از تكنيك  80از كليدهايي با اندازه ي 

بيت )كه تعداد آن ها از مرتبه  80 يرممكن مي كند. به عبارت ديگر تعداد كليدهاي ممكن براي اندازه ي 

است( به اندازه يي بالاست كه قدرت پردازش سيستم هاي رايانه يي كنوني براي شكستن كليدي         24ي 

 در زماني معقول كفاي نمي كند.مفروض 

شبكه هاي م لي بي   ضر اك ر  سته   40سيم از كليدهاي  هر چند كه در حال حا بيتي براي رمز كردن ب

هاي اطلاعاتي استفاده مي كنند ولي نكته يي كه اخيرات بر اساس يك سري آزمايشات به دست آمده است،    

ملات ديگري،  ير از اسببتفاده از روش در مقابل ح WEPاين اسببت كه روش تامين م رمانگي توسببط  

brute- force .نيز آسيب پذير است و اين آسيب پذيري ارتباطي به اندازه ي كليد استفاده شده ندارد 

سط      نمايي شده تو ستفاده  شكل     WEPاز روش ا ضمين م رمانگي در  شده   زيربراي ت نمايش داده 

 است:
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 WEPشبكه امنيت  -2-3شكل 

 (:Integrityعات )حفظ ص ت اطلا 3-3-3-3

ست هاي امنيتي اي كه       Integrityمقصود از   سيا ست و   Integrityص ت اطلاعات در حين تبادل ا

ند روش را تضبببمين مي ند هايي كن به كمترين ميزان        هسبببت بادل را  عات در حين ت كان تغيير اطلا كه ام

 دهند.ميتقليل

ستاندارد   شود      802b، 11در ا ستفاده مي  شي ا سرويس و رو سط آن امكان تغيير اطلاعات   نيز  كه تو

در حال تبادل ميان مندوم هاي بي سيم و نقاط دسترسي كم مي شود. روش مورد نظر استفاده از يك كد 

CRC         ست، يك شده ا شان داده  شكل قبل نيز ن ست. همان طور كه در  سته     CRC-32ا شدن ب قبل از رمز 

داده هاي رمزگشايي شده مجددات م اسبه شده      CRCتوليد مي شود. در سمت گيرنده، پس از رمزگشايي،    

به معناي تغيير م تويات  CRCنوشته شده در بسته مقايسه مي گردد كه هرگونه اختلاف ميان دو  CRCو با 

سط       سفانه اين روش نيز مانند روش رمزنگاري تو ست. متا سته در حين تبادل ا ستقل از اندازه RC4ب ي ، م

 ابل برخي از حملات شناخته شده آسيب پذير است.كليد امنيتي مورد استفاده، در مق

 WEPي امنيتي ضعف هاي اوليه 3-3-4

هيچ مكانيزمي براي مديريت كليدهاي امنيتي ندارد و عملات تمامي  802b، 11متاسبببفانه اسبببتاندارد      

صببب ي بي سببيم را نعملياتي كه براي حفظ امنيت كليدها انجام مي گيرد بايد توسببط كسبباني كه شبببكه

نند به صورت دستي پياده سازي گردد. از آنجايي كه اين بنش از امنيت يكي از معضل هاي اساسي       كمي
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در مب ث رمزنگاري است، با اين ضعف عملات روش هاي متعددي براي حمله به شبكه هاي بي سيم قابل 

شبكه مانند تغيير ندادن            سوي كاربران و مديران  شده از  سهل انگاري هاي انجام  ست.  صور ا ه كليد بت

صورت مداوم، لو دادن كليد، استفاده از كليدهاي تكرارييا كليدهاي پيش فض كارخانه و ديگر بي توجهي 

شبكه           شكل از  سيم ندارد. اين م شبكه هاي بي  سبتات بالايي از حملات موفق به  صد ن ها نتيجه يي جز در

ري از رخ داد چنين سببهل هاي بزرگتر بيش تر خود را نشببان مي دهد. حتي با فرض تلاش براي جلوگي

انگاري هايي، زماني كه تعداد مندوم هاي شببببكه از حدي مي گذرد عملات كنترل كردن اين تعداد بالا               

سبتات بزرگ رخ مي            شبكه ي ن شه و كنار اين  شده و گهگاه خطاهايي در گو شوار  سيار د دهد كه همان ب

 باعث رخنه در كل شبكه مي شود.

در حالت استاندارد   WEPاستوار است.    WEPبر اساس پروتكل   802، 11ي امنيت در استاندارد  پايه

ساس كليدهاي   سط الگوريتم   40بر ا ستفاده مي  RC4بيتي براي رمزنگاري تو شود، هرچند كه برخي از  ا

تر پياده سببازي كرده را با كليدهايي با تعداد بيت هاي بيش WEPهاي خاصببي از توليد كننده گان نگارش

 اند.

ندازه             ي ك انكته   ي ه در اين ميان اهميت دارد قائل شبببدن تمايز ميان نسببببت بالا رفتن امنيت و ا

بيت( امنيت بالاتر مي رود، ولي از آن جا كه  104ي كليد )تا است. با وجود آن كه با بالا رفتن اندازهكليده

ست كه         ضميني ني شود، ت ساس يك كلمه ي عبور تعيين مي  سط كاربران و بر ا ين اندازه ا اين كليدها تو

ست يابي به اين            شد، د شين نيز ذكر  سمت هاي پي سوي ديگر همان طور كه در ق شود. از  ستفاده  تمامات ا

 كليدها فرآيند چندان سنتي نيست، كه در آن صورت ديگر اندازه ي كليد اهميتي ندارد.

ستاندارد ا       سياري را براي تعيين حفره هاي امنيتي اين ا م داده اند نجامتنصصان امنيت بررسي هاي ب

شده         ست، ت ليل  شامل حملات  يرفعال و فعال ا شي از حملاتي متنوع،  ستا خطراتي كه نا كه در اين را

 است.

 حاصل بررسي هاي انجام شده فهرستي از ضعف هاي اوليه يا اين پروتكل است:

 WEP (Initialization Vector- IV). استفاده از كليدهاي ثابت 1

 نشده رمز CRC. استفاده از 2

 : WEPاستفاده از كليدهاي ثابت  3-3-4-1
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يكي از ابتدايي ترين ضعف ها كه عمومات در بسياري از شبكه هاي م لي بي سيم وجود دارد استفاده 

ضعف به دليل نبود يك مكانيزم         ست اين  سبتات زياد ا سط كاربران براي مدت زمان ن شابه تو از كليدهاي م

ل اگر يك كامپيوتر كيفي يا جيبي كه از يك كليد خاص اسببتفاده مي مديريت كليد رخ مي دهد. براي م ا

كند به سرقت برود يا براي مدت زماني در دسترس نفوذگر باشد، كليد آن به راحتي لو رفته و با توجه به    

تشابه كليد ميان بسياري از ايستگاه هاي كاري عملات استفاده از تمامي اين ايستگاه ها ناامن است. از سوي       

پذير گر با توجه به مشبببابه بودن كليد، در هر ل ظه كانال هاي ارتباطي زيادي توسبببط يك حمله نفوذدي

 هستند.

Initialization Vector –IV: 

صورت متني          24اين بردار كه يك فيلد  ست. اين بردار به  شده ا سمت قبل معرفي  ست در ق بيتي ا

 IVمزنگاري مورد استفاده قرار مي گيرد بر اساس ساده فرستاده مي شود. از آن جايي كه كليدي كه براي ر

عملات نشبان دهنده ي احتمال تكرار آن و در نتيجه احتمال توليد كليدهاي   IVتوليد مي شبود، م دوده ي  

ست. به    شابه ا شد در مدت  IVكه صورتي ديگر درعبارتم شابه  كوتاه با زمان كمي مي توان به كليدهاي م

 دست يافت. 

شبكه    ضعف در  شبكه ي            اين  صات اگر از كارت  صو شود. خ شكلي حاد مبدل مي  شلوغ به م هاي 

شبكه از         سياري از كارت هاي  شيم. ب شده مطمين نبا ستفاده  سياري از   IVا ستفاده مي كنند و ب هاي ثابت ا

هاي مشابه دارند. اين خطر به همراه ترافيك بالا در يك   IVهاي شبكه ي يك توليد كننده ي واحد  كارت

شل شبكه  ست نفوذگر در   IVوغ احتمال تكرار ي  در مدت زماني كوتاه را بالاتر مي برد و در نتيجه كافي ا

هاي بسببته هاي اطلاعاتي را ذخيره  IVمدت زماني معين به ثبت داده هاي رمز شببده ي شبببكه بپردازد و 

شلوغ احتمال بالايي براي نف      IVكند. با ايجاد بانكي از  شبكه ي  شده در يك  ستفاده  شبك هاي ا ه وذ به آن 

 در مدت زماني نه چندان طولاني وجود خواهد داشت.

 ضعف در الگوريتم:

شود، نفوذگر        IVاز آن جايي كه  ساس آن كليد توليد مي  شود و بر ا سته هاي تكرار مي  در تمامي ب

سبتات زيادي از  مي ساس كليد توليد     IVتواند با ت ليل و آناليز تعداد ن شده بر ا سته هاي رمز  شده بر   ها و ب

، به كليد اصببلي دسببت پيدا كند. اين فرآيند عملي زمان بر اسببت ولي از آن جا كه احتمال   IVمبناي آن 

 گردد.موفقيت در آن وجود دارد لذا به عنوان ضعفي براي اين پروتكل م سوب مي
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 رمز نشده: CRCاستفاده از  3-3-4-2

يدي كه از سوي نقاط دسترسي بي سيم     رمز نمي شود. لذا بسته هاي تاي   CRC، كد WEPدر پروتكل 

رمز نشده ارسال مي گردد و تنها در صورتي كه نقطه     CRCبه سوي گيرنده ارسال مي شود بر اساس يك     

فرستد. اين ضعف اين امكان را فراهم مي   ي دسترسي از ص ت بسته اطمينان حاصل كند تاييد آن را مي     

را نيز به دليل اين كه رمز  CRCآن را تغيير دهد و  كند كه نفوذگر براي رمز گشببايي يك بسببته، م تواي 

ي دسببترسببي بماند كه آيا بسببته ي تاييد را كند و منتظر عكس العمل نقطهنشببده اسببت، به راحتي عوض

 صادر مي كند يا خير.

 هستند. WEPهاي بيان شده از مهم ترين ضعف هاي شبكه هاي بي سيم مبتني بر پروتكل ضعف

ضعف ها تنها       ي كه در مورد انكته ست كه در ميان اين  شاره كرد اين ا ضعف هاي فوق بايد به آن ا

يكي از آن ها به ضبببعف در الگوريتم رمزنگاري باز مي گردد و لذا با تغيير الگوريتم رمزنگاري تنها اين         

 ضعف است كه برطرف مي گردد و بقيه ي مشكلات امنيتي كماكان به قوت خود باقي هستند.

 منيتي در بلوتوثمولفه هاي ا 3-4

بلوتوث از پروتكلهاي تشنيص هويت، احراز صلاحيت و رمزنگاري؛ مدهاي امنيت از جمله امنيت   

در سطح پيوند؛ كنترل دسترسي جداگانه براي دستگاهها و سرويس ها؛ و استفاده از انواع شناسه بستگي           

 سبباختن يك لايه پيوند امن هاي را برايكند. امنيت در سببطح پيوند تكنيكبه نوع دسببتگاه، حمايت مي

ند امني بين             ند، پيو يت در سبببطح پيو گاري و تشبببنيص هو با رمزن ها  ند. در اين تكنيك فراهم مي ك

 دستگاههاي بلوتوث فراهم مي شود.

رمزنگاري و احراز هويت در بلوتوث بر اسبباس يك كليد پيوندي صببورت مي گيرد كه بين هر دو  

وليد اين كليد اولين باري كه دو دستگاه در صدد ارتباط با يكديگر دستگاه مرتبط با هم وجود دارد. براي ت

فرا خوانده مي شببود كه توسببط آن دو دسببتگاه هويت يكديگر را احراز كرده و  Pairingبر مي آيند، متد 

 يك كليد مشترك براي برقراري پيوند ايجاد مي نمايند.

صي      شن ستگاهها براي ارتباط با هم از يك عدد هويت  در زمان مقدار دهي اوليه ارتباط  همچنين د

 استفاده مي كنند. اين عدد در واقع مانند يك رمز عبور براي ارتباط با يك دستگاه بلوتوث عمل مي كند.

علاوه بر اين بلوتوث از تكنيكي به نام برش فركانس استفاده مي كند. در اين روش فركانس ارتباطي 

بار در ثانيه، عوض  1600خودشان در م دوده فركانس مجاز  بين دو دستگاه بر اساس الگوي توافقي بين   
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مي شود تا علاوه بر اينكه نويز كمتري در ارتباطات ايجاد شود دست يافتن به داده واقعي رد و بدل شده     

 بين دو دستگاه براي هكرها هم دشوار شود.

 خطرات امنيتي: 3-4-1

كه باعث مي شببوند كاربران ترجيح دهند موارد و آسببيب پذيريهاي امنيتي در بلوتوث وجود دارند 

شبكه خود بكار برند.     شتري براي امن كردن  علاوه بر تدابير امنيتي پيش فرض بلوتوث اقدامات امنيتي بي

با اينكه استاندارد شبكه هاي بلوتوث بستري امن را فراهم مي سازد اما بسياري از دستگاه هاي اين شبكه        

اقص خطرناكي در احراز هويت و مكانيزهاي انتقال اطلاعات خود        با رعايت نكردن اين اسبببتاندارد نو      

شبكه را نا  شبكه هاي بلوتوث را كه بايد مورد   1-3سازد. جدول  امن مي دارند كه  برخي از نكات امنيتي 

 توجه قرار بگيرد توضيح مي دهد.

 

 

 

 مورد توضي ات

 صلاحيت كاربرعدم احراز  بلونوس احراز صلاحيت دستگاهها را فراهم مي كند نه

ستگاهها رد      شدن يك لينگ كد پيوندي آن پيوند بين د ساخته  در هنگام 

 و بدل مي شود كه اين ممكن است امكان دزديده شدن آن را فراهم آورد

استراق سمع ناشي از 

 اشتراك گذاري كد پيوندي

فقط پيوندهاي بين دو دسبببتگاه مجاور رمزگذاري و احراز هويت مي         

صورت مي گيرد.      شوند و در هر نقط  شايي  سير عمليات رمزگ ه مياني م

امنيت بين مبدا و مقصبببد اصبببلي بايد به وسبببيله يك كاربردي جدا از    

 استاندارد بلوتوس تامين گردد.

 End toفراهم نبودن امنيت 

End 

 برخي از نكات امنيتي شبكه هاي بلوتوس -1-3جدول 

 وتوث وجود دارد به شرح زير است:ليستي از مهمترين آسيبها و حملات كه در شبكه هاي بل

شبكه هاي بلوتوث در برابر               - شبكه  شده درون  ستگاه هك  شبكه از طريق يك د سمع  ستراق  ا

حملات منع سببرويس آسببيب پذيرند. هكرها مي توانند به وسببيله دسببتگاههايي كه قادرند امواجي در   

 بفرستند، ترافيك كاذب در شبكه بوجود آورند. GHz4/2فركانس
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 SNARF حملات -

 حملات در پشتي -

 كه بسيار شبيه حمله سرريز در شبكه هاي معمولي است. Blue Jackingحمله  -

 آسيب پذيري كاربر مجاز شبكه -

 مقابله با خطرات: 3-4-2

 اقدامات مديريتي: 3-4-2-1

ي آنان هاسياستگذاري و وضع قوانيني، ن وه استفاده كاربران از شبكه و مسيوليت       ها باشبكه  مديران

 را مشنص كنند. 

 پيكربندي درست شبكه : 3-4-2-2

ستگتاهها از كد هويت شنصي براي احراز هويت       شبكه ها بايد اطمينان پيدا كنند كه تمام د مديران 

 استفاده مي كنند. همچنين در لايه كاربرد حفاظت برنامه ها بايد با كلمه عبور تامين گردد. 

 

 

 

 :نظارت اضافي بر شبكه  3-4-2-3

شبكه هاي بلوتوث را كنترل مي كنند و امنيت       شده اند كه امنيت  ضي برنامه هاي كاربردي توليد  بع

مي باشببد كه براي  Blue Watchبيشببتري را براي اين شبببكه ها فراهم مي آورند. يكي از اين برنامه ها  

 م يط ويندوز طراحي شده است.

3-5- Honeypot تدبير نو براي مقابله با خرابكاران 

Honeypot  يكي از ابزارهايي اسببت كه متنصببصببين برخورد با هكرها و مديران شبببكه از آن براي

شببناسببايي و به دام انداختن هكرها و نفوذگران اسببتفاده مي كنند. اين وسببيله از اين بعد كه مي تواند    

شبكه قرار د    سيار دقيق و مفيدي از هكر و ن وه ي هك كردن را در اختيار مديران  سيار  اطلاعات ب هد ب

سيله در حال انجام      سترده اي در جهت ارتقا كارآمدي اين و ست به گونه اي كه ت قيقات گ مورد توجه ا

 است.

 : Honeypotتعريف  3-5-1
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ستفاده       شد كه بر روي خود اطلاعات كاذب و  يرواقعي دارد و با ا ستم اطلاعاتي مي با سي يك منبع 

ع آوري اطلاعات و فعاليت هاي  يرمجاز و      از ارزش و اطلاعات كاذب خود سبببعي در كشبببف و جم   

يك سيستم يا سيستمهاي كامپيوتري متصل به    Honeypot يرقانوني بر روي شبكه مي كند. به زبان ساده   

شبكه قرار مي         شد و از عمد در  ست كه داراي اطلاعات كاذب بر روي خود مي با شبكه و يا اينترنت ا

مل كرده و مورد        له ع يك ت به عنوان  تا  يا نفوذگر )     گيرد  يك هكر  هاجم  با  Attackerت ( قرار بگيرد و 

ستفاده از اين اطلاعات آنها را فريب  شبكه ا شبكه  داده و اطلاعاتي از ن وي ورود آنها به  و اهدافي كه در 

 كند.آوريكنند جمعدنبال مي

 :Honeypotن وه تشنيص حمله و شروع عملكرد  3-5-2

 Honeypotيچ ترافيكي ايجاد شببود يعني هرگونه ارتباطي با نبايد ه Honeypotدر مسببير منتهي به 

 تواند يك دزدي، حمله و يا سرقت م سوب شود.فعاليت  يرمجاز و  يرقانوني م سوب شده و مي

 : Honeypotمزاياي  3-5-3

 جمع آوري بسته هاي اطلاعاتي كم حجم ولي با ارزش: -1

Honeypot   نه       ها حجم كوچكي از اطلاعات را جمع آوري م بت روزا به جاي ث ند. م لات   1GBي كن

آوري اطلاعات جمع 1MBم لات  Honeypotداده توسببط سبباير تكنولوژي هاي برقراري امنيت اطلاعات،  

كند مربوط به فعاليتي    جمع آوري مي Honeypotكند ولي چون مطمين هسبببتيم كه اطلاعاتي كه يك      مي

ده و تجزيه و ت ليل حجم كوچكي از اطلاعات آسان  يرمجاز است در نتيجه اين اطلاعات بسيار مفيد بو

 و ارزان است.

 

 

 ابزارها و تاكتيهاي جديد: -2

Honeypot شبببود ثبت كنند بنابراين اند تا هر چيزي كه به سبببمتشبببان منتهي ميها طراحي شبببده

Honeypot د را نتواند ابزارها و تاكتيكهايي جديد را كه هكرها به كمك آنها به سببيسببتم حمله مي كنمي

 ثبت كند.

 نياز به كمترين سنت افزار براي پياده سازي: -3

 است قابل پياده سازي است. MBRAM 128كه داراي  Pentiumدر يك كامپيوتر 
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 و رمز شده: IPV6هاي سازي در مي طقابل پياده -4

( كه در م يط هاي رمز شببده بنوبي كار IDSبرخلاف ا لب تكنولوژيهاي امنيت )م ل سببيسببتمهاي 

كار  ها به خوبي  ها اسبببت و در اين م يط سبببازي در اين م يطبه راحتي قابل پياده     Honeypotكنند نمي

 كند.مي

 سادگي: -5

Honeypot اند زيرا الگوريتم پيچيده اي ندارند كه بنواهند توسعه يابند جداول حالت ها بسيار ساده

 ندارند كه نياز به پشتيباني داشته باشند.

 ضعف سيستم:شناسايي نقاط  -6

تواند با مشاهده تكنيك ها و روشهاي استفاده شده توسط نفوذگر بفهمد كه سيستم        مدير سيستم مي  

سبت به ترميم آنها اقدام كند. هدف             سايي و ن شنا ستم را  سي سيب پذير  شود و نقاط آ چگونه شكسته مي 

وارد شببوند شبببيه سببازي يك شبببكه اسببت كه نفوذگران سببعي مي كنند به آن   Honeypotاصببلي يك 

سيب پذيري هاي       Honeypotاطلاعاتي كه بعد از حمله به يك  شف آ ست مي آيد مي تواند براي ك به د

 شبكه فعلي و رفع آنها استفاده شود.

 از نظر كاربرد: Honeypotتقسيم بندي  3-5-4

1 )Honeypot Production 

2 )Research Honeypot 

3-5-4-1 producation Honeypot: 

س    سي سدود كردن           اين نوع  شف و م ستم هايش را با ك سي شبكه و  سازمان مي خواهد  تم وقتي كه 

فاده قرار       نفوذگران حفاظت   قانون در دادگاه مورد پيگرد قرار دهد مورد اسبببت كند و نفوذگر را از طريق 

دارند به سه طريق مي توانند در برابر حملات از شبكه  productionهايي كه كاربرد  Honeypot گيرد.مي

  افظت كنند.م

 )پيشگيري( prevention( به روش 1

 )كشف يا شناسايي( Detection( به روش 2

 )پاسخ( Response( به روش 3

3-5-4-1-1 Prevention : 
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كنند تا   ها را پويش مي از حملات نفوذگران با اسبببتفاده از ابزارهايي رنجي از شببببكه     در بعضبببي

ي كنند اين ابزارها پس از پيدا كردن آسيب پذيريهاي  پذيري سرورهاي موجود در شبكه را شناساي    آسيب 

سببرعت اين گونه  Honeypotموجود در سببيسببتم به اين سببيسببتمها حمله مي كنند در روش پيشببگيري 

ها، Honeypotكند و حتي بعضبببي اوقات آنها را متوقف نيز مي كند به اين دسبببته از حملات را كند مي

Honeypot   ( هاي چسببببندهSticky مي گويند )  در اين روشHoneypot   هنگام پويش توسبببط نفوذگر

شان مي دهد        ست واكنش ن شبكه موجود ني سهايي كه در  سبت به آدر سته از   Labrea Tarpitن جزو اين د

Honeypot    ( شگيري ست. به طور كلي هدف پي سرعت عمليات نفوذگر و  Preventionها ا ( كند كردن 

 توقف حمله است.

3-5-4-1-2 Detection شناسايي(: )كشف يا 

سيار            ست كشف يك حمله كار ب شگيري ا سايي ناتواني هاي بنش پي شنا وظيفه اش عمل كشف و 

مشكلي است. وقتي يك حمله شناسايي شود مي توان خيلي سريع به آن واكنش نشان داد و آن را متوقف 

هاي امنيتي م ل        قل اثرش را كم كرد مي توان از تكنولوژي يا حدا بت و    IDSو  فايلهاي ث ( در Logقايع ) و 

ستفاه كرد ولي بدليل اينكه اين تكنولوژي ها داده هاي زيادي را ثبت مي كنند تجزيه و      سايي ا شنا مرحله 

ت ليل آنها زمانبر اسبت و بسبياري از اين داده ها  ير مفيد بوده و در شبناسبايي نفوذگر و اهدافش ما را     

ها در كشببف و رديابي  Honeypotكنند.  كمك نمي كنند و در م يط هاي رمز شببده نيز بنوبي كار نمي

به تكنولوژيهاي مذكور برتري دارند.           نان      Honeypotيك حمله نسببببت  با درجه اطمي داده هاي كم و 

شتري دارند. همچنين      سان بوده و ارزش بي ستي بالاتري جمع آوري مي كنند كه تجزيه و ت ليل آنها آ در

Honeypotبنوبي كار كنند. ها در م يط هاي رمز شده نيز مي توانند 

3-5-4-1-3 Response :)پاسخ( 

يكي از چالشهايي كه هر سازماني مي تواند با آن روبرو شود اين است كه بعد از شناسايي و كشف         

شكل وجود دارد. اول اينكه         سب به يك حمله دو م سخ منا سخ دهد معمولا در پا حمله چگونه به آن پا

اند را نمي توان بناطر تجزيه و ت ليل مناسب از كار انداخت   اك ر سيستمهايي كه مورد حمله قرار گرفته  

بودن آنها امري ضروري و حياتي است دوم اينكه حتي اگر سيستم را نيز از كار بياندازيم به       onlineزيرا 

ست. بنابراين اين           سان ني شنيص داده هاي متعلق به نفوذگري آ ستم ت سي دليل وجود ك رت داده ها در 

در چنين سبببازماني اين امكان را فراهم مي كند كه در مواقع لزوم براي تجزيه و  Honeypotاسبببتفاده از 
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هميشه فعاليتهاي  يرقانوني و بد   Honeypotت ليل كامي داده ها آنها را از شبكه خارج كنيم بدليل اينكه  

ا هكر و ي انديشببانه را ذخيره مي كند بنابراين مطمين هسببتيم كه اطلاعات موجود در آنها مربوط به يك 

ست كه تجزيه و ت ليل يك     ست و به همين دليل ا سانتر از       Honeypotيك نفوذگر ا سيار آ شده ب هك 

 يك سيستم واقعي است و در نتيجه مي توان در برابر حمله پاسخ سريع و موثري داد.

3-5-4-2 Research Honeypot : 

س            سي شبكه و  سازمان مي خواهد فقط امنيت  ستم وقتي كه  سي تمهاي خود را با آموختن اين نوع 

 هاي مورد استفاده نفوذگر مست كم تر كند، استفاده مي شود. Exploitروشهاي نفوذ، منشا نفوذ، ابزارها و 

 از نظر ميزان تعامل با نفوذگر: Honeypotتقسيم بندي  3-5-5

Honeypot .ها از ل اه ميزان تعامل و درگيري با نفوذگر به سه دسته تقسيم مي شود 

1- Low Interaction Honeypots  (Honeypot )هاي با تعامل كم 

2-  (Honeypot )  Medium Interaction Honeypots  با تعامل متوسط(  هاي 

3- High Interaction Honeypots (Honeypot هاي با تعامل بالا( 

Interaction  نوع ارتباطي كه نفوذگر باHoneypot .دارد را مشنص مي كند 

3-5-5-1 Low Interaction Honeypots: 

شده           سازي  شبيه  ستم عاملهاي  سي سها و  سروي ارتباط و فعاليتي م دود با نفوذگر دارند و معمولات با 

ند كار مي  يت   كن عال يه      و سبببطح ف به سبببطوح شبببب به    سببببازي شببببده مينفوذگر را م دود  ند  كن

يك      LowInteraction Honeypotsم ال عنوان مل  ند شبببا به همراه    Windows Server 2000مي توا

سهاي م ل     ستفاده از     FTPو  Telnerسروي شد. يك نفوذگر مي تواند ابتدا با ا  Honeypotروي  Telnerبا

نوع سيستم عامل آن را تشنيص داده سپس با حدس زدن رمز عبور و يا با هر روش ديگري وارد شبكه       

تواند  س فعاليتي كه نفوذگر در ميشود بدون اينكه اطلاع داشته باشد كه در يك گرفتار شده است. بر اسا

 اطلاعات زير را جمع آوري كرده و در اختيار متنصص شبكه قرار دهد.

  ( زمان نفوذگر و يا هكر به سيستم1

 ( پروتكلي كه از آن استفاده كرده2

 مبدا و مقصد FTP( آدرس 3
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قرار كند و اين  ، نفوذگر نمي تواند هيچ گونه ارتباطي با سبببيسبببتم عامل بر       Honeypotدر اين نوع 

شود و به دليل اينكه ما         ستم عامل حذف مي  سي ساله ميزان خطر را كاهش مي دهد چون پيچيدگيهاي  م

سبببطح فعاليت نفوذگر را م دود كرده ايم بنابراين اعمالي كه نفوذگر انجام مي دهد م دود شبببده و در 

فقط قادر به شبببناسبببايي  Honeypotتواند ثبت كند. اين نوع م دودي را مياطلاعات Honeypotنتيجه 

و تواند حمله هاي ناشببناخته را تشببنيص دهد. سببادگي نگهداريهاي شببناخته شببده اسببت و نميحمله

سعه  سك خطر آن از نقاط قوت   Honeypotتو كم واكنش Honeypot كم واكنش همچنين پايين بودن ري

 تفاده كرد.اس Productionها مي توان براي اهداف Honeypotم سوب مي شود. از اين 

3-5-5-2 Honey Pot (با تعامل متوسطHoneyPot Medium Intraction:) 

Honeypot     سه با سط در مقاي شتري براي تعامل با   Honeypotبا تعامل متو نوع كم واكنش امكان بي

هاي جعلي  Daemonنفوذگر فراهم مي كند ولي هنوز هم نفوذگر هيچ ارتباطي با سببيسببتم عامل ندارد  

پيشرفته ترند و دانش بيشتري راجع به سرويسهاي ارائه شده دارند. در اين حالت ميزان خطر      فراهم شده  

افزايش مي يابد. احتمال اينكه نفوذگر يك حفره امنيتي يا يك نقطه آسببيب پذيري پيدا كند بيشببتر اسببت 

ستم و     Honeypotزيرا پيچيدگي  سي شتري براي ارتباط با  سي آن  ب افزايش مي يابد و نفوذگر امكان بي رر

 خورد.تر فريب ميدارد و راحت

همچنين با توجه به تعامل بيشبببتر، امكان حمله هاي پيچيده تري وجود دارد كه مي توان با ثبت و              

آناليز كردن آنها به نتايج دلنواه دست يافت. همانطوري كه گفته شد نفوذگر هيچ ارتباطي با سيستم عامل     

با تعامل متوسببط كاري  Honeypotفعاليت مي كند. توسببعه يك ندارد و در سببطح برنامه هاي كاربردي 

هاي جعلي تا جايي كه ممكن است ايمن شوند.   Daemonپيچيده و زمانبر است. بايد دقت شود كه تمام   

سيب        سها نبايد داراي همان آ سروي سعه يافته اين  سنه هاي تو شند زيرا اين   ن سنه هاي واقعي با پذيري ن

صلي ترين دليل جايگزيني  سنه ا سي  هايآنها با ن ست. ك ستمي  كه ميجعلي ا سي حي و را طراخواهد چنين 

سازي كند،  سها و برنامه   درخوبيبايد از دانشپياده  سروي ردار شده برخو كاربردي ارائههايمورد پروتكلها، 

شد از  سته  ها ميHoneypotاينبا سته  و هم براي اهداف Researchتوان هم براي اهداف د  Productionد

 كرد.استفاده

3-5-5-3 High Interaction Honeypot: 
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شد          ست مي با صل ا شيني كه به اينترنت و سي به اطلاعات در ما ستر يكي از اهداف نفوذگر امكان د

چنين امكاني را در اختيار نفوذگر قرار مي دهد. به م ض اينكه نفوذگر اين امكان را     Honeypotاين نوع 

شروع م   صلي او  شود در اين نوع  پيدا كند كار ا ستم واقعي را در اختيار نفوذگر    Honeypotي  سي ما يك 

سر و            قرار مي شبكه واقعي  ستم عامل واقعي و  سي ست و نفوذگر با  شده ني سازي  شبيه  دهيم و هيچ چيز 

شتر          ست در نتيجه ميزان عملي كه مي تواند انجام دهد بي شتر ا شبكه بي سترسي وي به  كار دارد و ميزان د

مي تواند فعاليت بيشببتري از نفوذگر و اهداف مورد نظر وي جمع آوري كند. از اين  Honeypotشببده و 

Honeypot ها مي توان براي اهداف دستهReseach .استفاده كرد 

 : High Interaction Honeypotمزاياي استفاده از  3-5-5-3-1

شبكه با تجزيه و ت ليل اطلاعات     را در مورد نفوذگر  مي تواند اطلاعات زير Honeypotمتنصص 

 بدست آورد.

 هايي استفاده مي كنند.Exploitنفوذگران بيشتر از چه ابزارها و  -

 از چه كشورهايي هستند. -

 به دنبال چه نقاط آسيب پذيري هستند -

 ميزان دانش آنها در مورد نفوذگري -

 جمع آوري اطلاعات و اسناد زياد براي ت ليل -

سطح فعا    - سيع بودن  هايي از فرد نفوذگر ها رفتار Honeypotليت نفوذگر ا لب اين نوع به دليل و

 را به ما نشان مي دهند كه ما انتظار نداشته ايم و يا نمي توانسته ايم حدس بزنيم.

 :High Interaction Honeypotمعايب استفاده از  3-5-5-3-2

 طراحي، مديريت و نگهداري آن فوق العاده زمانبر است. -

د دائمات ت ت نظر باشد در  ير اين صورت نه تنها هيچ كمكي نمي كند بلكه خودش به   سيستم باي   -

 عنوان يك نقطه خطر يا حفره امنيتي مطرح مي شود.

داراي ريسك بالا زيرا نفوذگر يك سيستم واقعي را در اختيار دارد و ممكن است به سيستم هاي         -

 شبكه را نمي توان امن در نظر گرفت. اصلي شبكه صدمه بزند. بنابراين هيچ سيستمي بر روي
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 فصل چهارم

 ITبا رويكرد GPRSمفهوم 

 GPRSويژگيهاي  -4-1

GPRS        يك سرويس ارزش افزوده جديد در نسل سوم تلفن همراه است كه امكان ارسال و دريافت

 اطلاعات با ديتا را روي شبكه تلفن همراه فراهم مي رساند.

GPRS  منففGeneral packet Radio service  سببرويس عمومي پكتهاي راديويي( اسببت كه در(

 مي باشد. SMS(circute switching)حقيقت تكميل شده اطلاعات سوئيچينگ مداري 

-GPS(Global positioningهيچ ارتباطي با  GPRSنكته ضببروري اسببت كه  در ابتداي امر ذكر اين

system - .سيستم جهاني موقعيت سنجي( ندارد 

GPRS  در حقيقت يك لايهPacket-switched   شبكه ضافه مي   GSMبه  شما ا كند موجود در موبايل 

 است. GSMشبكه  Circute switchedكه خيلي بهتر از استاندارد ارتباطي 

GPRS .داراي چند مشنصه و يا قابليت مهم است كه از آن جمله مي توان به موارد زير اشاره كرد 

 سرعت: -1

سرعت متجاوز از      GPRSاز مشنصه    شاره كرد كه به طور تيوري اين  سرعت بالاي آن ا مي توان به 

kb/s 171.2  است كه اين سرعت در صورتي قابل دسترس است كه براي سيستمGPRS  تايم اسلات  8از

سرعت تقريبات       شود و اين  ستفاده  صورت همزمان ا سرعت    4تا  2ب شتر از  معمولي براي  kb/s 56برابر بي
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شبكه انتقال د سوئيچينگ مداري       10هاي منابراتي و تقريباتيتا در  سرويس  سريعتر از   switching)برابر 

Circute روي شبكه )GSM .است 

مي باشند كه در صورت استفاده از سرويس      kb/s9.6معمولي موبايل حداك ر داراي سرعت   طخطو

High speed Circute Switched Data  ياHSCSD سرعت  حداك ر مي توانند از kb/s14.4  بهره ببرند در

 به اينترنت متصل شد. kb/s40به صورت عملي به راحتي مي توان با سرعت  GPRSحالي كه با 

 طريقه اتصال: -2

GPRS             به ما اين امكان را مي دهد تا همواره ارتباط خودمان را با اينترنت حفظ كنيم و ديگر نيازي

 ارائه دهنده سرويس اينترنت وصل شويم. نيست براي برقراري ارتباط هر بار به شركت

 هزينه: -3

ساپورت مي   GPRSاين است كه لازم نيست كه ما به ميزان زمان ارتباطمان كه با    GPRSبرتري ديگر 

سال كرده ايم،       شد كه دريافت و يا ار شود پول پرداخت كنيم بلكه هزينه ما معادل حجم اطلاعاتي مي با

ر اساس مقدار اطلاعات ورودي و خروجي به شركت ارائه دهنده سرويس يعني شما مبلغ ارتباط خود را ب

ست        ست كه ممكن ا ساس مدت زماني كه به اينترنت متصل هستيد. اين به آن معنا ا مي پردازيد و نه بر ا

 شما تمامي روز بر روي اينترنت باشيد اما فقط در هنگام ارسال يك پيغام مبلغي را پرداخت كنيد.

شن       IPپروتكل هاي تمام  GPRSپلاس  شه رو صورتي موثر يك لينگ همي ساپورت مي كند و به  را 

مي باشد به اين معني كه لازم نيست پيغام را از طريق سرور ارسال كنيد بلكه مي توانيد آنها را مستقيمات به 

 GPRSوسببايل ارتباطي دسببتي يا موبايل بفرسببتيد. امروزه تمام اپراتورهاي شبببكه هاي بزرگ از شبببكه  

 ستفاده مي كنند ولي امكان اضافه كردن اين قابليت به تمام وسايل موبايل نيست.ا

PC   ( هاي كتابيnotebook         )( و وسبببايل دسبببتي ارتباطي مي توانند با آداپتورها )تنظيم كننده هاي

GPRS  تكميل شبببوند. البته اگر موبايل شبببماGPRS  را سببباپورت نمي كند بايد آن را ارتقا دهيد كه اين

 را مي توانيد از تمام فروشنده هاي اصلي و بزرگ تهيه كنيد.قطعات 

 فوريت: -4

كه در حقيقت پيامد سببرعت بالا و اتصببال دائم آن اسببت خصببوصببيت  GPRSيكي ديگر از مزاياي 

 فوريت است كه براي كارهاي ب راني نظير كنترل كارتهاي اعتباري خيلي مهم است.

 استفاده از كاربردهاي اينترنتي: -5
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 ... كه توضيح آن در ادامه داده مي شود. FTP,Chat,Mail نظير

 GPRSموارد لازم براي استفاده از  4-1-1

 GSMحمايت شببود: يعني تنها، گوشببي هاي مبتني بر شبببكه  GPRS( گوشببي موبايلي كه توسببط 1

 را حمايت كند. GPRSاستفاده كنند بلكه بايد خود گوشي سرويس  GPRSتوانند از سرويس نمي

 را حمايت مي كند. GPRSشتن يك اشتراك به شبكه موبايلي كه ( دا2

ستفاده از  3 شبكه        GPRS( ا سي اتوماتيك به  ستر شود: معمولات د سط   GPRSبايد براي كاربر فعال  تو

 بعضي از شبكه هاي اپراتوري موبايل فعال مي شود.

  GPRS( داشتن دانش چگونگي ارسال و دريافت اطلاعات روي سرويس 4

 SMS)در صورتيكه با   GPRSبودن يك مقصد براي ارسال يا دريافت اطلاعات از طريق   ( مشنص  5

صورتيكه در       ست.( در  شي موبايل ديگر ا صد  البات يك گو صد م لات يك آدرس   GPRSاين مق بايد اين مق

 اينترنتي باشد.

 ويژگيهاي سيستم سوئيچينگ پكتي 4-1-2

شبببكه مي گذارد كه اطلاعات قبل از ارسببال به سببيسببتم سببوئيچينگ پكتي اين امكان را در اختيار 

شده و دوباره در انتهايي ترين نقطه     سمتهاي كوچك و جدا از هم ولي مرتبط با هم به نام پكت تجزيه  ق

دريافت با هم تركيب شببود. در واقع سببوئيچينگ پكتي شبببيه يك پازل اسببت، مجسببم كنيد كه در يك  

ش مي خورد و به تكه هاي زيادي تقسيم مي شود سپس داخل كارخانه توليد پازل، پازل تهيه مي شود، بر

سابي بهم مي      ستيكي قرار مي گيرد، در طي انتقال از كارخانه به كاربر انتهايي اين تكه ها ح سه پلا يك كي

ريزد. كاربر انتهايي كيسبببه را خالي مي كند و تمام تكه ها را دوباره جمع مي كند و كنار هم مي گذارد و 

شبكه        دوباره پازل ب ست كه اينترنت بهترين م ال براي  ضروري ا صلي در مي آيد. ذكر اين نكته  شكل ا ه 

 مي باشد. Packetديتا مبتني بر 

، براي ارسببال و دريافت اطلاعات سببوئيچينگ پكتي از منابع راديويي اسببتفاده  GPRSدر سببرويس

ود. اين كانال ها يا منابع      كنند يعني يك كانال راديويي براي انتقال اطلاعات اختصببباص داده مي شببب       مي

 بشوند. Shareرايويي در يك پريود زماني ثابت مي تواند بصورت توافقي بين چندين كاربر 

ستگي دارد به   شود و مقدار ديتايي   Applicationتعداد اين كاربران ب ستفاده مي  ها يا كاربردهايي كه ا

 كه منتقل مي شود.
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ين شبكه اينترنت و شبكه تلفن همراه بوجود آمد و   همكاري ب GPRSبراي اولين بار توسط سرويس   

 Telnet, Email , Webباعث اين شببد كه هر سببرويس كه اسببتفاده مي شببود از شبببكه اينترنت نظير   

browsing, FTP    از طريق شبكه موبايل بوسيلهGPRS    قابل، دسترس باشد و همچنين باعث بوجود آمدن

 ها شد. Service providerتوسط  Wirelessسرويس هاي اينترنت 

(world wide web) www   ،اولين اينترفيس ارتباطي مردم براي دسببترسببي به اينترنت براي تفريح

بدسببت آوردن اطلاعات، دسببترسببي به اطلاعات كمپاني ها منتلف، تماس با دوسببتان و همكاران و ...  

 است.

Web browsing  مرورگر(web يك )application  خيلي مهم برايGPRS .است 

شبكه     ستفاده از همان پروتكلهاي اينترنت براي  شبكه     GPRSعلت ا ست كه در حقيقت   GPRSاين ا

صلي    شبكه ا در نظر گرفت و هر كدام از گوشيهاي موبايل را نيز به عنوان   Subnetworkرا مي توان يك 

شتن يك   GPRS، يعني هر ترمينال  hostيك  شد و    IP Addressمي تواند قابليت دا شته با همچنين  را دا

 قابليت آدرس دهي را.

ست كه   شبكه موبايل م دوديتهايي هم دارد كه از آن   GPRSدر اينجا ذكر اين نكته لازم ا مانند خود 

ها نام برد و يا م دوديت منابع راديويي، و همچنين  Userبراي  Cellجمله مي توان به م دوديت ظرفيت 

تايم اسبلات بصبورت    8( احتياج به اين دارد كه kb/s 171.2اينكه رسبيدن به ماكزيمم سبرعت تيوري )  

 همزمان براي تنها يك كاربر استفاده بشود كه اين عملات  يرممكن است.

اشببباره كرد كه  packet switchingنسببببت به  Circute switchingدر اين جا بايد به يك مزيت  -

 تاخير ترانزيت مي باشد.

ها وجود دارد كه ارسببال  packetاز بين رفتن  امكان گم شببدن يا packet switchingدر سببيسببتم 

 Circuteيا تاخير ترانزيت مي شبببود در صبببورتيكه در سبببيسبببتم  Delayمجدد آن باعث بوجود آمدن 

switching          سيار به شكل ب ستنده و گيرنده اين م سال بين فر صاص يك مدار در كل مدت ار به دليل اخت

 ندرت اتفاق مي افتد.

- GPRS  ضر داراي سال     در حال حا شد كه فاز اول آن در  شد و   2001تا  2000دو فاز مي با فعال 

 Point toامكان ارسبببال اطلاعات از يك كاربر به تنها يك كاربر ديگر را در يك زمان فراهم مي كرد )           

point رود از نرخ بالاي ارسال ديتا از طريق  ( و فاز دوم آن كه هنوز به طول كامل تعريف نشده انتظار مي
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سال   EDGEهاي نظير تكنولوژي سال اطلاعات از يك كاربر به   Point to Multipointو همچنين ار و يا ار

 در يك زمان حمايت كند. GPRSچند كاربر 

 GPRSكاربردهاي  4-1-3

 GPRSو  SMSشبكه موبايل مانند   nonvoiceرنج وسيعي از كاربردهاي اينترنتي توسط سرويسهاي      

بسيار مناسبند از جمله اين كاربردها مي توان    GPRSها براي سرويس  فعال هستند كه خصوصات اين كاربرد   

 به موارد زير اشاره كرد.

Chat    بطور خلاصه مي توان گفت كه با سرويسChat    مي توان دسترسي به منابع منتلف اطلاعات

( منتلف م بوب خود communityپيدا كرد. بوسببيله اين سببرويس هر فرد مي تواند عضببو گروههاي )

گفته  GPRSو در اين زمينه با ديگر افراد تبادل اطلاعات انجام دهد. همانطور كه در فازهاي منتلف شده  

فاز اول امكان حمايت       به علت عدم سبببرويس       Chatاز  GPRSشبببده در  ندارد كه   Point to وجود 

Multipoint .مي باشد ولي اين امكان در فاز دوم عملي مي شود 

 اهدهاطلاعات متني و قابل مش 4-1-4

رنج وسببيعي از اطلاعات متني مي تواند به گوشببي موبايل كاربران توزيع شببود كه از آن جمله مي  

توان به امتيازبندي مسببابقات ورزشببي، وضببعيت آب و هوا، اطلاعات پرواز، تيترهاي مهم اخبار، اوقات  

ضعيت ترافيك    شاره كر  -شرعي، نتايج لاتاري، جوك، طالع بيني، و عات د. اين اطلاموقعيت مكاني و... ا

لازم نيسببت كه حتمات بصببورت متن باشببند بلكه مي توانند. بصببورت تصببوير يا گرافيك و يا ديگر انواع 

 اطلاعات قابل مشاهده نيز باشد.

كاراكتر، براي توزيع اطلاعات هنگاميكه داراي حجم كمي هسبببتند        SMS  ،160طول پيام كوتاه با    

يا نرخ ارز مناسببب اسببت ولي هنگاميكه حجم اطلاعات زياد مانند امتيازات ورزشببي، درجه حرارت هوا 

كاراكتر فقط مي شببود عنوان يا تيتر موضببوع را اطلاع داد و اين   160باشببد مانند اخبار يا طالع بيني، با 

و براي ارسببال و توزيع  SMSميشببه به همين علت براي توزيع اطلاعات كوتاه از هباعث ت ريك كاربر 

 استفاده مي شود. GPRS و م تواي زياد از پيامهايي با كيفيت بالا

 

 

4-1-4-1  Imagesتصاوير ثابت : 
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Image    ها مانند عكس، كارت پستال، كارت تبريك و صف ات ثابتWeb   مي تواند از طريق شبكه

 (.Faxكه آنها از شبكه هاي تلفن ثابت عبو مي كند )مانند موبايل فرستاده و يا دريافت بشود همان طوري

 تصاوير مت رك 4-1-4-2

سيده كه ديگر كمتر   ست كه        Textارتباطات موبايل به مرحله اي ر صوير ا شتر ت شود و بي منتقل مي 

در حال حركت از پيغامهاي متني به سمت پيغامهاي تصويري، تصويري،  Wirelessشود صنعت منتقل مي

صاوير ويديويي و فيلمهاي  عكس سال      Downloadها، ت شد از امكان ار صاوير مت رك مي   شده مي با ت

)نمايش تعداد جاي پارك موجود( و يا فرسببتادن  Monitoring parking lostتوان براي كاربردهاي مانند 

 تصاوير از بيمار داخل آمبولانس به بيمارستان و يا ويديوكنفرانس و ... استفاده كرد.

 web browserيا  webمرورگر  4-1-5

مرورگر وب يك كاربرد پر دوام براي اسببتفاده كننده هاي  اسببتفاده از سببوئيچينگ مداري ديتا براي

شود مدت زمان زيادي       ست كه باعث مي  سوئيچينگ مداري ا سرعت پائين  موبايل نبوده كه اين به علت 

ست كاربر از تصاوير        سرور اينترنت به مرورگر وب برسد و به همين علت ممكن ا طول بكشد تا ديتا از 

 تفاده كند و آن هم ممكن است در انتها به مشكل برخورد كند.صرف نظر كند و فقط از متن اس

 برقرار بشود. GPRSبه همين علت مرورگر وب موبايل بهتر است كه روي سرويس 

صببف ات  kb/s 56با مرورگر وب به راحتي مي توان با سببرعتي معدل خطوط تلفن معمولي يعني 

 مورد علاقه خود را مرور كرد.

4-1-5-1 Document تراكي يا كارهاي گروهيهاي اش 

ها اشبباره كرد. اين امكان اجازه مي دهد  Documentمي توان به اشببتراك  GPRSاز ديگر امكانات 

بصببورت مشببترك در يك زمان كار كنند و در اين زمينه   Documentمردم از جاهاي منتلف روي يك 

به ما اين امكان را  GPRS قتاطلاعات كسب شده خودشان را براي تبادل نظر به اشتراك بگذارند. در حقي

 مي دهد تا همواره به تقويم كاري و يا اطلاعات اشتراكي همكاران خود دسترسي داشته باشيم.

 ايميل يا پست الكترونيكي 4-1-5-2

خروجي، شبببما   -با توجه به ارتباط دائمي با اينترنت و پرداخت هزينه به ازاي اطلاعات ورودي            

سرعت    هاي الكترونتوانيد به نامهمي ستان يا همكاران خود در هر زمان با حداقل هزينه و حداك ر  يكي دو

 پاسخ دهيد و يا براي كارهاي فوري به ديگران نامه بفرستيد.
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Plat form   ايميلwireless     پيغامها را از پروتكلSMTP      پروتكل ايميل اينترنت( به(SMS  براحتي

ستد. در اين   SMS centerترجمه مي كند و به  شوند و كاربر يك    مي فر سرويس ايميلها ذخيره مي  نوع 

 ( روي گوشي موبايلش مي گيرد و سپس مي تواند تمام ايميلهايش را چك كند.Alertهشدار )

4-1-6 MMS 

 Multi mediaيا ) MMSتنها بستري كه شما مي توانيد از امكانات صدا، تصوير و ويدئو در سيستم       

Messaging serving كه نسنه پيشرفته )SMS  ،مي باشد، بطور كامل بهره مند شويدGPRS .مي باشد 

 رتبه كاربرد م يط 4-1-7

 GPRS. پست الكترونيكي داخلي شركت 1

 GPRS/SMS. پست الكترونيكي بر روي اينترنت 2

 GPRS. سرويس هاي اطلاعاتي 3

 GPRS. انجام كارهاي روزمره 4

 GPRSاز راه دور  LAN. دسترسي به 5

 GPRS. انتقال اطلاعات 6

 GPRS. مرورگر وب 7

 GPRS. ديدن تصاوير  يرمت رك 8

 GPRS/HSCSD. ديدن تصاوير مت رك 9

 GPRS/SMS.گپ دوستانه 10

 . انجام كارهاي خانه11

 . انجام كارهاي گروهي12

 GPRS. صدا 13

 : GPRSكارآيي  4-1-8

GPRS   در تيوري بايد بتواند سرعت انتقال اطلاعات را بهkb/s171  الي كه در عمل اين برساند در ح

به مراتب با يكديگر  GPRSمي رسد. حال آنكه سرعت ارتباط در دستگاههاي متفاوت  kb/s40سرعت به 

 فرق مي كنند.
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ستگاههاي      سرعت ارتباطات در د سبه  ساختمان كلاسهاي      GPRSبراي م ا ست طرح كدها و  بهتر ا

 مربوط به آن را متوجه شويم.

GPRS     4در كل داراي چهار نوع كد CS/3 CS /2CS/1CS         مي باشبببد. هر كدام از اين كدها قابليت

كيلو بيت در ثانيه را دارند و در هر يك از آنها قسبببمتي براي  21.4انتقال اطلاعات، حداك ر با سبببرعت 

 تص يح خطا، در انتقال اطلاعات در نظر است.

CS1       شد و فقط در حدود ص يح اطلاعات مي با سهم براي ت شترين  بيت در ثانيه از  كيلو 9داراي بي

 كيلو بيت در ثانيه جهت انتقال اطلاعات باقي مي ماند. 2104

3 CS/2CS        سرعت انتقال اطلاعات در آنها به حدود شند و  شتري مي با سرعت بي  kb/s4/13داراي 

 مي رسد. CS3در  kb/s15.6و  CS2در 

عاتي در اين قسمت  سرعت انتقال به حداك ر مقدار خود مي رسد و هيچ نوع تص يح اطلا   cs 4و در

 (kb/s 4/21انجام نمي گيرد. )

را با سرعتي پائين تر ارائه مي دهند و در مواقع لازم اين   CS ،1CS 2، تنها GPRSدستگاههاي موجود  

 دو به جاي يكديگر مورد استفاده قرار مي گيرند.

ن دارند. لذا را در هر ل ظه از زما Timeslot/8هر دو امكان اسببتفاده از  GPRSو  GSMشبببكه هاي 

سببرعت انتقال اطلاعات را مي توان با كنار هم قرار دادن تايم اسببلات ها بيشببتر و بيشببتر كرد. در عمل  

سرعت انتقال به علت م دوديت ايجاد شده توسط شركت ارائه دهنده خدمات و همين طور م دوديت     

 موجود در دستگاهها كاهش مي يابد.

در هستند تعداد م دودي تايم اسلات را با يكديگر اد ام   قا GPRSهمان طور كه گفتيم دستگاههاي  

شوند كلاس       ساس به كلاسهاي منتلفي تقسيم مي  براي ارسال اطلاعات   slotتنها يك  2كنند و بر اين ا

 براي دريافت اطلاعات دارد. soltو دو 

 براي هر تنظيمي مي باشد. soltداراي پنج  12در حاليكه كلاس 

براي ارسببال  slotمي باشببد كه يك  GPRSس بكار رفته در دسببتگاههاي معمول ترين كلا 6كلاس 

 براي دريافت داده ها دارا مي باشد. slotاطلاعات و سه 

 GSMمفهوم شبكه هاي  4-2
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است.در آن زمان اروپا با رشد چشمگير سيستم        1980در اروپا اوايل دهه  GSMشروع شكل گيري   

، اسبببكانديناويNMT ،اسبببپانيا، ايتاليا، ايرلند TACS،، پرتقالآلمان C -4500سبببلورلار آنالوگ مواجه بود.

RADICOM فرانسببه،RTMS كه هيچ كدام با هم سببازگار نبود. به همين علت ات اديه اروپا در سببال ،ايتاليا

 Global Systemكه بعدات به  Groupe Special Mobileيك گروه مطالعاتي تشبببكيل داد با عنوان  1992

For Mobile Communication .تغيير نام يافت 

شنهاد نمايد كه جوابگوي           سطح اروپا پي ستفاده در  ستم موبايلي را براي ا سي اين گروه موظف بود 

 موارد ذيل باشد.

هاي  حمايت از پايان    ،  حمايت از جابجايي بين المللي    ،  سبببيسبببتم و پايانه كم هزينه     ، بهبود كيفيت 

رايج ترين  GSMامروزه  ISDNسازگاري با  ، فركانسي استفاده بهينه از طيف  ، حمايت از سرويس ها ،دستي 

 كشور دنيا راه اندازي شده است. 110تكنولوژي نسل دوم اس كه در 

 

 

 GSMتوانايي  4-2-1

با اين  GSMرا دارد، بدين معني كه كاربر  bps960با سرعت   Data( توانايي انتقال GSMاين شبكه ) 

سوئيچ پاكتي       و GSMسرعت ها مي تواند به كاربران ديگر در   سوئيچ مداري و  شبكه هاي  نيز كاربران 

سرويس     صل و به مبادله ديتا پردازد.مهمترين  شد به طوريكه ارتباط     GSMو سرويس تلفني مي با همان 

 و هر مشترك تلفني در سراسر دنيا وجود داشته باشد. GSMتلفني بين كاربران 

ستاندارد     شي از مجموعه ا شبكه تلفن همراه   GSMبن صه      براي  شيوه عر شد، به عنوان م ال  مي با

 تعريف شده است. 03040سرويس پيام كوتاه در شبكه هاي موبايل از استاندارد 

 GSMشبكه  4-2-2

GSM        يك توصيه كننده مي باشد و نوع تجهيزات را مشنص نمي كند. خصوصياتGSM  اعمال و

 رابطه ها را مشنص مي كند ولي سنت افزار را معرفي نمي كند.

ه:كاهش م دوديت طراحان تاحدامكان افزايش انتناب درخريد از تهيه كنندگان منتلف مي               نتيج 

 باشد.

 GSMشبكه  4-2-3
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 به سه سيستم اصلي تقسيم مي شود. GSMشبكه 

 (OSSسيستم پشتيباني و عملياتي )،(BSSسيستم ايستگاه پايه )،  (SSسيستم سوئيچينگ )

 (The Switching Syst emسيستم سوئيچينگ ) 4-2-3-1

Ss  مسببيول انجام پردازش هاي تماس و عمليات مربوطه با مشببترك اسببت سببيسببتم سببوئيچينگ از

 واحدهاي عملياتي زير تشكيل مي شود:

ثبت مشنصه   ، (HLRثبت كننده موقعيت دائم )، (AUCمركز تاييد )،  (VLRثبت كننده موقعيت گذرا )

 (EIRتجهيزات )

 (The Base Station Systemسيستم ايستگاه پايه ) 4-2-3-2

ستگاه پايه )    BSSانجام مي پذيرد كه  BSSتمام اعمال راديويي در  ( و BSCشامل كنترل كننده هاي اي

ستگاه هاي انتقال پايه )  شد.  BTSاي كليه اعمال كنترلي و لينكهاي  BSC(Base station controllers)( مي با

 را انجام مي دهد. BTS, MSCفيزيكي بين 

BTS(Base transceiver station)  
BTS .رابطه راديويي به دستگاه موبايل را تنظيم مي كند 

 (The operation support systemسيستم پشتيباني و عملياتي ) 4-2-4

ستمهاي كنترلي را نمايش مي دهد. هدف        سي شبكه و  ست كه عمليات  ارائه  OSSيك نهاد اجرايي ا

 GSMاي و فعاليتهاي مورد نياز جهت شببببكه      و ناحيه  اي پيشبببتيباني موثر جهت عمليات مركزي، منطقه    

 باشد.مي

 فصل پنجم

 در شبكه هاي موبايل SMSهاي منتلف موبايل و تهيه بررسي ومطالعه نسل

 مقدمه 

 سيم : موارد استفاده از شبكه هاي بي

 ... توسعه شبكه در نواحي كه كابل كشي سنت و  يرممكن است. نظير دريا، رودخانه و 

 ه براي استفادههاي موقتتوسعه شبك 

 عدم امكان كابل كشي در ساختمانهاي تاريني 
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سال   سال بعد از اختراع تلفن(، توسط    1895اولين ارتباط راديويي در  ، Guglielmo Marconi)چند 

مايلي يكديگر( صببورت  18و يك كشببتي يدك كش )در فاصببله  Isle of wightبين نقطه اي در سبباحل 

 گرفت.

 ست يك سيگنال راديويي را با موفقيت از عرض اقيانوس اطلس منتقل نمايد )از   سال بعد او توان  6

cornwall  بهNew found land نيز اولين ارتباط دو طرفه بر فراز اقيانوس اطلس برقرار  1902( در سببال

 زماني كه اولين ارتباط راديويي بين كشتي ها برقرار شد. 1915شد اولين تلفن راديويي نيز در تاريخ 

 اولين تلفن موبايل

شببهر  25در  Mobile Telephone = MTS Systemاولين سببيسببتم عمومي تلفن موبايل با عنوان  

 آمريكا راه اندازي گرديد.

 : MTSمزايا و معايب  5-1-1

 Transciver .هاي اين سيستم آنقدر بزرگ بودند كه فقط با ماشين قابل حمل بودند 

 استفاده نا كارآمد از طيف فركانسي 

 سوييچينگ دستي 

 MTS .يك سيستم آنالوگ بود 

 Half- duplex     .ص بت كند يا گوش بدهد ست در يك زمان يا  كار مي كرد. يعني كاربر مي توان

 و براي انتناب هر كدام از حالتها بايد دكمه اي را فشار بدهد.

  استفاده از يكBS شدبا يك آنتن پر توان كه بتواند كل ناحيه ت ت پوشش را جوابگو با. 

IMTS :سيستمي بود كه بعد از آن آمد و قادر بود كه 

كانال هاي بيشبببتري فراهم كند. سبببوييچينگ را به طور خودكار انجام دهد اگر چه كه امروزه مبدا             

 G1مي دانند، ولي تفاوت عمده سيستم هاي    G1تاريني تلفن سلولي را معرفي نسل اول سيستم سلولي      

 سلولار است. در استفاده از مفهوم MTS/IMTSو 

گردند، به خاطر استفاده از سيگنالينگ آنالوگ، امروزه ابتدايي تلقي مي   G1هاي با وجودي كه سيستم  

 كنند.ها استفاده ميولي هنوز هم عده ك يري در آمريكاي شمالي از اين سيستم

 سيستم هاي سلولي آنالوگ 5-1-2

مريكببا   ين  ، آ ل تم  او لوگ سبببيسببب مريكببا  تجبباري آنببا نوا  در آ ع  Mobile phone Systemن بببا 

Advanced)AMPS با توانايي انتقال صوت ارائه گرديد. 1982( در سال 
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AMPS   بسببيار موفق بود به طوريكه در حال حاضببر ميليونها نفر در آمريكا و اسببتراليا مشببترك اين

 در كانادا، آمريكاي مركزي و جنوبي و استراليا نيز راه اندازي گرديد. AMPSسيستم هستند. 

AMPS  باند فركانسي را به چند كانالkhz 30  ،كرد. كانال ها يا براي صوت بودند يا كانالهاي كنترلي

هاي كنترلي از    كردند، در حاليكه كانال( اسبببتفاده ميFMكانال هاي مكالمه از مدولاسبببيون فركانسبببي )

(Binary Frequency Shift Keying) BFSK  با سرعتkb/s10 .استفاده مي كردند 

AMPS از خود همدر سيگنالهاي كنترليFrequency tones هم از وData messages كند.مياستفاده 

 براي مقابله با تداخل كانال ها با يكديگر نيز 

لف(  نس بببا         طرح ا فركببا مجببدد از  تفبباده  فركببانسببببي    12اسبببب تهبباي    كببهگروه  ن  omniبببا آ

directionalشوند.ميبنديدسته 

 بنش در هر سلولگروهه با سه  7ب( دسته هاي 

است. در هر ناحيه جغرافيايي دو سرويس پرووايدر  MHz894-869و  MHz 849-824باند فركانس 

 (Bيا  Aرا در اختيار بگيرند. ) MHz25مي توانند حضور داشته باشند و يكي از باندهاي فركانسي 

 اروپا

در انگليس،  Total Accessراه اندازي گرديد:  AMPSدر اروپا چندين سببيسببتم نسببل اول، مشببابه  

 communication system (TACS)Nordic mobile telephone(NMT)ايتاليا،اسپانيا،اتريش،ايرلند

 Radio Telephone Mobile،در فرانسه  Radicom2000،و پرتقالدر آلمان c-450در چند كشور 

System(RTMS)   در ايتاليا م بوبترين اين شبكه هاTACS  وNMT  با همديگر در سال  بودند كه مجموعات

شتند       %50ميلادي  1995 سلولار آنالوگ را در اختيار دا ستم  سي شتركين  ستفاده از م ستم  ا كانال براي FMسي

 براي كانال هاي كنترلي فاصله كانالها: FSK (Frequency Shift Keying)استفاده ازوصوتي

TACS, NMT, RTMS, NMT- 450    25  KHz 

C- 450   10KHz 

NMT- 900,Radiocom 2000 12.5 KHz  

كنند. استفاده مي BSتوان دريافتي در از سطح Handoverهمه سيستم هاي فوق الذكر براي تشنيص 

 كند.استفاده مي Round – tripكه براي تشنيص از تاخير  C-450به  ير از 

 Nippon)در شببهر توكيو ت ت عنوان  1979اولين سببيسببتم سببلولار آنالوگ ژاپن در سببال ،  ژاپن

Telephone and Telegraph) NTT  .راه اندازي گرديد 
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 :G1مشكلات سيستم هاي  5-1-3

سل اول امكان رمز نگاري موثري را فراهم نمي كنند و به       ستم هاي ن سي ستفاده از رمز نگاري:  عدم ا

 همين دليل ترافيك صوتياين شبكه ها به راحتي قابل استراق سمع مي باشد.

ست كه   شكل ديگر اين ا سايي كاربر به راحتي قابل      م شنا شماره  با گوش دادن به كانال هاي كنترل، 

 سرقت است و مي توان با استفاده از اين شماره به حساب ديگري ص بت نمود.

كيفيت نامطلوب تماس: كيفيت ترافيك آنالوگ در اثر تداخل به سببادگي تنزل پيدا مي كند. برخلاف 

گذاري يا اصبببلاح خطا وجود ندارد كه بتواند از تداخل جلوگيري ترافيك ديجيتال هيچ گونه مكانيزم كد 

 كند.

ستم هاي آنالوگ هر كاربر        سي سي: در  ستفاده ناكارآمد از طيف فركان صاص     RFا شرك اخت به يك م

 دارد. )چه فعال باشد چه  يرفعال(

 :G2سيستم هاي نسل دوم  5-1-4

كل  شبببروع هه      GSMگيري شببب يل د پا اوا با رشببببد      ناسببببت. در آ 1980در ارو پا  مان ارو ز

سپانيا   TACSدر اسكانديناوي،  NMTهاي سلولار آنالوگ مواجه بود. سيستم  چشمگيري  در انگليس، ايتاليا، ا

در ايتاليا هيچ يك با ديگري  RTMSدر فرانسبببه و  Radicom 2000در آلمان و پرتقال  U450-Cو ايرلند 

ن سببيسببتمها به مرزهاي هر كشببور و  سببازگاري نداشببتند. اين شببرايط باعث م دود شببدن فعاليت اي 

 م دوديت بازار مي گرديد و با نظريه اروپاي مت د تعارض داشت.

 Groupe Specialيك گروه مطالعاتي تشبببكيل داد با عنوان  1992به همين خاطر ات اديه اروپا در      

Mobile  كه بعدات بهGlobal System for Mobile communications  .تغيير نام يافت 

وه موظف بود سيستم مبايلي را براي استفاده در سطح اروپا پيشنهاد نمايد كه جوابگوي موارد اين گر

 ذيل باشد:

ز پايانه حمايت ا،  حمايت از جابجايي بين المللي،  سببيسببتم و پايانه كم هزينه،  بهبود كيفيت صببدا

ستي  سهيلات نوين   ، هاي د سرويس ها و ت ستفاده بهينه از طيف فركان ،  حمايت از  ا سازگاري ب ،  سي ا

ISDN  
سال   سيوليت هاي گروه   1989در  سازي ارتباطات اروپايي       GSMوظايف و م ستاندارد  سه ا س به مو

ETSI .منتقل شد 



 
 

 

 

88 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

آ از شد و تا   1991منتشر گرديد و پياده سازي آن در سال     1990در سال   GSMمشنصات فاز يك   

 راه اندازي شد. GSMشبكه  36كشور اروپايي  1993سال 

 2.5Gسيستم هاي نسل  5-1-5

2.5G  3مرحله اي بين/G,2G     شد. به عبارت سيم مي با شد     2.5Gدر تكنولوژي بافت بي  ستفاده  ا

را اجرا مي كنند. بر طبق مدارهاي     Paket Switchedكه يك    G/2براي توضبببيح دادن سبببيسبببتم هاي   

ويس مدارهاي ها براي سببر time slotsسببوئيچينگ اين لزومات سببرويس سببريعي نيسببت زيرا مجموعه  

نبود اين عبارت  2.5Gرسمات تعريف شد    G , 2/G/3كه عبارت استفاده مي شوند. زماني   dataسوئيچينگ  

ستفاده كرد   3Gمنفعت هاي زيادي براي  2.5Gبراي اهداف بازاريابي بوجود آمده.  فراهم كرد و مي توان ا

 (.CDMA( و )GSMدر شبكه ) G/2از زيربناهاي موجود 

 SMSچگونگي كنترل ابزار توسط  SMSكه معرفي شب 5-2

( يك سببرويس بي سببيم قابل قبولي هسببت كه به طور سببراسببري پيام  SMSسببرويس پيام كوتاه )

شبيه       ستم هاي خارج آن  سال مي  voicemail- Email,… ديجيتالي را بين )اعضاي عمومي( موبايل وسي ار

 كند.

 تارينچه و ساختار سرويس پيغام كوتاه  5-2-1

در اروپا وارد صبب نه شببد. جايي كه تكنولوژي  1991به طور بي سببيم در سببال  sms چشببم انداز

ستانداردهاي اروپايي براي     سيم اولين بار در آنها اتفاق افتاد. ا هم اكنون به  digitalwinelessديجيتال بي 

شش خو          سرويس پيغام كوتاه را نيز زير پو شده و  شناخته  ستانداردهاي عمومي براي موبايل   دصورت ا

 قرار داد.

شمالي   شگامي            smsدر آمريكاي  سيم ديجيتال بود كه با پي شبكه بي  سي به  ستر ستين روش د نن

 شناخته شده بود. Nexelو  Bell south Mobilityافرادي چون 

SMS اه سببيم به يك دسببتگاي يك مكانيزمي براي ارسببال پيغام از يك دسببتگاه بياي به نقطهازنقطه

سرويس پيغام كوتاه       (wineless handset)سيم ديگر  بي سرويس از يك مركز  شود. اين  را موجب مي 

(SMSC     استفاده مي كند كه اين سيستم براي ذخيره و ارسال )SMS      استفاده مي شود. شبكه بي سيم براي

سرويس مركزي    سال پيغام كوتاه بين  سي          SMSار سروي شود و در مقابل  ستفاده مي  سيم ا ستگاه بي  و د
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سال   سيدن پيغام به    alphanu meric pagingوجود دارد. ) Text messageبراي ار ضنامت ر ( كه براي 

 مقصد مي باشد.

سرويس اين      صه بارز اين  شن ست كه يك تلفن موبايل در حال حركت قادر به دريافت و مطلع   م ا

 ارند.نيز اين خصوصيت را د voiceو  dataشدن از پيغام را در هر زمان دارد. به طور مستقل به هر حال 

سرويس پيغام كوتاه همچنين ضنامت دريافت پيغام كوتاه را به وسيله شبكه فراهم مي كند كه علت  

شده تا هنگامي كه مقصد           شبكه ذخيره  شد، بنابراين پيغام در  ستگاه مي با سايي آن د شنا عدم موفقيت در 

 آن قابل دسترس شود .

 فوايد سرويس پيغام كوتاه 5-2-2

سرويس هاي تدارك دهنده، متفاوت بودن آنها      امروزه در جهان رقابتي خصوصيت مهم در موفقيت 

نيز يك  SMS( تكامل يافته و voiceباشد. سرويس هاي پايه اي سابق به طور م ال تكنولوژي صوت )    مي

 نيروي قدرتمندي براي سرويس هاي متفاوت تهيه مي كند.

 :SMSفوايد سرويس هاي ارائه دهنده 

 شبكه  سيم هاي بيتكميل تلفن سرويس پيغام    و ساني  هاي تلفني از طريق نفوذ و قابليت اطلاع ر

 كوتاه 

  داشتن يك سرويسalphanumeric paging 

  قابليت دسترسي به اطلاعات بي سيم به عنوان حقوقي براي كاربران 

  پيش بيني افزايش ميزان سبببرويس دهي از قبيلfax mail integnation- Voice mail- e-mail 

reminder service 
        تمام اين فوايد به طور سريعي و با ارزش نسبتات كم قابل دسترسي مي باشند و سرمايه گذاري آن

 ماه قابل به گشت مي باشد. 6در يك دوره كمتر از 

سرويس    سودگي، قابليت انعطاف و يكپارچگي  ستيابي   Messageآ صديق   SMSفوايد  dataو د را ت

ابليت اسبببتفاده دسبببتگاه فرسبببتنده گيرنده به طورال اقي به كامپيوتر كند. از ديدگاه ديگر، فايده آن قمي

برطرف مي كند. به طوريكه  Messageهمچنين احتياج به يك دسببتگاه جداگانه را براي  SMSباشببد. مي

 مي تواند به صورت يكپارچه در يك دستگاه بي سيم )ترمينال موبايل( قرار گيرد.

 ده استساختار پايه در شكل زير نمايش داه ش
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 SMSتوصيف شبكه  -1-5شكل 

5-2-2-1 Short Message ntities (SMS) 

ست كه توانايي دريافت و ارسال پيغام كوتاه را دارد       SMSموجوديت ارسال پيغام كوتاه موجوديتي ا

قابليت قرار گرفتن در يك موقعيت خاصي از يك شبكه ثابت شده در مكاني كه سرويس موبايل قادر به      

 ست مادامي كه در حركت است يا ثابت شده در هر نقطه نامعلوم را دارد.استفاده ا

 (SMSCسرويس مركزي پيغام كوتاه ) 5-2-2-2

سيوليت )  ستادن پيغام كوتاه بين يك  SMSCم را  Mobile Stationو  SME ( براي تقويت و ذخيره فر

  .دارد

 

 

 HLR,SMSCرابط بين  5-2-2-3

GMSC      ل كه قادر به دريافت پيام كوتاه از يك          هسبببت كه مركز سبببوئيچينگ موبايSMSC  مركز(

سال پيغام كوتاه به نزديكترين     HLRسرويس پيغام كوتاه( و ارائه آن به   سير يابي اطلاعات و ار كه براي م

MSC  ( شد ست كه قابليت دريافت يك پيغام كوتاه را از    SMS-IWMSCرا مي با سوئيچينگي ا ( يك مركز 

 مناسب خود را دارد. SMSC شبكه موبايل و ارائه آن به

 (HLRثبات موقعيت دائم ) 5-2-2-4
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HLR    يك بانك اطلاعاتي است كه براي ذخيره دائمي و مديريت بر اشتراك ها و دادن خدمات مورد

سيله      سي بو ستفاده قرار مي گيرد. در هنگام بازر ، اطلاعات روزمره و (HLR)، يك بانك اطلاعات SMSCا

اطلاع مي دهد كه قبلات در    SMSCبه   HLRبه مشبببتركين فراهم مي كند. همچنين   لازم را براي ارائه كردن  

شبكه       سيله  ست و آن منطقه اكنون بو شنص تلاش براي دريافت پيام كوتاه بي نتيجه مانده ا يك منطقه م

 موبايل ت ت پوشش قرار گرفته و در دسترس است.

 مركز سوئيچ موبايل 5-2-2-5

هاي هاي گرفته شده از طريق موبايل و تماسهاي سوئيچي و تماس(، كارMSCمركز سوئيچ موبايل) 

 دريافت شده از ديگر تلفن ها و سيستم هاي اطلاعاتي را فراهم مي كند.

 (VLRبازديد كننده ) 5-2-2-6

اسبببت كه اطلاعات موقت درباره مشبببتركين را شبببامل ( يك بانك اطلاعاتVLRمهمان )ثبت م ل

 مورد نياز است. MSCئه خدمات به مشتركين توسط شود اين اطلاعات براي ارامي

 م ل اصلي سيستم 5-2-2-7

ستم )      سي صلي  شده اند.   BSSتمام كارهاي مرتبط با راديو در يك م ل ا شامل كنترل   BSS( اجرا 

صلي مناطق  صلي   ،(BSS)كننده ا صلي آن جابجايي ترافيك     transceiver (BSSم ل ا سيوليت ا ست و م ( ا

 م ل هاي منتلف موبايل است. صدا و اطلاعات بين 

 م ل موبايل  5-2-2-8

 هاي تلفني اسببت.ها مانند تماسدريافت و پنش بدون سببيم پيام(، قابليت نهايي MSم ل موبايل)

(  SS.7) 7سببيسببتم توزيع شببماره( براسبباس INFRASTRACTIUVEمادون سبباختار)سببيمبيشبببكه توزيع

ست.    پايه شده ا سمتي ا  SMSريزي  ستفاده مي كند كه روش  MAPز موبايل) از كاربرد ق ها و مكانيزم ( ا

 SS7هاي مكالمه  در شبكه هاي بي سيم را شامل مي شود، و از خدمات ايجاد ظرفيت به كارگيري جزئي 

(TCAP    استفاده مي كند. يك لايه سرويس )SMS هاي توزيع تواناييMAR   را مورد استفاده قرار مي دهد

 نقاط منتلف را مقدور مي سازد .و ارسال پيام كوتاه بين 

 اجزاي توزيع ) منابره ( 5-2-3

( ، كارهاي ضببروري براي پشببتيباني خدمات ارسببال پيام كوتاه را  MAPلايه كاربرد جزئي موبايل )

را براي استفاده  MAPتعريف مي كند . استانداردهاي آمريكايي و استانداردهاي جهاني ، هردو  ، يك لايه 
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ستفاده ج  شماره      خدمات ا ستم توزيع  سي سط       7زئي از  ستانداردهاي آمريكايي تو شنص كرده اند . ا م

مي باشد .  IS – 41منتشر شده است و بر اساس   Telecommunication Industry Assc Ciationشركت 

تعريف شده  و بر    European Telecommunication Standardsاستانداردهاي جهاني بوسيله موسسه     

 مي باشد . GSMMAPاساس 

 end – to – endكه در زير آمده اند، براي فراهم كردن خدمات پيام كوتاه  MAPعملكردهاي اصلي  

 ضروري مي باشند .

بايد اطلاعات مسببير را به  SMSCدرخواسببت اطلاعات مسببير : پيش از تلاش براي دريافت پيام ،   -

پيام مشنص نمايد . اين عمل بوسيله  مورد نياز براي م ل موبايل را در زمان دريافت MSCدست آورد تا 

  SM، اطلاعات مسببير ارسببال براي  SMSو به ترتيب با اسببتفاده از مكانيزم درخواسببت  HLRپرسببش از 

 انجام مي شود . GSMو  IS 41كوتاه در 

صورت نقطه به نقطه )   - شود  ن( : اين رو Point-to-Pointدريافت پيام كوتاه به  ،  SMSCد باعث مي 

ست، ارسال نمايد و پيام را به هنگامي كه       MSCرا به پيام كوتاه  در  MSكه در م ل موبايل مقصد فعال ا

به صببورت تماس تماس صببدا يا اطلاعاتي مشببغول باشببد.  MSدسببترس باشببد به آن برسبباند حتي اگر 

عمليات ت ويل پيام كوتاه يك خدمات ت ويل مطمين است. اين عمليات دقيقا بعد از سيستم هاي اصلي، 

شامل موفقيت)يعني          MSبه   MSCنگامي كه پيام از ه شود. بنابراين، نتيجه  ست، انجام مي  شده ا سال  ار

ت ويل به موبايل مقصببد( يا عدم موفقيت در نتيجه يكي از دلايل ممكنه مي باشببد. ارسببال نقطه به نقطه   

( و ارسبببال پيام   SMD-PPپيام كوتاه به ترتيب از طريق مكانيزم هاي دريافت نقطه به نقطه پيام كوتاه)              

 صورت مي پذيرد . GSMو  IS-41كوتاه در 

به  SMSCنمايش تأخير پيام كوتاه : اين عمل هنگامي فعال مي شود كه ت ويل يك پيام كوتاه توسط    -

بنواهد كه يك آدرس  HLRاز  SMSCدليل يك مشببكل موقت ، انجام پذير نيسببت و باعث مي شببود كه 

SMSC   را به ليستSMSC بيفزايد كه هنگامي كه به م لي در دسترس رسيدند،   هاي خودSMSC   را مطلع

و تنظيم  SMSنمايد. اين نمايش تأخير ارسبببال پيام كوتاه از طريق مكانيزم هاي نشبببان دهنده اخطار             

 انجام مي شود . GSMو  IS41اطلاعات تأخير پيام در 

دهد كه يك تلاش براي    اطلاع  SMSC، به   HLRاخطار مركز خدمات : اين عمل باعث مي شبببود         -

ارسببال پيام كوتاه به يك منطقه خاص از موبايل ها، بي نتيجه و ناموفق انجام شببده اسببت كه آن منطقه   

اكنون در دسترس شبكه موبايل است. اين اخطار مركز خدمات به ترتيب با استفاده از مكانيزم هاي احطار 

SMS  و اخطار خدمات درIS41  وGSM . صورت مي پذيرد 
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 جزاي خدماتا 5-2-3-1

SMS  .شامل اجزاي خدماتي متعددي متناسب با دريافت و ارسال پيام كوتاه مي باشد 

  مدت اعتبار : مدت اعتبار نشببان مي دهد كهSMSC  بايد تا چه مدتي قبل از ت ويل پيام كوتاه به

 گيرنده مورد نظر آن را حفظ و ذخيره كند .

 يله تقدم: تقدم جزئي از اطلاعات است كه بوسSME ها فراهم مي شود.براي نشان دادن تقدم پيام 

امكاناتي را فراهم مي كند كه زمان ارسببال پيام را گزارش مي دهد و نشببان مي دهد  SMSعلاوه بر اينها، 

 IS41(ويا تعداد ديگر پيام ها ي ارسال شده را نشان مي دهد ) GSMكه آياپيام ديگري ارسال شده يا خير)

.) 

 مشتركين :خدمات  5-2-3-2

SMS . شامل دو سرويس نقطه به نقطه است 

 ( موبايلي كه پيام از آن آ از شده استMasm ) 

  ( موبايلي كه پيام به آن خاتمه يافته استMT-SM ) 

توانند به يابند و ميانتقال مي SMSCهايي كه پيام كوتاه از آن ها ارسال مي شود ، از گوشي به موبايل

شتركين موبايل ي  شبكه   ديگر م شتركين در  شبكه ا براي م ست الكترونيك هاي ثابت مانند  سال   هاي پ ار

يابد به گوشي آنها انتقال مي  SMSCيابد، پيام كوتاه از كه پيام كوتاه به آنها خاتمه ميهاييشوند. موبايل مي

شتركين  و مي سيله م سال منابعيا ديگر MO-SMاز طريق موبايلتواند بو ص     مانندار ست  ستم پ  Voice)ادسي

mail ( شبكه هاي پيج )page . يا كاربرها  به ديگر موبايل ها ارسال گردد ) 

شه يك گزارش به   MT-SMبراي  صد را        SMSC، همي شي مق شود كه ت ويل پيام به گو سال مي  ار

، يك  MO-SMاطلاع دهد يا عدم موفقيت در ت ويل پيام و علت آن را گزارش دهد. به طور مشابه براي  

به گوشببي ارسببال مي شببود و ت ويل پيام يا عدم موفقيت در ت ويل پيام و علت آن را گزارش  گزارش 

 نمايد .

 190با توجه به روش مورد اسبببتفاده و كد اطلاعات مورد نظر ، سبببرويس پيام كوتاه نقطه به نقطه ، تا              

ار ارند، فقط يك بكند. براي پيام هايي كه ت ويل فوري نياز دكاراكتر را به مقصبببد مورد نظر ارسبببال مي

گيرد. براي پيامهايي كه ت ويل فوري احتياج ندارند، تا زماني كه            تلاش جهت ت ويل آن صبببورت مي  

 درخواست انجام شود، يك يا چند تلاش جهت ت ويل پيام انجام مي شود .
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شبكه  شخص مي    GSMهاي در  سيله پروتكل معرف اطلاعات م سرويس پيام به و شان   ، نوع  شود كه ن

ست ي    دهد مي ستفاده ا ست كه پروتكل با سطح بالا در حال ا هايي از . مثالا كارهاي داخلي در حال انجام ا

 معمولي.هاي  و تلفن X.400  ،ERMES، ارسال پيام   3انواع سرويس پيام عبارتند از تلكس، تلفاكس گروه  

شبكه هاي   ستفاده از معرف   IS41در  شنيص داده مي  teleservise، نوع خدمات با ا  teleservis شود.  ت

 اصلي شامل مواردزير است :

 (  سرويس ارسال پيام خانه ايCMT  ) 

  ( سرويس پيجpage خان ) ه(   ايCPT ) 

  (   سرويس اخطار پيام صوتيVMN ) 

در مكانيزم ارسال پاسخ است كه در آن شبكه يا كاربر مي تواند آن را براي هر      CPTو  CMTتفاوت 

ها  SMCكاربر شامل يك كد پاسخ است كه راه عكس العمل خدمات قوي بين     پيام فعال نمايد. شناسايي  

 را راحت تر مي كند.

بسياري از خدمات ، مي توانند با منلوط كردن اين اجزاء خدمات ، اجرا و تكميل گردند . علاوه بر  

ه مي تواند به صبببورت خدمات يك طرفه يا دو طرفه مورد اسبببتفاده قرار گيرد ك             SMSخدمات قبلي،   

سيم را در هر جا به هر گونه اطلاعاتي فراهم مي كند. با به كار بردن فناوري هاي جديد و       سي بي  ستر د

مي تواند وسايل بي   SMSاستفاده از سرشاخه ها، سرورها و زمان هاي جديد طراحي شده براي موبايلها،      

سال اطلاعات از طريق اينترنت يا اينترا        سي مطمين و ار ستر سرعت بالا و هزين سيم را قادر به د ه نت با 

 نمايش داده شده است  زيردر شكل  SMSكمتر نمايد يك ساختار كلي شبكه براي درك خدمات جديد 
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 SMSساختار كلي شبكه براي درك خدمات جديد  -2-5شكل 

 عبارتند از : MO-SMيا  MT-SM، با استفاده مناسب از  SMSبعضي از كاربردهاي تكنولوژي 

سر     شدار:  ستفاده       سرويس ه سرويس مورد ا شترين  شدار معمولا بي ست م الهايي از   SMSويس ه ا

ستفاده از       شدار با ا شان مي دهد كه پيام         SMSسرويس ه صوتي يا فاكس كه ن شدار  ست از:ه عبارت ا

 inboxدر  Emailصوتي در جعبه پستي گوشي وجود دارد. هشدار پست الكترونيك كه نشان مي دهد كه       

 ويم / يادآوري كه يادآوري كننده جلسات و قرارهاي برنامه ريزي شده است .وجود دارد و سرويس تق

 كارهاي دروني پست الكترونيك: 

ست الكترونيك)مانند   شوند   SMS(، مي توانند به راحتي با  X.400و  SMTPخدمات موجود پ انجام 

 ورند .هاي الكترونيك را به صورت دو جزئي در پيام كوتاه و پست الكترونيك درآتا پست

 ( :  pageكارهاي دروني پيج )

سيم ديجيتال اجازه مي دهند از  به مشتركين بي  SMS( همراه با  TAP ،TNPP ،TDPخدمات پيج)مانند

 طريق شبكه هاي پيجي در دسترس قرار گيرند .

 سرويس هاي اطلاعات : 

 ب و هوا،هاي آقابل اسببتفاده اسببت كه شببامل: گزارش   SMSبسببياري از طريق خدمات اطلاعاتي

 نتقالا )مانند اقتصبببادي تفري ي)مانند سبببينما، تياتر و كنسبببرتها(. اطلاعاتاطلاعات ترافيكي، اطلاعات

 باشند.ميدلالي(وراهنماي تلفنايخدمات واسطه بانكداري، تغيير، ميزان موجودي،

 خدمات اطلاعاتي موبايل : 5-2-3-3

SMSC  وتاه، قابل اسبببتفاده اسبببت. در هنگامي كه        سبببيم كهمچنين براي فراهم كردن اطلاعات بي

سيم نيز ممكن است فعال باشند. بعضي م الهاي اينگونه خدمات      تماسهاي گويا وجود دارد، اطلاعات بي 

عبارتند از : اعزام ناوگان، مديريت بر موجودي، خريد بليط سبببفر، دسبببتور خريد و مديريت بر تماس             

 مشتريان .

 : مديريت و توجه به مشتري 5-2-3-4

SMS  همچنين براي منابره اطلاعاتbinary   قابل اسببتفاده اسببت كه بدون درخواسببت و حضببور

مشببتري بوسببيله م ل و مكان موبايل قابل گزارش اسببت. اين قابليت به كاربرها امكان مي دهد با فراهم 

عبارتند  خدمات ريزي مكان موبايل، به مشتريان خود كمك نمايند. م الهايي از اينگونهكردن توانايي برنامه
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ستگاه             ريزي م ل موبايل، كه امكان ميبرنامه از : شتراك به اي صيات ا صو شتري و خ صات م شن دهد م

ن توانند فعال يا  ير فعال باشند(، اعلام ميزا انتقال يابد)مشتريان، بر اساس اطلاعات ذخيره شده مي   موبايل

شده       SMSشارژ، كه بدين ترتيب   صرف  شارژ م تلفني را گزارش نمايد)مانند در تماسقادر خواهد بود 

 هزينه تلفن تاكسي( .

 م ال موبايل هايي كه پيام كوتاه به آنها رسيده : 5-2-4

توضيح داده شده    GSMرا شرح مي دهد.براي راحتي،روش   MT-SMوفق ازم،م ال صف ه بعد شكل  

  .نيز مشابه است IS41اما ، روش . است

 
 MT-MSتوصيف  -3-5شكل 

 ارسال شده است. SMSCبه  SME از  پيام كوتاه .1

ندهاي داخلي ،     .2 يل فرآي يل مشبببترك      HLRاز  SMSCپس از تكم با اطلاعات مسبببير را براي مو

 و دريافت مي نمايد . درخواست

3. SMSC   پيام كوتاه را با استفاده از عمل ارسال پيام كوتاه ، بهMSC . ارسال مي نمايد 
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4. MSC   شترك را از س  VLRاطلاعات مربوط به م شامل يك    بد ست  ت مي آورد. اين عمل ممكن ا

 روش رسمي ) مطمين ( باشد.

5. MSC  پيام كوتاه را بهMS نمايد.منابره مي 

6. MSC  نتيجه عمليات ارسال پيام كوتاه را بهSMSC .ارسال مي نمايد 

شد،     SMEاگر توسط   .7 شده با يك گزارش وضعيت درباره ت ويل پيام كدتا به   SMSCدرخواست 

 د .آن ارسال مي نماي

 م ال موبايلي كه پيام كوتاه ارسال نموده است  5-2-5

شرح مي دهد.براي راحتي روش   MO-SM،يك م ال موفق از صف ه بعد شكل   شده    GSMرا  شان داده  ن

 .نيز مشابه است  IS41است. اما روش 

 
 MO_SMتوصيف  -4-5شكل 

1. MS   ،SM  را بهMSC . منابره مي نمايد 
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2. MSC  ازVLR  تا تأ ييد شود كه ارسال پيام بر خلاف خدمات اضافي درخواست      دنماياستعلام مي

 شده يا م دوديت هاي اعمال شده نباشد.

3. MSC  با استفاده از عمل ارسال پيام كوتاه ، پيام كوتاه را بهSMSC .ارسال مي نمايد 

4. SMSC  پيام كوتاه را بهSME .ت ويل مي دهد 

5. SMSC ه ، نتيجه موفق عمل ارسال پيام كوتاه را بMSC .گزارش مي نمايد 

6. MSC  نتيجه عملMO-SM  را بهMS      .گزارش مي نمايد 

 در تلفن همراه SMSارائه مداري براي كنترل ابزار به كمك  5-2-6

ستادن پيغام     8به كمك اين مدار مي توان تا  سيله را با فر شي تلفن خاموش و يا   SMSو هر نوع گو

لفن سيمي وجود ندارد، بسيار مفيد است. چنانچه يك گوشي     روشن كرد. اين پروژه در جاهايي كه خط ت 

ستفاده خواهد بود. به كمك      ستفاده نمي كنيد، در اين پروژه قابل ا سون قديمي داريد و از آن ا همراه اريك

 اين مدار تنها مي توان خاموش يا روشن كرد وسايل الكتريكي را كنترل نمود.

 بررسي مدار

ولت و با  5سببت، زيرا درگاه ارتباطي گوشببي اريكسببون در ولتاژ سببنت افزار مدار بسببيار سبباده ا

بسببيار  902313ATكار مي كند )همانند فرمان هاي مودم اما براي گوشببي همراه(. نرم افزار  ATفرمانهاي 

ست زيرا بايد بايت هفت بيتي )    شكل ا شي را به بايت  septetsم تبديل  AVR( از octetsبيتي ) 8( از گو

بيت اسببت(. همه اين پردازش براي  8يك بايت با طول  octetبيت و  7بايت با طول يك  septetكند. )

 مورد نياز است. smsرمز برداري از پيغام 

صل كنيد. به هيچ           سپس تغذيه آن را و صل كرده و  شي همراه مت ساخت مدار، آن را به گو پس از 

تلاش مي كند كه پيغام را از اولين  AVRوجه پيش از اتصال به گوشي، منبع تغذيه را روشن نكنيد. اكنون    

شي همه پيغام هاي           صال مدار به گو شود پيش از ات شنهاد مي  شي بنواند. پي پاك  SMSخانه حافظه گو

تا فرستادن پيغام اين كار را تكرار مي كند.   AVRشود. اگر در خانه اول حافظه چيزي وجود نداشته باشد،    

كردن و صفر براي خاموش كردن وسيله   باشد. يك براي روشن  « ه»يا « 1»قالب پيغام بايد تنها به صورت  

 رقمي باشد. هشت عدد صفر يا يك و يا تركيبي از آنها. 8به كار مي رود. پيغام بايد 
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 GSMبراي گوشي هاي اريكسون  SMSشماتيك مدار كنترل از راه دور  -5-5شكل 

كه  8و  3،7راست، وسيله هاي شماره را بفرستيد، با شروع از طرف  11000100براي م ال اگر پيغام 

شماره          سيله هاي  شود و و شن مي  ست رو ست،     6و  5و  4و  2و  1رمز آنها يك ا صفر ا كه رمز آنها 

ستگاه ها را عوض نكنيد،       ضي د ستيد و حالت بع خاموش مي گردند. اگر بنواهيد، پيغام جديدي را بفر

سال كنيد. براي م ال   شماره    بايد همان عدد پيغام قبلي را ار سيله  را  5اگر بنواهيد در حالت قبلي، تنها و

خواهد بود.  11010100روشن كنيد و وضعيت دستگاه هاي ديگر را تغيير ندهيد، پيغام جديد به صورت     

از سمت راست، از صفر به يك تغيير مي كند و بقيه بيت ها بدون تغيير باقي مي     5يعني تنها بيت شماره  

و... در آن  B,A,$ ,@باشببد و هيچگونه حرف يا نمادي م ل « ه»يا « 1»ا شببامل بايد تنه SMSمانند. پيغام 

شد.     شته با شد، خاموش مي كند.     AVRوجود ندا سيله اي را كه بيت مربوط به آن، حرف يا  ير يك با و

 3دستگاه شماره    7و  1،2علاوه بر دستگاه هاي شماره    AVRارسال شود.   10111$00براي م ال اگر پيغام 

خاموش خواهد كرد. اگر بنواهيد دسبببتگاه هاي برقي ت ت كنترل را از پيغام افراد ديگر م افظت  را نيز

صلاح كنيد كه  source codeكنيد، رمز منبع ) شماره   AVR( را به گونه اي ا پيش از اجراي هر نوع پيغام، 

، ز سرويس دهي تلفن شما را بنواند. در رمز منبع قسمت كوچكي براي خواندن شماره تلفن، شماره مرك    

تاريخ و زمان پيغام دريافت شببده در نظر گرفته شببده اسببت. اين پروژه براي شبببكه تلفن همراه يونان   

(Telestet   ست و اطلاعي ندارم كه پيغام شده ا ست    SMS( طراحي  شورهاي ديگر همين تركيب را دارا ك
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شبكه   GSMيا خير )من از قالب بايت هفت بيتي كه گيرنده  ستفاده كرده ام(. پس از آن  ميگيرد ا GSMاز 

آن را اجرا مي كند و آن را از حافظه گوشبببي همراه پاك ميكند تا         AVRپيغام را دريافت كرد،     GSMكه  

اولين مكان حافظه را براي پيغام بعدي خالي نمايد. سببپس جسببتجو را براي پيغام جديد آ از مي نمايد.  

و اين تراشه را به رايانه وصل كنيد، شما در صف ه      XMA 232را به تراشه   AVR( از 0PD)پايه  1اگر پايه 

window همه اطلاعاتي را كه ،GSM  بهAVR   ،مي فرسببتد، مي توانيد ببينيد )م ل شببماره تلفن فرسببتنده

 تنظيم نماييد. bps 8n1 9600را در  COM(. درگاه ATشماره مركز سرويس دهي، تاريخ و زمان فرمان 

 عيب يابي

( كه در شما تيك مدار داخل كادر نقطه چين نشان diagnosticتشنيص دهنده )شما مي توانيد مدار 

وصل كنيد. پس از روشن كردن گوشي و وصل تغذيه به  PCبه  RS 232داده شده است را از طريق درگاه 

 فرمان هاي زير را به گوشي همرا مي فرستد. AVRمدار، 

1) AT+CPMS="ME" ("ME" انتناب حافظه خود تلفن) 

2) AT+CMGR=1 ( حافظه 1پيام دريافتي از خانه  خواندن ) 

 اگر گوشي همراه به صورت زير پاسخ دهد:

 )اين پيغام زماني فرستاده مي شود كه پيامي در حافظه تلفن نباشد( 

AT+CMGR=1[CR][CR][LF] 

+CMS ERROR: 500[CR][LF] 

راه به صبببورت زير گوشبببي همفرسبببتد.چنانچهرا مي 2و 1دوباره دسبببتورهاي AVRحالت، در اين

 دهد:پاسخ

 )اين پيغامي زماني كه پيام جديدي در حافظه تلفن رسيده باشد فرستاده مي شود(

AT+CMGR=1[CR][CR][LF] 

+CMGR: 0.26[CR][LF] 

0791039624910000240C91XXXXXXXXXXXX00003001205151302108B1180C068BC162

[CR][LR] 

OK[CR][LF] 

(XXXXXXXXXXXXX شمارنده تلفن .)فرستنده مي باشد 

ند و كپيغام بايت هفت بيتي را به صببورت بايت هشببت بيتي رمز برداري مي AVRدر اين صببورت 

 دهد )رله ها را فعال يا  يرفعال مي كند( و دستور زير را مي فرستد:انجام مي
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AT+CMGD=1  (  حافظه 1پاك كردن پيام دريافتي از مكان ) 

+ يا صببفر ولت 5ند. شببما مي توانيد با هرگونه ولت متري ولتاژ تا پيغام را از حافظه گوشببي پاك ك

 را براي بررسي پيغام ارسالي آزمايش كنيد. Bدرگاه 
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 نتيجه گيري 

منتشر كرده است. ارسال پيام كوتاه در انگليس  SMSيك نويسنده چيني رمان جديدش را به صورت 

ست كه ميليون ها م    شده ا شدت علاقه به اين كار، به     چنان م بوب  شور از  شترك تلفن همراه در اين ك

درصببد از جوانان و نوجوانان ايتاليايي اعتياد به  37جراحت هاي انگشببتان دسببت مبتلا شببده اند. حدود 

دارند. علاوه بر مشببكل انگشببتان دسببت، اين گروه با   SMSاسببتفاده بيش از حد تلفن همراه و ارسببال  

ضي چون بد خلقي و ب  صلگي يعوار شدار دادند كه زوج    حو ستراليايي ه ست به گريبانند. م ققان ا هاي د

براي گذارندن امور خود و يا حتي پايان دادن به روابطشان استفاده  SMSجوان هر روز بيشتر از گذشته از 

هنگام حضببور در كلاس، در تلفن هاي همراه خود از  SMSآموزان آمريكايي براي دريافت كنند. دانشمي

 كند كه معلمان نمي توانند صداي آن را بشنوند.گي استفاده ميزن

عاده اي               يت فوق ال هاني از م بوب كاربران ج يان  تاه در م يام كو كه ارسبببال پ بات اين خوب براي اث

 برخوردار است و پرطرفدارترين فعاليت جانبي گوشي داران م سوب مي شود باز هم دليل لازم است؟

صد        ست. با شته ا شوي. يك پيام كوتاه  شب از نيمه گذ اي زنگ تلفن همراهت از خواب بيدار مي 

مي بنشببيد كه اين وقت شببب  »داري. چشببم هاي خواب آلودت را مي مالي و به سببنتي مي خواني: 

 «مزاحمت شدم مي خواستم بهت زنگ بزنم گفتم شايد خواب باشي. راحت بنواب!

سياري از اص اب گوشي روي        داده است و اگرنه نيمه شب بالاخره   مسلمات اتفاقي مشابه اين براي ب

در طول شبانه روز حتما شما هم پيام هاي مشابهي دريافت كرده ايد. پيام هايي كه اصولات با فلسفه ايجاد       

هاي دريافتي ما را تشكيل مي دهد. اما  SMSسرويس پيام كوتاه متفاوت است ولي اين روزها بيشتر حجم    

شترين حجم   شكيل مي دهند. قبول    به جرات مي توان گفت كه بي ضروري ت اين پيام ها را پيام هايي  ير

نداريد؟ در اطراف خود چند نفر را مي شببناسببيد كه حاضببر باشببند م لات در مقابل يك دوربين تلويزيوني 

 ارسالي يا دريافتي شان را بنوانند؟ SMSآخرين 

سي در اين زمينه مي گوي     شنا ستاديار ارتباطات و جامعه  ست، دكتر يزدان پناه ا  د. همان طور كه پيدا

سات     سا شهروندان به ميزان زياد و براي        SMSا شود. اما  ستفاده  سال پيام هاي كوتاه و فوري بايد ا براي ار

كاربردهاي ديگر از آن استفاده مي كنند و متاسفانه يك گروه بزرگ از جامعه ما كه بيشتر جوان نيز هستند 

كه اصولات هزينه استفاده از اين سرويس پايين است. اما آنقدر      به خوبي استفاده نمي كنند و با اين  SMSاز 

 حجم استفاده بالا مي رود كه هزينه زيادي را براي شهروندان ايجاد مي كند.
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اين استاد دانشگاه معتقد است : از وسايل ارتباطي مي توان استفاده م بت و هم استفاده منفي داشت         

سببت از يك وسببيله ارتباطي روي مي آورند. يزدان پناه با تاكيد بر و برخي متاسببفانه تنها به اسببتفاده نادر

شد و هنجارهاي آن به وجود آمده         شده با ستر فرهنگي فراهم  سيله بايد ابتدا ب ستفاده از هر و اينكه براي ا

رسبد در مورد اين وسبيله ارتباطي نيز هنوز بايد بسبترهاي فرهنگي لازم ايجاد    گويد: به نظر ميباشبد مي 

ه نظر اين استاد دانشگاه حتي بايد پيام هاي ارسالي توسط سرويس پيام كوتاه ت ليل م توا شوند.       شود. ب 

ها نشانگر بنشي از روحيات مردم ايران است: ضمن اين كه بايد در مورد ن وه استفاده      SMSچرا كه اين 

يس در از اين سببرواز اين وسببيله ارتباطي در كشببورهاي ديگر نيز ت قيق شببود، تا بتوان بين بهره گيري 

 ساير كشورها و ايران مقايسه بهتري انجام داد.

ست       سرويس پيام كوتاه دور مي ماند اين ا ستفاده كنندگان  در اين ميان نكته اي كه معمولات از نظر ا

ست. با وجود اينكه           SMSكه  صادي ني صرفه اقت سبي حتي از نظر  سيله منا براي چت و گپ و گفتگو و

ود يك سببوم هزينه يك دقيقه مكالمه با همراه اسببت. اما وقتي از اين سببرويس حد SMSهزينه هر پالس 

شود عملات هزينه اي بيش از     ستفاده مي  براي چت كردن و رد و بدل كردن چندين مكالمه هرچند كوتاه ا

 مكالمه به مشتركين ت ميل مي شود و اين علاوه بر بار اضافي است كه طرفين بر شبكه اعمال مي كنند.

ستم            ارزش  سي ستفاده از  سلامت اندونزي با ا شت و  سازمان بهدا شده  صل فراموش   SMSافزوده، ا

تلفن همراه، خط مسبببتقيمي را راه اندازي كرده كه به واسبببطه آن مردم ميتوانند بيماري هاي همديگر و        

شبببكايات خود را نسببببت به مراكز بهداشبببتي، گزارش دهند. در بلژيك، طرح جالبي براي خبر كردن           

سر به تمامي تلفن هاي          شهرون  سرا ساس آن در زمان خطر  شده كه بر ا شنهاد  ضطراري پي شرايط ا دان در 

ستند يك پيام كوتاه )  شدار مي دهد كه     SMSموبايلي كه در بلژيك فعال ه شود و به آنها ه ستاده مي  ( فر

سرويس           ستفاده از  شورهاي جهان مردم با ا سياري از ك ست. در ب اخبار از آخرين  SMSخطري در راه ا

ستفاده از اين        شوند و با ا ضعيت بورس قيمت ارز و طلا و ... آگاه مي  ضعيت آب و هوا و جاده ها، و و

سرويس صورت حساب هاي مالي شان را پرداخت مي كنند، بليت كنسرت و سينما رزور مي كنند و ده        

ش افزوده ياد مي ها فعاليت ديگر انجام مي دهند كه از همه اين سببرويس ها به عنوان سببرويس هاي ارز

 شود.

منابرات براي ارائه اين قبيل  SMSدر ايران هم چندي پيش سببه شببركت با در اختيار گرفتن لينگ  

سببرويس هاي ارزش افزوده تلاش هايي انجام داده اند اما از آنجائي كه شبببكه همراه ما به طور كامل به  
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سابقات      شركت در م سال  برن SMSشركت ها هم به ارائه امكاناتي براي  امه هاي راديو و تلويزيون و يا ار

پيام هاي انبوه تبليغاتي من صببر شببده اسببت. البته در اين ميان مي توان به فعاليت هاي م دودي از قبيل 

سيله   سوي برخي بانك ها ارايه اطلاعات كتاب ها و   SMSامكان پرداخت قبض تلفن و برق و ... به و از 

شگاه بي      ضر در نوزدهمين نماي شران حا سرويس پيام كوتاه و يا امكان و  ننا المللي كتاب تهران از طريق 

 اشاره كرد. SMSبلاگ نويسي از طريق 

شبكه         سيم  شبكه هاي بي  سعي كرده ام با نقطه نظر و توجه به  سال و   SMSلذا اينجانب  طريقه ار

سير تكامل      SMSدريافت  شاي  شنهاد كردم كه تا حدي راه گ ستفاده از را بيان كنم و در آخر مداري پي  ي ا

 گوشي موبايل و پيغام كوتاه در عامه مردم باشد.
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 پيوستها:

A 

- AMPS: Advance mobile phone sys 

- AC: Authentication center 

- AIN: Advanced intelligent net works 

- AMTS: Advanced mobile telephone system 

B 

- BTS: Base transceiver subsystem 

- BSC: Base station control 

- BCF: Base station control function 

- Bluetooth 

- Broad Band 

- BC: Base station 

- BSS: Basic service set  

- BSSI: Basic service infrastructure  

C 

- CDMA: code division multiple access 

- CMT: cellular messaging teleservice 

- CPT: cellular paging telesrvice  

- CCK: complementary code keying 

- Client 

- CSMA/CA: carrier sense multiple access with collision 

- CSD: Circuit switched Data 

- CRC: cyclic redundancy checking 

- CCITT: consultative committee for international teleynophy and telephouy 

D 

- DCF: distribution coordination function 
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- DSL: digital subscriber line 

- DSSS: direct sequence spread spectrum 

- DLS: data link control 

- DHCP: dynamic host configuration protocol 

- DDP: data delivery protocol 

 

E 

- ESS: extended servise set 

- EAP: extensible authentication protocol 

- EAP: equivalent isotropic ally radiate power 

- Ethernet 

- Encryption 

- ETSI: eunopean telecommunication standard instate 

- EDGE: enhanced data rates for GSM evolution  

F 

- FCS: frame check sequence  

- FHSS: spectrum frequency – hopping spreed 

- FSK: frequency shift keying 

- Frequncy Happing 

G 

- GMSC: gateway mobile switching ceter 

- GSM: global standard for mobiles 

- GPRS: genral packet radio servise 

H 

- HLR: home location register 

- HCMTS: high capaclty mobile telephone system 

- HSCSD: high speed cincute switched data  

I 

- IEEE: institute of electric and electvonice engineers  

- IAPP: inter access point protocol 
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- ISM: industrial scientific and medical  

- IBSS: independent basic service set 

- Identifier 

- IMEI: international mobile equipment identity  

- ISC: international switching centar  

- IMTS: improved mobile telephone service  

- IMT: international mobile telecommunications  

- ITV: international telecommunication vnion  

- ISDN: international services digital network 

- IDEN: intergrated digital enhanced network 

- Infrastructure 

- IR: in fru red 

- ISP: internet service provider  

- ICT: information and communication technology 

L 

- LAN: local area networks 

- LLC: logical link control 

- LEAP: light extensible authentication protocol 

M 

- MAC: media access control address 

- MAN: metropolitan area network 

- MAP: mobile application part 

- MIN: mobile identification number 

- MO-SM: mobile- originated short message 

- MS: mobile station  

- MSC: mobile switching 

- MT-SM: mobile- terminated short message 

- MTS: mobile telephone service 

N 

- NGN: next generation network operating system 
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- NFS: network files system 

- NMS: network management system 

- NMT: Nordic mobile telephone 

O 

- OFDM: orthogonal frequency division multiplexing 

- OFDMA: orthogonal frequency division multiplexing access 

- OSL: open systems interconnection  

- OSS: operation support system  

- OS: operating system  

- OMA: open mobile alliance 

P 

- PCF: point coordination function 

- PBCC: packet binary convolutional code 

- PC: personal computer 

- PCI: peripheral component interconnect 

- PCMCIA: personal computer memory card interconnect 

- PCS: personal communications service 

- PKI: public key infrastructure 

- PDC: personal digital cellular  

- PHS: personal handy systems 

Q 

- QAM: quadrate amplitude modulation 

R 

- Radio telephone mobile 

- RCC: radio common carriers 

S 

- SNMP: service of network management protocol 

- SSID: service set identifier 

- SM: short message 

- SMD-PP: short message delivery point-to-point 
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- SME: short message entity 

- SMS: short message service 

- SMSC: short message service control 

- SMS-GSC: gateway mobile switching center 

- SMS-IWMSC: SMS inter working mobile switching center 

- SMTP: simple mail transfer protocol 

- SS7: signaling system7 

- SAP: service access point 

- SSCCP: signaling connection control part (ss7) 

- SME: short message entites 

- SMT: surface mounted technology 

- SMC: surface mounted components 

T 

- TCPIP: transmission control protocol internet protocol 

- TACS: total access communications system 

- TDMA: time division multiple access 

- TGPP: third generation partnership project  

- TAP: telocator alphanumeric protocol 

- TCAP: transaction capabilities application part  

- TDMA: time division multiple access  

- TDP: telocator data protocol 

- TNPP: telocutor network paging protocol 

U 

- UNII: unlicensed national information infrastructure  

- UMTS: universal mobile telecommunications sys 

V 

- VOIP: voice over internet protocol 

- VLR: visitor location register 

- VMN: voice mail notification  

W 
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- WEP: wireless equivalence privacy 

- WPA: wring password attempts 

- WCDMA: wide band code division multiple access 

- WIN: wireless identity module  

- WCDMA: wide band code division multiple access  

- Wi-Fi: wireless-fidelity 

 

 

 

 

 

 



 
 

 

 

111 

 

 www.wikipower.ir 528شماره پروژه: موبايل سيستم در SMS توسط دور راه از هدايت و كنترل

 فاقد آرم سايت و به همراه فونت های لازمه.     مراجعه کنیدویکی پاور پروژه به سایت wordبرای دریافت فایل  

 

 

 


